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AGNIESZKA SZCZYGIELSKA

WIELODOMENOWE SRODOWISKO OPERACIJI
A ZAGROZENIA LUDNOSCI

MULTI-DOMAIN OPERATIONS ENVIRONMENT VERSUS POPULATION THREATS

Abstract. Multi-domain actions currently being developed in the theoretical layer, especially in
normative regulations, are an extension of the concept of combined actions. The subject of cognition
is the essence of the environment of multi-domain operations, which generates a number of challenges
and threats to civilians who remain both inside and outside the theater of warfare. This, in turn, gene-
rates specific types of threats to the population in the zone of direct hostilities. The aim of the study
is, therefore, to present the essence of multi-domain operations and, as a consequence, a differently
perceived environment of military operations in terms of threats to the civilian population resulting
from military operations in five domains.
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WPROWADZENIE

Nieprzerwanie od wielu lat poszukuje si¢ innowacyjnych sposobow, metod
dziatania, strategii czy nowych typow $rodkow razenia, aby uzyskaé przewage
nad potencjalnym przeciwnikiem i réwnoczesnie zapewni¢ bezpieczenstwo
wiasnemu krajowi. Rozwdj mysli wojskowej oraz postep w zakresie nowoczes-
nych Srodkéw uzbrojenia wydaja si¢ by¢ naturalne, inspiracjg do rozwoju sg
bowiem postepy i osiagniecia techniczne sit przeciwnika, ktory stanowi poten-
cjalne lub realne zagrozenie.

W 2015 roku R. O. Work, 6wczesny zastepca sekretarza obrony Standéw Zjedno-
czonych, w swoim wystapieniu w U.S. Army War College podkreslal, jak istotne
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jest nieprzerwane samodoskonalenie, ciggle stawianie sobie pytan o wilasny
potencjat, kwestionowanie przyjetych wczesniej zatozen oraz ponowne rozwazanie,
czy rzeczy, procesy i procedury, ktore dzialy si¢ w przesziosci, majg szanse
skutecznie dziata¢ takze w przysztosci, w przysztych konfliktach zbrojnych
(Work, 2015). Wydaje si¢, ze nie tylko w obecnych, lecz takze w przysztych
uwarunkowaniach operacyjno-strategicznych mogg okazac si¢ one niewystarczajace.
W konsekwencji owe spostrzezenia daty motywacje¢, aby wygenerowac po-
mysty dla realnych dzialan w tym zakresie, efekt w postaci nowej koncepcji
prowadzenia operacji.

Zatozenia nowej koncepcji operacyjnej byly przedstawiane w licznych
dokumentach, aby z czasem uzyskac¢ okre$lenie Multi-Domain Operation
(MDO), co pozwolito odzwierciedli¢ szeroki zakres rywalizacji i konfliktu
z przeciwnikami oraz znaczenie prowadzenia operacji wojskowych w ramach
sit potaczonych (Joint Forces). Obecnie koncepcja operacji wielodomenowej
stanowi jedng z przetomowych zmian, jakie zaszty w mysli wojskowej w Sitach
Zbrojnych USA. Zgodnie z zamystem amerykanskiej armii MDO ma szans¢
zmieni¢ sposob prowadzenia wojny, organizacje sit zbrojnych, jak rowniez
wspiera¢ poprzez swojg istote wdrazanie w wojsku coraz nowoczesniejszych
technologii wojskowych (Szczygielska, 2024).

Powyzej zarysowana sytuacja problemowa oraz aktualno$¢ tematu data
podstawe do podjecia dziatan poznawczych w obszarze operacji wielodome-
nowych. Rozwigzanie sytuacji problemowej umozliwito uzyskanie odpowiedzi
na problem badawczy wyrazony w postaci pytania: Jakie sg zagrozenia ludnos$ci
w Srodowisku operacji wielodomenowych oraz jakie zagrozenia i wyzwania
beda generowane przez ludzi wobec sit zbrojnych? Dekompozycja problemu
badawczego umozliwila wygenerowanie zagadnien sktadowych, ktore zawarto
w nastepujacych pytaniach:

1. Jaka jest istota koncepcji operacji wielodomenowych?

2. Jakie zagrozenia ludno$ci sg zwigzane z operacjami wielodomenowymi?

3. Jakie wyzwania i zagrozenia dla sit zbrojnych generuje ludno$é w zwigzku
z przysztymi operacjami wielodomenowymi?

Wsrod teoretycznych metod badawczych dominowaty analiza i synteza,
z metod empirycznych wykorzystano za$ metode obserwacji posredniej’, ktorg

! Materiat badawczy stanowity m.in. stale obserwacje badanego zjawiska, jego uwarunkowania,
dokumenty uzyskane jako wnioski z do§wiadczen z prowadzonych i bylych konfliktéw uczynione
na rzecz Sit Zbrojnych RP, opisane do$§wiadczenia z uczestnictwa w eksperymentalnych ¢wiczeniach
wojskowych i misjach, artykuty, opracowania i sprawozdania badaczy oraz uczestnikow walk, opraco-
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objeto konflikty zbrojne, gtownie dziatania militarne w Syrii oraz w Ukrainie.
Tresci przygotowanego materiatu zostaty przedstawione na podstawie jawnych
publikacji prezentowanych w wydawnictwach amerykanskich i dostepnych
portalach internetowych?. Niestety aktualno$¢ badanego zjawiska nie doczekala
si¢ jeszcze zwartych opracowan monograficznych. Bardzo istotny wklad w niniejsze
opracowanie miaty artykuty oraz publikacje periodyczne poswigcone przed-
miotowemu zjawisku (Reynolds, 2022). Weryfikacj¢ pozyskiwanych informacji
zapewniono poprzez poroOwnanie tresci materiatow zrédtowych, wynikéw
konferencji i seminariow oraz wnioskow z ¢wiczen wojskowych prowadzonych
w formie eksperymentow przez wydzielone jednostki wojskowe?’.

Ze wzgledu na to, iz problem operacji wielodomenowych jest postrzegany,
jako sprawa nie tylko armii amerykanskiej, lecz takze wielu armii NATO, w tym
Polski, podjeto cykl badan zmierzajacy do ustalenia zachodzacych procesow.
Z tego punktu widzenia prezentowany materiat jest aktualny, jednak uzyskane
efekty poznawcze nie moga by¢ jeszcze traktowane jako peine rozwigzanie
problemu, poniewaz uzyskane wyniki badan stanowia jedynie cze$¢ zgromadzo-
nego materiatu naukowego. Nalezy zwroci¢ uwage na to, ze wyniki badan begda
uzupetniane przez kolejne informacje i pozyskiwang na ich podstawie wiedze
naukowg z powodu nadal trwajgcych zmian i prac w przedmiotowym zjawisku®.

WIELODOMENOWE SRODOWISKO OPERACJI — ISTOTA

Koncepcje operacji wielodomenowych armia USA opracowata w duzej mierze
w odpowiedzi na Strategi¢ Obrony Narodowej z 2018 roku, w ramach ktorej

wania naukowe instytutow badawczych zaréwno polskich, jak i zagranicznych podejmujacych
rozpatrywang problematyke.

W obserwacji posredniej, wedlug J. Szumskiego, badacz nie uczestniczy w zbieraniu danych i nie
ma wplywu na ich powstawanie, dlatego korzysta z owych wczesniej zgromadzonych danych zawartych
w roznych opracowaniach (zob. szerzej: Sztumski, 2005, s. 153). Dodatkowo warto podkresli¢,
ze ,,obserwacja jest tez czg¢$cig sktadowa i warunkiem podstawowym poslugiwania si¢ metoda
krytyki zrodtowej. Sprawdzanie faktow i twierdzen o faktach oparte jest prawie zawsze na obserwacji”’
(Pokruszynski i Piwowarski, 2019, s. 216).

2 Migdzy innymi Konferencja zorganizowana przez NATO Headquarters Supreme Allied
Commander Transformation, ,,NATO Multi-Domain Operations”17 marca 2022.

3 Cwiczenie Anakonda 23 integrowato wszystkie komponenty Sit Zbrojnych RP i budowato
sprawnie zarzadzany, zdolny do reakcji mechanizm obrony panstwa w wielodomenowym Srodowisku.

4 Wyniki uzyskano w zadaniu badawczym pt. Zagrozenia militarne w wielodomenowych ope-
racjach w przyszlych konfliktach zbrojnych ujete w Planie zadaniowo-finansowym dziatalnosci
naukowej ASzWoj na rok 2023, objetym kodem I1.3.1. oraz numerem Kwestury 422.
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przeniesiono poprzedni punkt ciezkosci bezpieczenstwa narodowego USA z prze-
ciwdziatania brutalnym ekstremistom na catym $§wiecie (w tym takze terrorystom)
w kierunku konfrontacji z mocarstwami rewizjonistycznymi, gléwnie z Rosja
i Chinami. Administracja amerykanska podkresla, ze zar6wno Rosja, jak i Chiny
zamierzajg ksztaltowaé $wiat zgodny z ich autorytarnym modelem, uzyskujac
prawo weta wobec decyzji gospodarczych, rozwigzan dyplomatycznych i zagadnien
bezpieczenstwa innych narodéw (The U.S. Army, 2018). Nowa koncepcja
strategiczna Organizacji Traktatu Pétnocnoatlantyckiego podpisana w Madrycie
w 2022 roku formalnie uznata Rosj¢ jako glowne zagrozenie dla bezpieczenstwa
krajow sojuszu oraz Chiny jako rownoczesne potencjalne zagrozenie (Wrzosek
i Szczygielska, 2023).

Warto przypomnie¢, ze srodowisko operacyjne obejmuje nie tylko powietrze,
lad i morze, lecz takze przestrzen kosmiczng i cyberprzestrzen, a sity zbrojne,
dziatajac w wymiarze fizycznym, wptywaja poprzez wymiar informacyjny
na ksztattowanie pola walki i osiggaja zwyciestwo w wymiarze ludzkim. W odnie-
sieniu do $rodowiska operacyjnego domen¢ mozna ujgc jako fizycznie zdefinio-
wang cze$¢ srodowiska operacyjnego wymagajacg unikalnego zestawu zdolnosci
1 umiejetnosci bojowych.

Operacje wielodomenowe to wkiad armii we wspolne przedsiewzigcia
panstwa obejmujace realizacje procesu rywalizacji prowadzonej w okresie
pokojowego funkcjonowania srodowiska migdzynarodowego, czyli w pierwszej
fazie dziatania sit zbrojnych (Field Manual No. 3-0, 2022). W okresie kryzysu,
a wigc ponizej progu konfliktu zbrojnego (druga faza), operacje wielodomenowe
sa z kolei sposobem, w jaki sity zbrojne zdobywaja przewage i demonstruja
gotowos¢ do rozstrzygniecia konfliktu, odstraszajac przeciwnikow, jednoczesnie
dajac pewnos¢ wsparcia dla sojusznikow 1 partneréw. Natomiast w trzeciej
fazie, tj. podczas konfliktu, sity zbrojne nawigzuja kontakt z wrogimi sitami
zbrojnymi i niszcza je, pokonujac wrogie formacje zajmujg istotny (krytyczny
do dalszego dziatania) teren oraz kontrolujg spotecznos¢ i zasoby, aby zapewnié
trwate wyniki polityczne.

Warto tutaj wyeksponowaé roznice migdzy operacjami wielodomenowymi
a obecnymi operacjami prowadzonymi w wielu r6znych domenach. Aby przyszte
operacje byly w pelni operacjami wielodomenowymi, musza by¢ ze sobg silnie
zintegrowane w poszczegbdlnych domenach, co pozwala tworzy¢ spojne efekty
oddzialywania przeciwko catemu systemowi walki agresora lub potencjalnego
przeciwnika oraz posiada¢ skonkretyzowany cel. Nie wystarczy, ze beda one
prowadzone w kilku r6znych domenach, w podobnym czy nawet tym samym
czasie, poniewaz prowadzone rozdzielnie w odrgbnych srodowiskach nie beda
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miaty w pehi spojnego celu i tym samym nie bedg ze sobg skorelowane czasowo
1 przestrzennie oraz zespojone we wspotdziataniu.

Poza znanymi i uznanymi formalnie domenami: lgdem, morzem, powietrzem,
przestrzenia kosmiczng i cyberprzestrzenia czes$¢ z krajow, np. USA, Wielka
Brytania, Francja, Chiny, Rosja, Tajwan i Kanada, uwzglednia, od pewnego juz
czasu, nowy obszar walki — umyst ludzki — ktory ma szanse sta¢ si¢ kolejna
oficjalnie uznang domeng. Znane stalo si¢ zagadnienie wojny kognitywnej, inaczej
okreslanej jako domena poznawcza. Wojna poznawcza/kognitywna stanowi
potaczenie wojny informacyjnej, wywiadu, inwigilacji i rozpoznania, wojny elek-
tronicznej, operacji psychologicznych, jak réwniez operacji cybernetycznych,
wykorzystujacych infrastrukture cyfrowsa i sieciowa (szerzej: Jawor, 2022).

Mozna zatem przyjaé, iz oddziatywanie poznawcze/kognitywne to narzedzie
walki informacyjnej wymierzone w ludzki umyst w celu zmiany $wiadomosci
i zakt6cenia proceséw poznawania oraz analizy, ktéra stanowi niekonwencjonalna
forme dziatan wojennych.

Poza wspomniang domena umystu ludzkiego akcentowana jest takze domena
spektrum elektromagnetycznego (Electromagnetic Spectrum Domain — EMS),
tzw. cross-domena, przenikajaca przez wszelkie pozostate, coraz czesciej po-
strzegana jako zasadnicza ptaszczyzna wielodomenowosci.

Obecnie prowadzone operacje militarne dowodza, ze nowy przeciwnik to nie
tylko regularne sity zbrojne, ale takze organizacje o charakterze terrorystycznym,
przestgpczym czy partyzanckim. Ponadto bardzo cz¢sto we wspolczesnych opera-
cjach militarnych pojawiajg si¢ prywatne kompanie wojskowe stanowiace jeden
z komponentow strony walczgcej®. Obserwujac obecne i przyszte pole walki
nalezy zwrdci¢ uwage na zdolnosci przeciwnikéw w zakresie modyfikacji swoich
dziatan i sposobow walki, w tym odejscie od tradycyjnych modeli doktrynalnych
na rzecz dziatan nieregularnych i asymetrycznych. Nowy rodzaj przeciwnika
rozszerzyl bowiem swoje pole bitwy, czynigc przestrzen, cyberprzestrzen, wojne
elektroniczng i sfer¢ informacyjng kluczowymi sktadnikami swoich operacji.
W ramach zagrozen nalezy tez dostrzec poszerzanie geograficznej przestrzeni
operacji militarnej. Wynika to z tego, iz dziatania militarne przenosza si¢ zaréwno
w przestrzen kosmiczng®, do cyberprzestrzeni (szerzej: Dela, 2020), jak i do
przestrzeni elektromagnetycznej, prowadzac tam wojng elektroniczng (Scheffs,
2018), a ponadto do catej sfery informacyjnej, ktora wpltywa na S§wiadomosé
uczestnikow starcia militarnego. Dodatkowo, co nalezy podkresli¢, rozszerzeniu

% Na przyktad Grupa Wagnera w Syrii czy na Ukrainie.
¢ Powstajg sity kosmiczne, np. w Rosji, USA, Chinach.
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przysztego pola bitwy sprzyja nieustanny rozwdj broni konwencjonalnej o rosng-
cym zasiegu, poniewaz nowe $rodki walki (np. pociski balistyczne, manewrujace,
aparaty bezzatogowe) sa mniej ograniczone odlegto$ciami geograficznymi
i czasowymi (Wrzosek i Szczygielska, 2023).

Przedstawione powyzej uwarunkowania stanowig podstawe do wskazania,
ze poziom niebezpieczenstwa, skomplikowania, zlozonosci i warstwowosci
zagrozen dla ludnosci bardzo wzrasta, tym samym staje si¢ trudniejszy do
przewidzenia i dokonania stosownych zabezpieczen na wszystkich punktach
potencjalnie newralgicznych. W zwiazku z powyzszym istnieje duze prawdopo-
dobienstwo wzrostu zagrozenia dla ludnos$ci cywilnej. W tej sytuacji ludnos¢
moze by¢ celem i obiektem ataku’, srodkiem w prowadzonych dzialaniach® oraz
ofiarg w przysztych operacjach’.

Roéwnoczes$nie sprawna umiejetnos¢ podejmowania decyzji we wszystkich
domenach, tak aby caly system zarzadzania wiedzg i tym samym niezaktoco-
nego transferu informacji staje si¢ coraz wigckszym wyzwaniem.

Dziatania w wielu domenach oraz te nie zawsze oficjalne, legalne i formalne
aktywnosci polityczno-militarne stanowigce element sktadowy konfliktéw hybry-
dowych, dodatkowo jeszcze wzmacniajg sitg, wielostronnos$¢ i réznorodnosé
kierunkow i rodzajéw wspomnianych zagrozen. Koncepcje¢ i zalozenia konfliktu
hybrydowego opisano we wczesniejszych opracowaniach (Szczygielska, 2023),
jednak warto tutaj przypomnieé, iz zakres hybrydyzacji ,,nowej wojny” wydaje
si¢ by¢ ograniczony jedynie wyobraznig stron. Metody nieregularne, takie jak
terroryzm, wojna partyzancka czy przymus ze strony narko-kryminalistow
narastajg zarowno pod wzgledem skali, jak i ich ,,wyrafinowanego” okrucienstwa.
Tego rodzaju nieregularni przeciwnicy daza do prowadzenia dziatan asymetrycz-
nych w celu ostabienia przeciwnika i stworzenia sprzyjajacych warunkow do
interwencji poprzez zastosowanie $Srodkow informacyjnych, psychologicznych,
dyplomatycznych i ekonomicznych. W ten sposob kumulujg szereg pomniejszych
efektow taktycznych oraz zwiekszajg ich zakres oddziatywania poprzez media
i spotecznoséciowe $rodki komunikacji elektronicznej. W zwigzku z tym mozna
przypuszczaé, ze przyszli wrogowie beda patrze¢ poprzez pryzmat czterech
typow zagrozen tj. tradycyjnych, nieregularnych, katastrofalnych i zaktocajacych,
oraz wybiera¢ odpowiednig kombinacje technik lub/i taktyk. Potaczenie tych
roznych trybow, bezprecedensowa synteza stanowi istot¢ konfliktow hybry-
dowych (Mattis, 2005).

7 Migdzy innymi ludno$¢ cywilna na Ukrainie.
8 Uchodzcy kierowani z Biatorusi w kierunku Polski, jak tez migranci z Rosji do Finlandii i Szwecji.
% Jako przyktad mozna poda¢ obecne walki prowadzone w Strefie Gazy.
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W celu destabilizacji panstwa i poréznienia wewnetrznego spoteczenstwa,
wrogie podmioty zardbwno panstwowe, jak i niepanstwowe beda w coraz szerszym
zakresie wykorzystywa¢ m.in. kampanie dezinformacyjne, przymus gospodarczy,
dziatania cybernetyczne (Atak hakerow, 2016), ingerencje w procesy polityczne
(Litwin, 2023) lub/i naduzywanie przeptywdow migracyjnych, jak tez zagrozenia
militarne bedace ponizej progu wojny.

Warto zatem zastanowi¢ sie, jakiego rodzaju zagrozenia dla ludnosci wiaza
si¢ z rozwojem mysli wojskowej, postgpem technologicznym, modernizacja sit
zbrojnych i tym samym — jakie moga one by¢ w przypadku przysztych operacji
wielodomenowych.

W tym miejscu wypada zaznaczy¢, iz na potrzeby opracowania przyjeto, ze
ludno$¢ to osoby przebywajace na terenie danego kraju, zamieszkujace go na state
lub rezydujace (nie posiadajace statlego zameldowania, przebywajgce na terytorium
danego kraju ponad rok). Moga to by¢ zaro6wno obywatele tegoz panstwa
(posiadajacy obywatelstwo), jak i cudzoziemcy przybyli do danego miejsca.
Pojecie ludno$ci w ramach omawianego zagadnienia mozna rowniez zawezié
do przestrzeni regionu, ktory nie zawsze tworzy formalnie zatwierdzone mi¢dzy-
narodowo panstwo®.

ZAGROZENIA LUDNOSCI

Koncepcja przysztych operacji wielodomenowych jest udoskonalana na
potrzeby zapewnienia globalnego pokoju i dobrobytu, zapobiezenia eskalacji
zagrozenia przez dyktatorskie i autokratyczne kraje.

Jednak w sytuacji prowadzenia operacji wielodomenowych, a takze wyko-
rzystania przez wrogie kraje negatywnych cech wspomnianych konfliktéw hybry-
dowych, nalezy liczy¢ si¢ z dzialaniem w postaci zwickszonej aktywnosci
nielegalnych, zorganizowanych grup przestepczych i zbrodniczych, ktére beda
dazy¢ do catkowitego zniszczenia poczucia bezpieczenstwa u ludzi.

Roéwnolegta aktywnosé w wielu domenach walki doprowadzi do sytuacji,
w ktorej trzeba bedzie podejmowaé ogrom skomplikowanych decyzji i rozwia-
zywaé szereg dylematéw zarowno operacyjnych, jak i taktycznych. Zgodnie
z pokojowym zamierzeniem USA — zatozeniem operacji wielodomenowej w dzia-
taniach — nastgpi taczne wykorzystanie skalibrowanego potencjatu sit, formacji
wielodomenowych, a takze kumulacja zdolno$ci rodzajow sit zbrojnych w réznych

10 Miedzy innymi Nadniestrze, Osetia Potudniowa, Tybet, Gorski Karabach czy Strefa Gazy.
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domenach, $§rodowiskach, jak rowniez funkcjach, w czasie i przestrzeni, w celu
osiggnie¢cia plandéw operacyjnych i taktycznych (The U.S. Army, 2018).

Zagrozenia dla ludno$ci w sytuacji przysztych operacji wielodomenowych
beda pochodzi¢ z roznych stron 1 wystgpowaé prawdopodobnie ze zréznicowanym
natgzeniem, czgsto zachodzac rownoczesnie, dopetiajac si¢ i tworzac komplek-
sowy obraz zniszczenia lub zaktocenia funkcjonowania panstwa. Nie mozna zatem
wskazac, ze s3 to tylko zagrozenia w sferze niematerialnej, ludzkiej czy men-
talnej, zagrozenia te sg bowiem dwojakiego rodzaju: militarne i niemilitarne.

Asymetryczny agresor poprzez rownoczesne zabijanie lokalnej ludnosci,
w tym kobiet i dzieci, bedzie dazyt do pozbawienia ludzi wiary w przysztosc.
Zas$ niszczac szpitale i miejsca leczenia rannych, agresor zabierze nadzieje tych,
ktorzy pozostali fizycznie sprawni, sprawiajgc, ze beda mieli coraz mniej sity,
aby broni¢ si¢, podejmowaé zorganizowang walke i stawia¢ opor agresorom.

W wyniku uderzen rakietowo-lotniczych, bombardowania, ostrzatu artylerii
czy wymiany ognia mi¢dzy przeciwstawnymi stronami moze doj$¢ do uszko-
dzenia ciata, kalectwa, a ostatecznie $mierci. Sg to szkody nie tylko na zdrowiu
fizycznym, ale takze psychicznym, co wigze si¢ z konieczno$ciag przysztego
leczenia i dtugotrwata rekonwalescencjg oraz duzymi naktadami finansowymi.
Moze to tez oznacza¢ utrate jedynego zywiciela rodziny, opieki dla os6b po-
trzebujacych lub osierocenie dzieci. Kiedy celem ostrzalu stang si¢ obiekty
uzytecznos$ci publicznej, miejsca schronienia i ukrycia, konieczne bgdzie opusz-
czenie przez ludzi miejsc zamieszkania, co doprowadzi do przejsciowej bezdom-
nosci. Jesli ataki zostang zakrojone na wigksza skale, zmusza ludzi do opuszczania
swojego panstwa, powodujac wowczas szerokie migracje, co z kolei wptynie
nie tylko na sytuacje w krajach oéciennych, lecz takze w dalszych, posiadajacych
lepsza polityke socjalng wzgledem przybywajacych imigrantow. Taka sytuacja
natomiast, co juz obecnie mozna zaobserwowac, budzi coraz wicksze niepokoje
spoteczne miejscowej ludnosci w obawie o ich zabezpieczenie finansowe, zacho-
wanie tozsamosci narodowej, niejednokrotnie poczucie indywidualnego bezpie-
czenstwa. Wynika to z innej kultury, religii, wartosci, traktowania drugiego
cztowieka przez przybylych (Maciejewski, 2023; Zysk, 2023; Borek, 2023)!!.
W dalszej perspektywie duze natgzenie migracji spowoduje obcigzenia finansowe
panstwa przyjmujacego, zmiany w prowadzonej polityce i w catej gospodarce
panstwa-gospodarza.

' Na przyktad w Chorwacji nielegalna imigracja jest w czotéwce obaw, ktore posiadaja Chorwaci
w odniesieniu do przyszlosci; w Szwecji nastgpit spadek poparcia dla szerokiego przyjmowania
imigrantéw i propozycje zmiany prawa wzgledem przybylych osob; w Niemczech, wedlug badania
opinii publicznej ponad 70% Niemcoéw jest zdania, ze problem imigracji to obecnie kluczowy
problem w ich kraju.
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Trzeba podkresli¢, ze w obecnych dzialaniach wojennych niestety coraz bardziej
dostrzega si¢ zanik humanitaryzmu i szacunku dla wartos$ci ludzkich. W zwigzku
z tym w przysztych konfliktach moze zachodzi¢ niebezpieczenstwo wzmozonych
atakow na szpitale, szkoly, miejsca kultu religijnego, co bedzie miato na celu
nie tyle fizyczne ich zniszczenie, ile wywarcie efektu psychologicznego — zwatpienia
w mozliwo$¢ moralnego podniesienia si¢ z tej napasci i istnienie bezpiecznych
miejsc, utraty nadziei na wyleczenie chorych i szacunku dla zdrowia'?. Jednak
niszczac wszystko, co istotne dla ludzi czgsto powoduje si¢ w nich przekonanie,
ze nie maja juz wiele do stracenia, a w konsekwencji moga zachowywac si¢ po-
dobnie jak napastnik. To za§ moze prowadzi¢ do odwzajemnionej brutalnosci.

Dodatkowo, aby zwiekszy¢ destabilizacje panstwa, przeprowadzane sg celowe
ataki, skierowane na infrastrukture krytyczng. Moga spowodowac odcigcie od
dostepu do paliwa, zniszczenie systemu ogrzewania, ograniczenia w dostawie
energii elektrycznej, co moze wywota¢ zjawisko histerii i chaosu w wielu kregach
spotecznych. Pozbawienie energii elektrycznej i zaburzenie poczucia bezpie-
czenstwa energetycznego stanowia szerokie spektrum zagrozen blokujacych
zaroOwno dziatalno$¢ komunikacyjng, jak i funkcjonowanie stuzby zdrowia czy
mozliwo$¢ realizacji podstawowych potrzeb zyciowych. Dodatkowo potencjalne
zatrucia uj¢¢ wody, w ramach bioterroryzmu, moga spowodowac rozprzestrze-
nienie si¢ groznych dla zdrowia i zZycia wiruséw, a co za tym idzie wyelimi-
nowanie ogromnej liczby ludnos$ci atakowanego regionu. Rownocze$nie, aby
ostabi¢ ludno$¢ wybranego regionu czy panstwa, moze zosta¢ przeprowadzona
blokada gtownych szlakéw logistycznych i utrudnienie lub uniemozliwienie
dostaw humanitarnych, a tego rodzaju dziatania mogg prowadzi¢ do gtodu i w efekcie
agresywnej konkurencji o przetrwanie.

W momencie, kiedy do powyzszego — w wyniku przejecia stacji nadawczych,
stron i portali internetowych — dodane zostang akcje dezinformacyjne i propa-
gandowe przekazywane w radio, telewizji i mediach spotecznosciowych, dojdzie
do blokady wolnych mediow, a przez to manipulacji wptywajacej na psychike
ludzi, zmieniajgcej kierunek ich myslenia i1 postrzegania. Efektem tych dziatan
moga by¢ masowe protesty spoleczne i wzajemna wrogos¢. Wspotczesnie przy
dostepie do nowoczesnych technologii teleinformatycznych zakrojone na szeroka
skale ataki cybernetyczne mogg wywotaé poczucie bezradnoéci i osaczenia,
np. w przypadku elektronicznej blokady bankow, dostepu do konta i innych
zrodet zasilania finansowego.

12 Na przykiad atak na szpital w strefie Gazy, ograniczenia dostaw humanitarnych, operacje bez
znieczulenia, glod, choroby itd.; ataki na szpitale na Ukrainie m.in. w Mariupolu, Dnieprze, Setydowe.
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W ramach przysztych operacji wielodomenowych, w obszarze domeny
kosmicznej, trzeba bra¢ tez pod uwage uszkodzenie satelitow komunikacyjnych,
przekaznikowych i kontrolnych, aby druga strona konfliktu nie dysponowata
aktualnymi informacjami na temat obszaru operacji, uwarunkowan geofizycznych
regionu i warunkdéw meteorologicznych lub w celu zapewnienia sobie maksymalne;j
kontroli, przewagi informacyjnej, by mdc precyzyjniej planowac kierunki wias-
nych atakow.

Wspotczesnie obowigzujace prawnie zakazy w miedzynarodowych konwen-
cjach, dotyczace wykorzystywania okre$lonych przepisami rodzajéow broni,
nie sg przestrzegane. Rosnie tym samym ryzyko wykorzystania zakazanych typow
amunicji lub broni, np. amunicji kasetowej, fosforowej, laserow oslepiajacych,
min przeciwpiechotnych, bomb termobarycznych czy atomowych. Nie dosc¢,
ze powoduja bardzo czesto dtuga i1 okrutnie bolesng $mier¢, cigzkie choroby,
to wywotuja takze skazenie terenu i wyizolowanie go na wiele lat.

Rola i stosowanie wymienionych powyzej metod, sposobow i dziatan byta
znana i istotna juz w minionych konfliktach, jednakze staly postep technologiczny
mocno zaostrza wyzwania dla zapewnienia bezpieczenstwa. Operacje wielodo-
menowe to przewidywany przyszty sposob prowadzenia operacji, a jednoczesnie
postep w rozwoju réznego rodzaju broni, rowniez tej nickonwencjonalnej. Mozna
przypuszczac, ze nie tylko metody czy techniki legalnie wykorzystywane w wojnie
kognitywnej beda si¢ rozwijac¢ technologicznie, ale takze te nielegalne srodki
oddziatywania z zakresu broni niezabijajacych, w tym psychotroniczne;j.

Bron psychotroniczna w swoim zatozeniu ma zmienia¢ nastroje, zachowania,
odczucia, $wiadomos¢ ludzka oraz sktania¢ do odmiennych postepowan, wy-
wotywaé pozadane dziatania u ludzi i pozbawia¢ silnej woli. W ten sposob
spoteczenstwo jest bardziej podatne na sugestie (kierowane w sposob nie wszgdzie
uznawany formalnie za wlasciwy, np. hipnoze¢, programowanie podprogowe).
Niekiedy zamiarem jest wywotanie stanu og6lnego ostabienia lub przerazenia,
a zatem zainicjowanie samopoczucia, ktore zablokuje przed podjeciem jakichkol-
wiek dziatan. Ma ona takze wprowadza¢ w stan letargu i wywotywac wizje,
ktore sa trudne do rozroznienia z rzeczywistoscig. Kilka lat temu w swoim
wystapieniu Putin przypominal, ze trwaja prace nad opracowaniem nowych
systemOw uzbrojenia oparte na odmiennych od dotychczasowych zasadach,
m.in. bron promieniowa, geofizyczna, falowa, genetyczna, psychofizyczna. Row-
nocze$nie Chiny prowadza nieformalnie prace genetyczne nad stworzeniem
ponadnaturalnie silnego i odpornego zoknierza, a eksperymenty te (wedlug opinii
ekspertow) sg bardziej zaawansowane niz w Federacji Rosyjskiej. Niewatpliwie,
nie posiadajac zweryfikowanych informacji na ten temat, nalezy z ostroznoscig
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osadzac i ocenia¢ badaczy tej dziedziny i ewentualnych inspiratoréw wyko-
rzystania nowych $rodkéw walki kognitywnej. Jednak §wiadomo$¢ istnienia
1 zastosowania takiej broni w przysztosci oraz zapedy niszczycielskie niektorych
panstw czy narodow powinny sktania¢ do analiz sposobow zabezpieczenia si¢
przed tego rodzaju agresywnym oddzialywaniem. Niestety wydaje si¢ stuszne
stwierdzenie, ze ,,bron psychotroniczna stanie si¢ tak niebezpieczna jak ato-
mowa lub jagdrowa, bo z jej pomocg mozna kontrolowa¢ miliony ludzi”".

Warto tez spojrze¢ na zagrozenia ludno$ci w obliczu przysztych operacji
wielodomenowych z innego punktu widzenia. Zonierze, stuzby i kadra za-
bezpieczajaca wojsko, np. medycy czy personel pomocniczy, sg czgscig spote-
czenstwa, ktore w ostatnich dziesigcioleciach przechodzi giebokie przemiany.
Niestety nie wszystkie z nich mozna okresli¢ jako pozadane czy akceptowalne.
Powstaja rozliczne problemy spoleczne, ktore stanowig wspotczesnie nie lada
wyzwanie dla sit zbrojnych. Wsérdd duzej czgsci mlodych ludzi zmienia si¢
system wartosci, priorytetow, ukierunkowania zainteresowan, spada tez poziom
ambicji czy checi samodoskonalenia, wzrasta natomiast poziom obojetnosci
wobec innych i egoizmu (szerzej: CBOS, 2022).

Coraz czeSciej docierajg do mtodziezy aktywnie dziatajace grupy o radykalnych
pogladach religijnych, politycznych czy $wiatopogladowych. Niewatpliwie sprzyja
temu wszechobecny dostep do Internetu, dedykowanych stron i specyficznych
grup zainteresowan, gdzie bez skruputéw mozna wymienia¢ jak najbardziej
»odwazne” poglady (zob. Radykalizacja — bunt w skrajnej formie, 2023).

Na popularnosci zyskuje hedonistyczny styl zycia, bycie wolnym od od-
powiedzialnos$ci, obowiazkow 1 wysitku. Rosnie odsetek osob uzaleznionych
od alkoholu, narkotykow (szerzej: Skrabacz, 2012), Internetu, okazjonalnego
seksu, a rownoczesnie coraz czesciej pojawiaja sie sytuacje kiedy ludzie przestaja
panowa¢ nad emocjami stajac si¢ agresywnym i stanowigc zagrozenie dla pozo-
statych uczestnikow zycia.

Wazrost agresji i wreez utraty czlowieczenstwa mozna obecnie obserwowac
w toczonych konfliktach. Osoby bedace cztonkami grup najemnikéw dopuszczaja
si¢ bestialskich mordow i okrutnie wymyslnych tortur, niekiedy mozna odnie$¢
wrazenie, iz przescigaja si¢ w poziomie czynionego zta. Jako przyktad mozna
poda¢ zabojstwa dokonywane przez najemnikow z Grupy Wagnera na Ukrainie
lub mordercze tortury Czeczenéw od Kadyrowa (Bruszewski, 2023). Obrazy
i filmy tych czynoéw sg dostepne juz nie tylko w darknecie, lecz takze w jawnych
zrodtach informacyjnych, jako przejaw pokazania swojej sity i okrucienstwa,

13 Wypowiedz Borysa Ratnikowa, gen. Federalnych Stuzb Bezpieczefistwa (2007 r.).
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tym samym ostrzezenia dla potencjalnych przeciwnikéw. Duzo wczesniej filmy
dotyczace m.in. testowania nozy na mlodych me¢zczyznach przez radykalnych
islamistow bytly dostgpne na ukrytych stronach. Obecnie coraz czesciej takie
materiaty publikuje si¢ na ogdlnodostepnych portalach. Niewatpliwie wptywa
to na mtodych ludzi, majacych stycznos$¢ z takimi obrazami, ktore nie sg juz
ukrywane, maskowane czy cenzurowane, ale przeciwnie — normalizowane.
Tym bardziej takie postepowanie dodatkowo radykalizuje ich poglady, wyostrza
juz zbudowane skrajne emocje i daleko przesuwa granice krzywdy ludzkie;j.
Poczucie humanitaryzmu jest stopniowo niszczone, a zbrodnia gloryfikowana
(tym bardziej, ze autorow filmow i zdje¢ ze wzglgdu na zaawansowane technologie
cybernetyczne bardzo trudno namierzy¢ i zidentyfikowac).

Przyjmujac osoby chetne do wojska lub do innych stuzb niestety nie zawsze
mozna od razu rozpoznac i dostrzec, czy dana osoba zmaga si¢ ze wskazanymi
powyzej problemami lub przewidzie¢, czy w okreslonych warunkach wiasciwie
zapanuje nad swoja psychika.

Obecnie mozna obserwowac, iz niektorzy (m.in. Zolnierze ukrainscy, rosyjscy)
sg bardzo podatni na wptywy zewnetrzne i zaczynaja np. przyjmowac narkotyki,
popadaé w alkoholizm, popetnia¢ samobojstwa, zdradza¢ swoje zobowiazania
spoteczne czy narodowe (Cole, 2023; Gtodowska, 2023). Mozna szukaé
usprawiedliwienia takich dziatan w ramach ztagodzenia wlasnego strachu, obaw
w trakcie walki czy wyzbycia si¢ wyrzutow sumienia wywotanych podejmowa-
nymi dziataniami. Styszy si¢ tez o tamaniu prawa poprzez korzystanie z ustug
ptatnego seksu przez zotnierzy i mimo ze takie zdarzenia maja miejsce od dawna,
formalnie jest to niedozwolone, a co za tym idzie prawnie sankcjonowane'®,
Wspomniane dziatania nie tylko ostabiaja site¢ walki 1 potencjat moralny wojska,
lecz takze stanowig szanse¢ dla szantazystow, ktérzy udokumentowane przypadki
takich praktyk wykorzystuja, aby wyciagna¢ cenne informacje.

W obliczu wspomnianych wczesniej przemian charakter wielu os6b zmienit sie.
Cenione dotychczas wartoSci: odwaga, patriotyzm, sita woli i samodyscyplina,
zostaly zastagpione w wielu przypadkach checia: zabawy, beztroskiego zycia,
$ledzenia portali medialnych w poszukiwaniu cigglej rozrywki i zycia bez
problemow czy wysitkow, co skutkuje coraz czgéciej popadaniem w destrukcyjne
zachowania, ekstremizm i1 obojetno$¢ ludzka. Patrzac zatem w przysztos¢,
realizacja planu tworzenia profesjonalnych i wyspecjalizowanych jednostek

14 Rzgdowe karty kredytowe byly wykorzystywane przez armi¢ USA m.in. do oplacenia ustug
prostytutek. W 2001 roku co najmniej 200 razy wykorzystano te karty jako swoistg przepustke do
,.klubow wytacznie dla panow”. Placono nimi np. za ekskluzywne seanse striptizu, ktoérych jedno-
razowa cena czgsto przekraczata 500 dolaréw (Prostytutki na karte, 2002).
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wojskowych, a takze ksztalcenia silnych, lojalnych i1 zdyscyplinowanych zot-
nierzy nie bedzie prostym zadaniem, a wrgcz coraz trudniejszym.

Majac swiadomosé szybkiego tempa rozwoju nowoczesnej broni, ogromne;j
wyobrazni ludzkiej w zakresie destrukcji, nieprzerwanie zwickszanej skutecznosci
broni psychotronicznej, wzmocnionej po wielokro¢ sity, a takze skutkow wynika-
jacych ze skoordynowanych, rownoczesnych atakow ze wszystkich domen,
wskazano powyzej wybrane przyktady zagrozen i swoistych wyzwan spotecznych,
jak réwniez ich konsekwencji. Poszerzanie wiedzy na ten temat daje szansg
na lepsze przygotowanie si¢ potencjalnych zagrozen, ktore szykuje przysztosc.

WNIOSKI

Obecnie szybkos$¢ zdobywania wartosciowych informacji jest kluczowa i daje
szans¢ na zbudowanie silnej przewagi, nie tylko informacyjnej (Wrzosek, 2022).
Dlatego koncepcja operacji sieciocentrycznych jest nadal rozwijana (Olszyk, 2019).
Kanaly transferu informacji — zaré6wno nieformalne sposoby przekazu wiado-
mosci w spoleczenstwie, jak i globalne, uzaleznione od satelitow przesylajacych
dane, np. na temat warunkow pogodowych, pomagajace w podjeciu decyzji
o ataku rakietowym z dystansu kilkuset kilometrow w istotny strategicznie
rejon — stanowig istotny obiekt do zniszczenia i spowodowania szerokiego spektrum
zagrozen spotecznych wraz z wywotaniem chaosu spotecznego. Kluczowe jest
generowanie permanentnego poczucia strachu, braku jakiegokolwiek bezpieczen-
stwa oraz wywotanie negatywnych emocji spotecznych sprzyjajacych kompleksowej
destabilizacji systemu obronnego panstwa. Dezorganizacja i dezinformacja — za-
rowno wojskowego, jak i cywilnego przywodztwa kraju stanowiacego obiekt
agresji — za pomocg jawnych 1 tajnych operacji specjalnych prowadzonych
za posrednictwem mediéw, dyplomacji i agencji pozarzadowych, wywotuje
wewngtrzny rozktad atakowanego spoteczenstwa.

Wspomniane w tresci artykutu zagrozenia sg juz obecnie obserwowane,
jednak réznica istnieje w sposobie ich przygotowania i kierowania. W przysztych
operacjach wielodomenowych beda one wystepowaty w sposob skumulowany,
zsynchronizowany i skoordynowany tak, aby systemowo zadziata¢ na dany cel
i osiggna¢ zamierzony skutek. Dla przyktadu zastraszanie, mylenie i korumpo-
wanie przedstawicieli elit politycznych ma doprowadzi¢ do zatamania woli oporu
atakowanego podmiotu oraz zdezorganizowania jego struktur administracji.
Forma, sposoéb i kierunek atakéw beda ze soba zespojone i zgodne z wezesniej
ustalonym i zamierzonym zakresem zniszczenia lub eliminacji obiektow wskazanych
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jako priorytetowe. Tym samym podejmowane dzialania agresora beda trudniejsze
do uniknigcia lub zniwelowania przewagi, poniewaz w zamierzeniu atak nastapi
rownoczesnie we wszystkich domenach: w powietrznej — atak np. pociskami
hipersonicznymi, w lgdowej — rakietowo-artyleryjski ostrzal, w morskiej — wkro-
czenie cigzkiego sprzetu, np. atak z morza pociskami manewrujgcymi, w cyber-
przestrzeni — wczesniej przygotowana propaganda i dezinformacja, natomiast
w domenie kosmicznej moze nastapi¢ uszkodzenie tacznosci satelitarnej i nawigacji,
a takze zablokowanie kanaléw komunikacyjnych wykorzystywanych w celach
obronnych. W ramach domeny elektromagnetycznej nalezy liczy¢ si¢ z blokada
sieci komunikacyjnych i tym samym transferu informacji. Cyberprzestrzen
dostgpna za pomoca komputeroéw, telefonéw komorkowych, tabletow, a nawet
samochodow stata si¢ jednym z podstawowych nosnikéw informacji. We wspot-
czesnym §wiecie cyberprzestrzen, a w niej Internet, jest synonimem wolnosci
stowa i nieskrgpowanego przeptywu informacji, a nawet narzedziem rewolucji
i zmian spotecznych (Wrzosek, 2015).

W domenie kognitywnej prowadzona bedzie manipulacja i silne przekazy
podprogowe powodujace zaburzenie procesOw myslowych, prawdopodobne jest
takze wykorzystanie broni psychotronicznej.

W trakcie prowadzonych w opracowaniu rozwazan wskazano istot¢ operacji
wielodomenowych oraz dowiedziono, ze operacje te prowadzone sg jednocze$nie
w wielu domenach i przestrzeniach spornych dla przeciwstawnych stron konfliktu
w celu pokonania potencjalnego przeciwnika lub aktualnego wroga. W dalszej
czescei przedstawiono zagrozenia dla ludnosci, ktére mogg wyniknaé z prowa-
dzenia przysztych operacji wielodomenowych. Zwrécono takze uwage na druga
stron¢ zagadnienia, czyli jakie zagrozenia i/lub wyzwania dla sit zbrojnych
w przyszlych operacjach wielodomenowych powstana ze strony spoteczenstwa,
ktore bedzie istotnym czynnikiem sktadowym przysztych dziatan militarnych.

Nalezy wyraznie podkres$li¢, ze koncepcja operacji wielodomenowych to
nie tylko nowy pomyst na wykorzystanie sit zbrojnych jako instrumentu panstwa
lub calego sojuszu, ale takze wyzwanie dla armii w zakresie przygotowania,
szkolenia i prowadzenia nowego rodzaju dziatan militarnych i weryfikacji dotych-
czasowych zatozen. Stad juz teraz dostrzegalny jest zbiér wielu problemow
i zagadnien do rozwigzania, ktore na obecnym etapie stanowia przedmiot dociekan
zarowno instytucji wojskowych, jak i wielu srodowisk akademickich: munduro-
wych, w tym policji i strazy granicznej oraz cywilnych. Z tego wzgledu istotne
staja si¢ szkolenia, transfer wiedzy (Szczygielska, 2020), dystrybucja informacji,
doskonalenie kompetencji, scalanie zdolnosci i koordynowanie wspotdziatania.
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WIELODOMENOWE SRODOWISKO OPERACIJI A ZAGROZENIA LUDNOSCI
Streszczenie

Dziatania wielodomenowe rozwijane obecnie w warstwie teoretycznej, szczeg6lnie w uregulowa-
niach normatywnych, stanowig rozwinigcie koncepcji dziatan potaczonych. Przedmiotem poznania
jest istota srodowiska operacji wielodomenowych, ktore generuje szereg wyzwan i zagrozen dla
ludnosci cywilnej pozostajacej zarowno na teatrze dziatan wojennych, jak i bedacej poza jego granicami.
To z kolei generuje konkretne typy zagrozen dla ludnosci znajdujacej si¢ w strefie bezpo$rednich
dziatan wojennych. Celem opracowania jest, w zwigzku z powyzszym, zaprezentowanie istoty
dziatan wielodomenowych oraz w konsekwencji tego, inaczej postrzeganego Srodowiska operacji
militarnych w aspekcie zagrozen dla ludno$ci cywilnej, wynikajacych z prowadzonych dzialaf
zbrojnych w pigciu domenach: powietrznej, ladowej, morskiej, cyberprzestrzeni i kosmosie.

Stowa kluczowe: operacje wielodomenowe; domeny; zagrozenia; ludno$¢; informacja; konflikt
hybrydowy.



