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BEZPIECZENSTWO UZYTKOWANIA URZADZEN MOBILNYCH
PODCZAS KONFLIKTU ZBROJNEGO*

SAFETY OF USING MOBILE DEVICES DURING ARMED CONFLICT

Abstract. The study presents the problem of the lack of safety rules for using mobile telecom-
munications devices, i.e. smartphones, smartwatches, mobile phones during military operations.
Despite its many advantages, the mobile phone also poses a threat to people and their surroundings
during military operations. Attention was focused on the lack of developed safety rules and on
available methods of locating the device. At the same time, attention was paid to how easy it is to
track a phone and a person during an armed conflict. The advisability of owning and using secured
mobile devices by persons responsible for managing state and military administration was indicated.
A separate place was devoted to the awareness of people using mobile devices who may, through
unintentional correspondence, provide important information to the opposing party. Practical solutions
and conclusions resulting from a similar situation in Ukraine during the ongoing armed conflict
were also indicated.

Keywords: Mobile telecommunications devices; GPS location; armed conflict; mobile telephony
security.

WPROWADZENIE

Szeroki kontekst postrzegania wielu kwestii zwigzanych z zagrozeniami,
odnoszacy sie do bezpieczenstwa obywateli podczas konfliktu zbrojnego,
podlega ciggltym przeobrazeniom. Zauwazalne zmiany wynikaja ze stylu zycia
obywateli, ich swobod, postepujacych procesow globalizacyjnych, proceséw
rozwoju i wdrazania nowych technologii, szczegélnie informatycznych, oraz
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umig¢dzynarodowienia zjawisk spoteczno-ekonomicznych, ktére wptywaja na
wiele kwestii zwigzanych z postrzeganiem zagadnien bezpieczenstwa i obronnosci
kraju w réznych jej aspektach.

Kwestie bezpieczenstwa spoteczenstwa podczas konfliktu zbrojnego od
dawna uwazane sg jako priorytetowe, ale nie zawsze dostatecznie eksponowane.
Przyktadem jest edukacja spoleczenstwa majaca odnosi¢ si¢ do wtasciwych
postaw i reakcji spotecznych na zagrozenia podczas trwania konfliktu zbrojnego,
ktora witasciwie jest marginalizowana. Mozna postawic¢ tezg, ze czujnosé
spoteczenstwa na zagrozenia w odniesieniu do dziatan zbrojnych zostata uspiona
poczuciem spokoju. Problem zagrozen militarnych zostat rozmyty w obszarach
konsumpcyjnego zycia spotecznego. Ta teza nie powinna budzi¢ zdziwienia.
Spoteczenstwo polskie rozwija si¢, bogaci, zdobywa nowe doswiadczenia,
arzadzacy panstwem stwarzaja warunki dla bezpiecznej egzystencji jej spoteczen-
stwa. Obecnie wskaznikiem wigkszego zainteresowania spoleczenstwa sprawami
obronnymi sg wydarzenia wojenne na wschodzie Europy (wojna rosyjsko-ukra-
inska) i konflikt w Strefie Gazy.

Doswiadczenia wojenne dotyczace wptywu nowoczesnej technologii mili-
tarnej i niemilitarnej na zachowania i zycie ludnosci, powinny zaowocowaé
z jednej strony wieksza sprawnoscig korzystania z nowoczesnego sprzetu te-
leinformatycznego (mobilnych urzadzen komunikacji) przez spoteczenstwo,
a z drugiej wigkszym poczuciem odpowiedzialno$ci za ich uzywanie podczas
dziatan zbrojnych. Nowe technologie, mimo swoich niewatpliwie wielu zalet,
stanowig duze zrédlo zagrozen. Szkodliwos¢ odnosi si¢ nie tylko do sposobu uzytko-
wania, lecz takze do czasu i miejsca uzycia sprzetu teleinformatycznego, wieku
uzytkownikow oraz rodzajoéw i sposobow przekazu informacji, przeciwnik bowiem
dysponuje sprzetem pozwalajacym na wykrycie, przechwycenie i lokalizacje
naszych urzadzen teleinformatycznych, a w konsekwencji ma mozliwo$¢ oddzia-
lywania §rodkami elektromagnetycznymi i ogniowymi w miejsce lokalizacji
— tam bedzie cztowiek.

Przedstawiona sytuacja problemowa jest wynikiem obserwacji przebiegu
konfliktow z pierwszych dekad XXI wieku, analizy tre$ci informacji z doniesien
z konfliktow umieszczanych na portalach informacyjnych, a takze z przekazoéw
tresci serwiséw informacyjnych w telewizji i z materiatow zrédtowych. Jednoczesnie
wykorzystano doswiadczenia autora jako specjalisty walki radioelektroniczne;.
Celem artykutu jest wskazanie konieczno$ci opracowania zasad bezpieczenstwa
i podniesienia §wiadomosci proobronnej spoteczenstwa polskiego, zwigzanej
z rozwazanym uzywaniem mobilnych urzadzen telekomunikacyjnych w warunkach
konfliktu zbrojnego w nowej rzeczywistosci informatycznej. Problem ujgto
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w pytaniu: Dlaczego powinno si¢ uczy¢ spoteczenstwo bezpiecznego korzystania
z mobilnych urzadzen komunikacyjnych podczas konfliktu zbrojnego w warunkach
nowoczesnego Srodowiska informatycznego? Przyjete zalozenie badawcze wskazuje,
iZ mozna postawi¢ nastgpujaca teze: spoteczenstwo polskie powinno by¢ uswia-
damiane jak stosowaé zasady bezpiecznego korzystania z mobilnych urzadzen
telekomunikacji nie tylko w czasie pokoju, ale rowniez podczas stanu zagro-
zenia wojennego i wojny, zar6wno w aspektach ochrony wtasnego zycia, jak
i na potrzeby systemu obronnego panstwa.

Z obserwacji wynika, ze wysoka $wiadomo$¢ korzystania z mobilnych urzadzen
telekomunikacyjnych odnosi si¢ tylko do warunkow stabilnej sytuacji polityczno-
-militarnej. Natomiast, gdy wystepuja zagrozenia zwigzane z konfliktem zbrojnym,
wiedza co do zagrozen jest niska i nie wystepuje poczucie dyskomfortu bezpie-
czenstwa. Taka sytuacja sprawia, ze osoby postuguja si¢ bezkrytycznie swoimi
urzadzeniami teleinformatycznymi monitorujac i zapisujac wszelkie zdarzenia
zwigzane dziataniem wokot siebie. Zaobserwowane wydarzenia umieszczajg
w portalach spoleczno$ciowych chwalac si¢ osiagnigciami. Brak wiedzy, a czesto
wyobrazni o skutkach swoich dziatan, np. zwigzanych z ujawnieniem informacji
o ataku rakietowym przeciwnika lub miejsc postoju sprzetu wojskowego, moze
narazi¢ zycie ich i wielu 0s6b znajdujacych si¢ w poblizu.

Obserwujac charakter obecnie toczacych si¢ wojen, stwierdzié¢ nalezy, ze
jest to wojna, ktora przyjeta natur¢ wojny barbarzynskiej z permanentng inwigi-
lacja i oddziatywaniem systemami razenia rakietowego, walki informacyjnej,
radioelektronicznej, dezinformacji oraz propagandy, w ktorej cel ataku staje si¢
az nadto wyrazisty — ludno$¢ cywilna.

METODY PODSLUCHU URZADZEN MOBILNYCH

O bezpieczenstwie uzytkowania telefonéw, smartfonow, tabletow wptywa-
jacych na rozwo6j 1 zachowanie dzieci, mlodziezy i dorostych napisano juz
wiele opracowan (Burke, 2021; Pieleszek, 2018), odbyto si¢ wiele szkolen,
prelekcji. Czy jednak zawsze pamig¢tamy o przestrzeganiu przekazanych nam
zasadach bezpieczenstwa?

Spoteczng utomnos$¢ braku przestrzegania zasad bezpieczenstwa uzywania
telefonu komdrkowego czesto wykorzystuja stuzby wywiadowcze, hakerzy
na ustugach stuzb, pododdziaty rozpoznania cybernetycznego, ktérych zadaniem
jest wykrycie i przechwycenie informacji o osobach zapewniajacych bezpieczen-
stwo innym obywatelom w czasie konfliktu zbrojnego. Dlatego problem podstuchu
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i lokalizacji telefonu komoérkowego nabiera znacznie wigkszego znaczenia.
Telefon, smartfon Iub inne urzadzenie moze stanowié¢ zrodlo zagrozenia zycia
dla danej osoby i 0s6b znajdujacych si¢ w jej otoczeniu. Przeciwnik, wyko-
rzystujac réozne systemy oddzialywania (ogniowe, atak bezzalogowym statkiem
powietrznym — BSP, atak EM, dezinformacja), bedzie starat si¢ destabilizowac
funkcjonowanie nie tylko pojedynczych osob, lecz takze catego spoteczenstwa.

Stale monitorowanie systemow telekomunikacyjnych przez przeciwnika,
szczegolnie przez systemy radioelektroniczne i informatyczne, nie powinno
zaskakiwac, poniewaz zasady rozpoznania strony przeciwnej byly stosowane jak
tylko ludzie zaczeli prowadzi¢ wojny miedzy soba. Biezace konflikty, a takze
przyszte, nie beda pomijaty tych zasad. Zmienia si¢ tylko narzedzia i sposoby
zdobywania informacji, rozszerzy si¢ zasi¢g i krag osob, ktéorymi zainteresowany
bedzie przeciwnik. Wieksza uwaga skupiona bedzie na osobach funkcyjnych,
na ktorych przeciwnikowi szczegdlnie zalezy. Z uwagi na ich pozycj¢ w struk-
turach administracji panstwowej lub w wojsku beda nieustannie monitorowane
1 namierzane, a te procesy rozpoczng si¢ na dlugo przed rozpoczgciem dziatan
zbrojnych. Czas prowadzenia dziatan zbrojnych to potwierdzenie ich lokalizacji
w danym terenie i dalsza kontrola dziatalnosci. Wybuch wojny moze spowo-
dowac¢, ze czgs¢ osob funkcyjnych zmieni miejsca przebywania, wymieni $srodki
telekomunikacji, zastosuje sposoby lub urzgdzenia maskujgce tacznos$¢ itd.
Bedg to standardowe procedury na wypadek wojny dla oséb funkcyjnych.
Nie wszystkie osoby i instytucje zostang objete ochrong systemow bezpieczenstwa.
Cze¢s$¢ bedzie pozbawiana tej ochrony, chociazby z powodu duzej liczby ludzi
podlegajacych ochronie. To one beda w duzej mierze podlega¢ infiltracji przez
systemy rozpoznawcze przeciwnika.

Wsrod sposoboéw zdobywania informacji przez systemy rozpoznania (wywiadu)
przeciwnika wyrézniamy: przechwytywanie komunikacji abonentéw po wczesniej-
szym odpowiednim rozpoznaniu 0s6b; namierzanie urzgdzenia mobilnego, czyli
wskazanie jego lokalizacji. Na bazie oceny sytuacji operacyjnej decydenci strony
przeciwnej zdecyduja, ktore zroédto informacyjne (telefon, smartfon) bedzie
monitorowane systemem rozpoznania radioelektronicznego, a ktore przez systemy
informatyczne lub inne. Decydenci podejma takze decyzje, czy beda stosowaé
zaktocanie elektromagnetyczne (EM), czy uzyja w stosunku do tego zrdodta,
a zarazem osoby nim si¢ postugujacej, inne dziatania, np.: dezinformacyjne, propa-
gandowe lub oddziatywanie srodkami niszczenia fizycznego (np. rakieta, BSP).

Komunikacje¢ za pomoca telefonu komoérkowego mozna podstuchaé na (co
najmniej) trzy rozne sposoby (Konieczny, 2013):
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1. Podstuch telefonu na warstwie protokotow komunikacji GSM. Metoda
wymaga obecnosci podstuchujgcego z falszywym urzadzeniem BTS (ang. Base
Transceiver Statio — falszywa stacja bazowa) w obrgbie wtasciwego BTS ofiary,
czyli miejsca, gdzie telefon si¢ loguje. Fatszywa stacja bazowa to tzw. Migdzynaro-
dowy modut wykrywajacy tozsamos¢ abonenta mobilnego (ang. International
Mobile Subscriber Identity-Catcher — IMSI Catcher), popularnie zwany jaskotka.
Modut zastepuje wlasciwy nadajnik podszywajac si¢ pod jego parametry techniczne.
Wiaczenie modutu IMSI Catcher powoduje, ze telefony komorkowe bedace
w okolicy wiezy wlasciwej zauwazaja, iz pojawit si¢ mocniejszy sygnat sieci
i przekierowuja si¢ na falszywy nadajnik. Falszywy nadajnik z kolei taczy si¢
z oryginalng siecig, aby przechwycone komodrki moglty wykonywac i odbierad
polaczenia (rysunek 1). Jest to klasyczny atak Man in the Middle, czyli bedacy
w $rodku komunikacji. Falszywy BTS nie musi tama¢ szyfrowania protokotow
sieci GSM, bowiem wymusza brak szyfrowania potaczen, korzystajac z tego,
iz wickszos¢ telefonéw komorkowych w zaden sposob nie sygnalizuje swo-
jemu wilascicielowi, ze podiaczylo si¢ do sieci GSM bez szyfrowania. Brak
szyfrowania pozwala falszywemu BTS-owi na podstuchiwanie rozmow,
SMS-6w, transmisji pakietowej (Internet). Transmisje 0s6b mozna nagrywac
i namierza¢, nawet gdy zmienity telefon (ale korzystajg z tej samej karty), zmienity
karte SIM (ale korzystaja z tego samego telefonu) albo zmienity karte SIM
i telefon jednoczes$nie (ale dalej wykonuja polaczenia na te same numery).

IMS] catcher

Rysunek 1. Przyktad zastosowania IMSI Catcher
i jego faktyczny widok w postaci przenosnej firmy Verint GI2

Zrodto: Dudek, 2018; Reznik, Horakova i Szturc, 2015.

2. Podstuch telefonu na warstwie innej niz GSM protokotow komunika-
cyjnych, np. poprzez interfejs sieci bezprzewodowych Wi-Fi. W tym przypadku
wykorzystuje si¢ interfejsy Wi-Fi tych uzytkownikow telefonow, ktorzy nie
wylaczajg tej funkcji, kiedy przestaja korzystac z sieci bezprzewodowej. Telefon,
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mimo ze jest wylaczony, co jaki$ czas skanuje okolicg w poszukiwaniu nazwy
najblizszej sieci Wi-Fi (ang. Service Set Identifier — SSID), z ktorej juz kiedy$
korzystat. Jezeli jg rozpozna (np. poprzez hotspot poczty, ksiggarni) to laczy
si¢ automatycznie. Po nawigzaniu potaczenia uruchamiajg si¢ aplikacje, ktore
synchronizuja wiadomosci np. z poczty i Messengera lub inne ostatnio uzywane.
W tym ataku wykorzystywany jest zaimplementowany fatszywy access point.
Aplikacja wykrywa znane jej sieci Wi-Fi, do ktorych dana osoba si¢ logowata
i automatycznie uruchamia falszywe access pointy. Telefon identyfikuje je jako
znajomg sie¢. Przejety ruch internetowy jest dodatkowo uwierzytelniany szybszg
obstuga lub nawet modyfikacja prob potaczenia do stron z protokotem HTTPS,
zmieniajac ruch na strony z protokotem HTTP (warunek konieczny do takiego
ataku to zle skonfigurowany telefon ofiary).

3. Podstuch telefonu na warstwie (ztosliwej) aplikacji. Metoda odbioru
i nagrywania rozmow oraz SMS-6w odbywa si¢ poprzez wczesniej nieswiadomie
lub $wiadomie (przez atakujacego) zainstalowang dedykowang aplikacje podszy-
wajacg sie pod znany program, np. sklep. Pozostawienie telefonu bez opieki
na jaki§ czas, jest jedng z przyczyn celowego instalowania takich aplikacji.
Innym sposobem ataku jest nieSwiadomy odbidor SMS-a, ktory jest ztosliwa
aplikacjg przekierowujacg telefon na spreparowang stron¢ internetowa z poziomu
przegladarki w telefonie. Stuzby wywiadowcze musza tak zaprojektowaé apli-
kacje $ledzace, zeby przechwyt informacji nastgpowal podczas korzystania
z mikrofonu lub glos$nika, a zapis informacji, ktore ofiara moéwi, pisze, a nawet
o tym, ze wykonuje zdjecia byt odbierany poza szyfrowaniem transmisji. Co
oznacza, ze szyfrowanie nie ma wplywu na przechwycenie informacji, poniewaz
odbywa si¢ ono na koncéwce kryptograficznej, czyli przed zaszyfrowaniem
1 po rozszyfrowaniu stow ofiary.

W praktyce wystepuja jeszcze inne sposoby podstuchu rozméw telefonicznych.
Jedna z nich jest podstuch na taczach operatorskich. W tym celu wykorzystuje
si¢ potaczenia przewodowe stacji BTS z centrala GSM (niekiedy z wykorzystaniem
infrastruktury internetowej). Warunkiem takiego podstuchu jest obecno$¢ telefonu
atakowanego w zasiggu danego BTS, gdzie zainstalowano sondy podstuchowe.
W tym wypadku znajomo$é nawykow osob, ktore podlegajg inwigilacji jest
jednym z warunkéw skutecznego przechwycenia. Poprzez obserwacje wywia-
dowcza ustala si¢ zachowania i nawyki danej osoby i instaluje sondy podstuchowe
w miejscach najczesciej odwiedzanych, gdzie moze nastapi¢ skuteczne przechwy-
cenie informacji. Nalezy w tym przypadku zaznaczy¢, ze w warunkach przy-
gotowania przeciwnika do wojny realizuje on te zadania z duzym wyprzedzeniem.
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Z oczywistych wzgledow stuzby nie chwalg si¢ swoja dziatalnoscig. Niemiej
jedna z glosniejszych spraw zwigzanych z wykorzystaniem zto§liwych aplikacji
$ledzacych jest tzw. inwigilacja za pomocg programu Pegasus lub podobnych.
Rynek IT oferuje wiele roznych programoéw (oczywiscie nie kazdego na to stac)
legalnych i nielegalnych. Inna sprawa, ze takie nielegalne oferty czesto maja
zupetnie legalne zastosowanie przez dzialajace firmy — na przyktad wywiadownie
gospodarcze. Media czesto informuja opini¢ publiczng o wykrytej inwigilacji,
gdzie specjalistyczne firmy zajmujgce si¢ cyberprzestepczoscia wykrywaja
nielegalne $ledzenie. Przyktadem jest m.in. inwigilacja prezydenta Sopotu czy
jego zastepcy (Madejski, 2023). Takich przyktadéw jest oczywiscie znacznie
wiecej. Skuteczno$¢ nowoczesnego sprzgtu rozpoznania radioelektronicznego,
podstuchowego lub monitorujacego jest tak wysoka, ze przekazy informacyjne
dotyczace przechwytywania, rozpoznania i lokalizacji moga odbywac¢ si¢ na
biezaco (McDermott, 2019, 2020; Creery, 2019).

NAJPOPULARNIEJSZE METODY LOKALIZACJI TELEFONOW

Mobilne urzadzenia telekomunikacyjne namierzamy z co najmniej dwoch
powodow: pierwszy, gdy zgubiliSmy telefon, a drugi, gdy celowo poszukujemy
urzadzania (danej osoby). W obu przypadkach nalezy odpowiednio przygotowac
si¢ do lokalizacji urzadzenia. Oznacza to, ze o bezpieczenstwo swojego telefonu
nalezy zadbac¢ jeszcze przed jego zgubieniem lub proba namiaru przez systemy
namierzania przeciwnika.

Do podstawowych metod lokalizujacych telefony komorkowe, smartfony
lub inne urzadzenia mobilne wykorzystujace dostep do Internetu mozna uznaé
te, ktore wykorzystuja ustuge GPS, czyli lokalizacje¢ przez konto Google lub
iCloud. Telefony komoérkowe (smartfony) z systemem operacyjnym Android
najprosciej zlokalizowa¢ uzywajac konta Google. Uzytkownik, w chwili dokony-
wanej operacji musi by¢ powigzany z kontem Google 1 mie¢ wlaczong lokalizacjg
oraz czynne tacze z siecig. W przypadku intruza (wywiadowcy, hakera) loka-
lizacja w opisany sposéb bedzie nieco utrudniona, z uwagi na brak wielu danych
logowania dostepnych tylko posiadaczowi telefonu, a poza tym atakujacy musi
uzyskaé bezposredni dostep do jego konta. Jest to sytuacja, w ktorej §ledzona
osoba juz jest pod kontrola stuzb wywiadowczych posiadajacych petny dostep
do danych telefonu. Podobny sposob lokalizacji telefonu mozna dokonaé
w przypadku telefonow typu iPhone.
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Nieco odmiennym sposobem lokalizacji urzadzenia mobilnego jest wykorzy-
stanie funkcji wirusoOw na telefon. Korzystamy wowczas z modutu antykradziezo-
wego lub funkcji Anti-Theft — nazwa zalezy od antywirusa, jednak zasada
dzialania jest taka sama. Zainstalowane aplikacje majg r6zne mozliwosci. Przy-
ktadowo Bitdefender Mobile Security umozliwia: zlokalizowanie telefonu na mapie,
zdalne blokowanie urzadzenia, zdalne czyszczenie (przywrocenie do ustawien
fabrycznych), krzyk (glosny alarm). Aplikacje komercyjne mozna przeprogra-
mowac¢ na potrzeby stuzb wywiadowczych. Wymaga to jednak czasu, wiedzy
i $srodkdéw niezbednych do wykonania zdania. Dedykowany program antywiru-
sowy musiatby wowczas by¢ dostepny dla wielu oséb nie budzac podejrzen.
Praktyczne jego uzycie wydaje si¢ dos¢ klopotliwe. Wymaga zastosowania
socjotechnicznych czynnosci wobec ofiary, a rozpoczecie akcji powinno wystapic
na dlugo przed dziataniami zbrojnymi. Ten sposéb lokalizacji optacalny bedzie
w przypadku bardzo waznych osob w monitorowanym panstwie. Odmiang takiego
rozwigzania moze by¢ sposob jaki wykorzystuje si¢ do kontroli rodzicielskie;j.
Woéwczas instalacja wirusa jest na telefonie ofiary i szpiega. Takie rozwigzanie
pozwoli $ledzi¢ lokalizacj¢ ofiary w dowolnym momencie.

Jednym z prostszych sposobdw lokalizacji telefonu jest wykorzystanie
znanego potozenia stacji bazowej BTS. Lokalizacja telefonu komorkowego
polega na pomiarze sity sygnatu pomi¢dzy BTS, a lokalizowanym telefonem.
Warunkiem koniecznym jest przebywanie osoby z telefonem w zasiegu przynaj-
mniej trzech stacji bazowych, co pozwoli na zastosowanie metody triangulacji
do wyznaczenia potozenia urzadzenia (rysunek 2).

(i)
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b

Rysunek 2. Okreslanie lokalizacji mobilnego urzadzenia z wykorzystaniem stacji BTS
Zrédto: Reznik, Hordkové i Szturc, 2015.
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Telefon komérkowy mozna zlokalizowa¢ takze po numerze IMEI (ang. Interna-
tional Mobile Equipment Identity). Numer IMEI moze postuzy¢ do zablokowania
telefonu oraz do jego odnalezienia. Jest to 15-cyfrowy kod zapisany w rdéznych
miejscach telefonu (np. na opakowaniu, koto baterii, z tylu obudowy lub w usta-
wieniach urzadzenia). Dokonujac lokalizacji korzysta si¢ ze specjalnej aplikacji,
np. IMEI Number Checker 2021. Aplikacje mozna kupi¢ ze sklepu internetowego
1 zainstalowac, ale dla celow wywiadowczych bardziej celowym jest odpowiednio
przygotowang aplikacje¢ zainstalowac¢ na telefonie ofiary. Jest to metoda nie-
doskonata i podobnie jak w opisanych wcze$niej przypadkach wymagajaca
uprzedniego przygotowania i obserwacji czynnosci codziennych ofiary.

Do okreslenia potozenia uzytkownika telefonu komorkowego nie jest potrzebny
dostep do systemu GPS, wystarczy §ledzi¢ réznice w poborze mocy smartfona,
czyli stan natadowania baterii (Curry, 2015). Nie sg do tego potrzebne zadne
uprawnienia, a wiec kazda aplikacja moze ,,po cichu” lokalizowac telefon i jego
uzytkownika w przestrzeni z 90-procentowa skuteczno$cig. Odczyt poboru
mocy urzadzenia bazuje na odlegtosci telefonu od BTS-6w (im dalej, tym wigcej
mocy potrzebuje nadajnik telefonu). Wedtug tej zasady mozna zmapowac dana
tras¢ pod katem poboru mocy telefonu w danych obszarach, nastgpnie badaé
(korzystajac z aplikacji) poziom mocy, a w konsekwencji — sprawdzaé, czy
charakterystyka jego poboru odpowiada uprzednio zmapowanej trasie.

Wykorzystujac t¢ metodg musimy liczy¢ si¢ z dwoma ograniczeniami. Pierwsze
dos¢ zasadnicze — kto$ lub urzadzenie rozpoznawcze, wczesniej musi ,,zmapowac”
pobor mocy wysyltany przez urzadzenie na danej trasie, musi wigc by¢ obecny
w obszarze danego BTS. Drugie to zakldcenia elektromagnetyczne (EM) spo-
wodowane np. wlgczeniem w smartfonie odtwarzacza muzyki, ktory dodatkowo
obcigza bateri¢ i wprowadza anomali¢ lub wiaczeniem silniejszego urzadze-
nia promieniujacego EM w poblizu danej osoby, co zakldca prace urzadzenia
i powoduje wigksze zuzycie mocy baterii.

Ze wzgledu na ograniczenia stacji ruchomych zwigzanych z dostepnymi
systemami zasilania (czas pracy urzadzenia) oraz kosztow budowy systemow
namierzania, do celéow lokalizacji stacji ruchomych nie mozna stosowac ra-
dionawigacji do namierzania. Dlatego telefonia komoérkowa musi si¢ ograniczy¢
do mniej doktadnych technik lokalizacyjnych, wykorzystujacych dostgpne
zasoby funkcjonalne. Metod lokalizacji uzytkownikéw w sieci jest wiele
(zob. Simon, 2007; Kabacinski i Zal, 2013, s. 124-125; Simon i Walczyk, 2002).

Wskazujac ztozono$¢ problemu nie sposob pomingé czynnika ludzkiego, ktory
nalezy traktowac jako najstabsze ogniwo w systemie komunikacji. Przeciwnik
nie zawsze musi wlamywaé si¢ do telefonow komorkowych nalezacych do
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przedstawicieli rzadu lub wyzszych rangg dowodcow wojskowych czy funkcjo-
nariuszy. Nie musi takze przetamywa¢ zaawansowanych zabezpieczen systemow
telekomunikacyjnych uzywanych przez administracje lub wojsko. Dysponujac
odpowiednio duzg liczba analitykow oraz majac dostep do masowej wymiany
informacji, narzedziami biatego wywiadu (OSINT) opierajgcego si¢ na mediach
spotecznosciowych, jest w stanie wykry¢ 1 namierzy¢ kazda osobg. Wyniki
analiz czesto zaskakuja samych analizujacych. Potwierdzeniem tej tezy sa
artykuly po dokonanych s$ledztwach, przyktadowo informacje o zestrzeleniu
pasazerskiego odrzutowca MH17 przez separatystow rosyjskich (ujawniono
nagrania obstugi broni) (Katastrofa samolotu MH17, 2023). Analiza zdje¢ umiesz-
czanych w Internecie pozwolita na wskazanie os6b odpowiedzialnych za te
katastrofe. Dokonana analiza $ledcza wykazata skuteczno$¢ narzedzi biatego
wywiadu. Oczywis$cie czas lokalizacji danej osoby bedzie znacznie dluzszy,
ale nalezy oszacowac skutecznos$¢ prowadzonego rozpoznania w stosunku do
czasu i poniesionych naktadow oraz efektu jaki przeciwnik pragnie osiggnac.

BEZPIECZENSTWO UZYTKOWANIA URZADZEN MOBILNYCH
— OGOLNE ZASADY

Stan pokoju i zagrozenia kryzysowego cechuje si¢ stabilno$cia przekazow
informacyjnych zarowno w sieciach informatycznych, jak i telekomunikacyjnych.
Z kolei stan wojny to duza niepewno$¢ poprawnosci dziatania tych sieci, spowo-
dowana duza niewiedza na temat wlasciwego uzytkowania mobilnych urzadzen
telekomunikacyjnych, aby nie narazi¢ na niebezpieczenstwo siebie i ludzi
wokoét. Bezmys$lnos¢ w przekazie informacji (multimedialnych, tekstowych)
w bezposredniej bliskosci prowadzonej walki to powazne zagrozenie nie tylko
dla danej osoby, lecz takze dla wszystkich 0séb przebywajacych w jej otoczeniu.
Zaktadajac, ze ciekawska osoba filmuje przebieg walki i na zywo transmituje
dziatania, ujawnia w ten sposob pozycje obronne swoich zotnierzy i staje si¢
zrodtem informacji dla strony przeciwnej. Systemy rozpoznania radioelektro-
nicznego przeciwnika moga bowiem przechwytywac te transmisje, lokalizujac
jednoczesnie telefon, co w konsekwencji moze spowodowaé skierowanie ognia
artylerii, rakiet lub BSP w zlokalizowane miejsce. Brak §wiadomosci, wagi
i konsekwencji wykonywanych filmikow, rozmow, zdje¢ w przekazie telekomu-
nikacyjnym stanowi powazne zagrozenia nawet dla catych zgrupowan wojsk.

W Polsce edukacja dotyczaca bezpieczenstwa telekomunikacyjnego ukierun-
kowana jest glownie na aspekty ochrony danych osobowych, danych bankowych,
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wizerunkowych. Natomiast brakuje informowania spoleczenstwa o zagrozeniach
militarnych, szczegolnie gdy rozpatrujemy wspodlczesne srodowisko telein-
formatyczne. Programy edukacyjne prezentowane m.in. w telewizji Polsat!
(krotkie spoty reklamowe) informuja, a zarazem uczg spoteczenstwo zasad bez-
piecznego uzytkowania telefonu komoérkowego (nie odbieraj podejrzanych
SMS-6w, nie otwieraj nieznanych linkdw w poczcie internetowej) tylko w odnie-
sieniu do okresu ,.tu i teraz”, brak edukacji jak zachowywac¢ si¢ w przysztosci,
gdy zaistnieje zagrozenie wojng lub bardzo powaznym kryzysem. Emitowane
programy edukacyjne dla dzieci zwracaja uwagge na wlasciwe korzystanie z telefonu
komoérkowego, ale w odniesieniu do ich zdrowia i bezpieczenstwa osobistego.
One rowniez odnosza si¢ do sytuacji stabilnej i bezpiecznej. Nie nalezy jednak
demonizowa¢, ze grozi nam konflikt zbrojny i musimy stosowac inne zasady
uzytkowania telefonow komorkowych. Jednakze sytuacja za wschodnig granica
Polski oraz wydarzenia na granicy polsko-biatoruskiej wskazuja na proby
destabilizacji sytuacji bezpieczenstwa, a to juz jest przestanka do wdrazania
procedur propedeutycznych w spoteczenstwie, do ktorych nie jesteSmy aktu-
alnie przygotowani.

Zagrozenia teleinformatyczne w czasie pokoju dotycza gltownie trzech
obszarow: zdrowia, finanséw 1 wizerunku. Kazdy z tych obszaréw szeroko
opisany jest w literaturze i szeroko komentowany juz od szkoly podstawowe;.
Zasady sa wypracowane, ale jak juz wspominano, nie przestrzegane. W ksigzce
Bezpieczenstwo dzieci i mlodziezy online. Kompendium dla rodzicow i profesjo-
nalistow autorzy wykazuja na trzy inne obszary zagrozen: prywatno$¢, informacje
i technologie (Rywczynska i Wojcik, 2018, s. 63-91). Wskazane obszary rowniez
podnosza kwestie bezpieczenstwa uzytkowania telefonow komorkowych w czasie
stabilnej sytuacji polityczno-militarnej, nie wykazujac zagrozen zwigzanych
z niebezpieczenstwem dziatan zbrojnych.

Popularng forma oszustw internetowych jest phishing (potaczenie angielskich
stow password harvesting oraz fishing — lowienie haset) (Grzelak i Liedel, 2012,
s. 125-139). Skuteczno$¢ metod socjotechnicznych opiera si¢ na zaufaniu,
jakie internauci okazujg znanym instytucjom lub osobom. Niejednokrotnie
okazuje si¢, ze uzytkownicy sieci z pospiechu lub lenistwa wolg jak najszybciej
klikna¢ w link/ikone, zamiast zastanowi¢ sie, czy jest to dziatanie bezpieczne.

Urzadzenia mobilne, gtownie smartfony, to ,,przyjaciele mtodziezy”, bez
ktorych mtodzi ludzie nie wyobrazaja sobie funkcjonowania. Dla dorostych
to raczej urzadzenia stuzace do komunikacji i pracy oraz zatatwiania biezacych

' Spoty edukacyjne dotyczace bezpiecznego uzywania telefondéw komorkowych i odbieranej
poczty internetowej ukazuja si¢ od wrzesnia 2023 r. glownie w telewizji Polsat.
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spraw np. finansowych; dla starszych os6b to nadal podstawowa forma komu-
nikacji z elementami wizualizacji rozmowcy jako dodatkowy wymiar rozmowy.
Uzytkownicy korzystaja z urzadzen mobilnych stosownie do swoich przyzwy-
czajen, zwyczajow, upodoban nie zastanawiajgc si¢ czy jest to im potrzebne
czy zbedne. Telefon stat si¢ rzecza nieroztaczna, a nawyk odbioru i przegla-
dania, nawet SMS-a z reklamg, to niezbedna czynno$¢ zaraz po ustyszeniu
sygnalu w telefonie. Mozna postawié teze, ze sa to choroby spoteczne ktore
juz zidentyfikowano jako: fonholizm, smombie, nomofobia.

Jednym z ciekawszych badan wskazujacych na fonoholizm sg badania
Macieja Debskiego zawarte w pracy Nafogowe korzystanie z telefonu komorkowego.
Szczegotowa charakterystyka zjawiska fonoholizmu w Polsce. Raport z badan
(Dgbski, 2016), w ktérym autor identyfikuje zjawisko i jednoczenie wskazuje,
jakie mozna przedsigwzia¢ kroki zaradcze.

Z zasady dzieci i mlodziez szybciej przyswajajg nowinki techniczne niz ich
rodzice i nauczyciele. Niestety $wiadomo$¢ zagrozen wsrod nich nie jest po-
wszechna. Z tego powodu wazne jest pokazanie dzieciom i mtodziezy, jak
korzysta¢ z telefonow komorkowych i mediow w sposob odpowiedzialny.
Nowoczesne metody edukacyjne moga zacheci¢ uczniéw do koncentracji i pobudzi¢
w nich che¢ do nauki (Buchegger, 2013, s. 64-74.). Zakaz uzywania telefonow
komoérkowych w szkole powinien by¢ dtugofalowym rozwigzaniem, jednak
nie jest realistycznym dziataniem. Z kolei dlugotrwate monologi o zasadach
uzywania takze nie wptyna na poprawe Swiadomosci bezpiecznego uzywania
telefonu. Wtasciwie nie ma ztotego srodka, sa natomiast ciekawe ¢wiczenia
edukacyjne mogace zainspirowaé i zaciekawi¢ mlodziez, a przez to zwigkszy¢
ich wiedze o zagrozeniach w czasie, gdy nastapi konflikt zbrojny.

W przypadku konfliktu zbrojnego, gdy petnimy odpowiedzialng funkcje
w strukturach administracyjnych panstwa, samorzadu lub zajmujemy predys-
ponowane stanowisko w strukturach sitowych, to tym bardziej narazamy si¢
na niebezpieczenstwo oddziatywania zar6wno dziataniami dezinformacyjnymi,
elektromagnetycznymi (zaklocenia telefonu), jak i w ostatecznosci oddziatywaniem
srodkami razenia. Za przykitad niefrasobliwosci moga postuzyé sytuacje
z konfliktu na Ukrainie, m.in. eliminacja rosyjskiego szefa sztabu wojsk powietrzno-
-desantowych armii Rosji, gen. Andrieja Simonowa, ktory podczas ataku na
Izum prowadzil rozmowy przez telefon komoérkowy korzystajac z sieci tele-
fonii komérkowej Ukrainy (Dereszynski, 2022). Podobng sytuacj¢ mozna
przedstawi¢ na przykladzie ataku rakietowego wojsk ukrainskich w Makiejewce.
Miejsce przebywania rosyjskich zotnierzy zdradzily przesytane zyczenia nowo-
roczne przez telefony komoérkowe. Namierzyt ich system Echelon stworzony
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przez armi¢ amerykanska jako globalng sie¢ wywiadu elektronicznego. W Makie-
jewce, w szkole, zotnierze rosyjscy zorganizowali sktad amunicji i tymczasowe
koszary dla okoto 600 zolnierzy. Lokalizacja Zolnierzy rosyjskich nastgpita
w wyniku przechwytu bardzo licznych polaczen telefonicznych, jakie wykonywali
w sylwestra. Wojska ukrainskie wykorzystaty dane lokalizacyjne z systemu
Echelon (strona amerykanska nie potwierdza tych informacji) i wykonaty
uderzenie artyleryjskie. Wedtug zrodet ukrainskich w wyniku ataku zgigto
okoto 400 Zolnierzy, a wedtug rosyjskich — okoto 63 (Potocka, 2023).

Beztroskie wykorzystywanie smartfonéow przez rosyjskich zotnierzy juz
wczesnie] pomagato wojskom Ukrainskim namierzy¢ wroga. Okupanci, sty-
nacy z masowych kradziezy wsrod ludnosci ukrainskiej, m.in. ze sprzetdw
elektronicznych marki Apple, nie zorientowali si¢, ze zagubione lub przy-
wlaszczone urzadzenia maja funkcje namierzania. W ten sposob wielokrot-
nie zostali zlokalizowani, a w konsekwencji takze miejsca dyslokacji jedno-
stek. Niefrasobliwo$¢ w korzystaniu z sieci teleinformatycznej rozlokowane;j
na terenie Ukrainy powodowata, ze namierzono osoby komunikujace si¢ ze
skradzionych telefonéw, a to pozwolito na zlokalizowanie wielu zbrodniarzy
wojennych, m.in. z Buczy. Lokalizacja odnosita si¢ takze do innych urza-
dzen elektronicznych wskazujac miejsca sktadowania zdobyczy.

ZASADY BEZPIECZNEGO UZYTKOWANIA URZADZEN MOBILNYCH

Wigkszo$¢ autoréw publikacji zwigzanych z bezpieczenstwem uzytkowania
mobilnych urzadzen telekomunikacyjnych przedstawia zasady bezpiecznego
ich korzystania w aspektach zdrowotnych i behawioralnych. Aspekt bezpieczen-
stwa zdrowotnego dotyczy tylko mozliwych chordéb zwiazanych z promienio-
waniem EM wytwarzanym przez telefon (czasami przez BTS) Iub uzaleznieniem
od uzytkowania, a takze zlego samopoczucia, czyli odnosi si¢ do objawow §wiad-
czacych o niewielkim wptywie na zdrowie, a bardziej o uzaleznieniu od telefonow
komoérkowych. W ogdlnosci sa to choroby zwigzane z naszg psychika i mozna
je leczy¢. Duzo miejsca w literaturze zajmuja teksty behawioralne zawierajace
zasady bezpiecznego korzystania z telefonéw z uwagi na utrate poufnosci,
wizerunku danych osobowych czy zagubienie albo kradziez telefonu. Nieco mniej
jest informacji o sposobach namierzania osob lub telefonu albo przechwytywania
informacji w sieciach GSM jako celowego dziatania. Oczywiscie mozna doszukac sig
szerszego potraktowania tematu, ale powszechno$¢ takiej literatury jest ograniczona.
Ogolniki lub techniczne informacje nie zawsze sa zrozumiate dla szerokiego
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grona odbiorcéw. Czynnik niedostatku publikacji zwigzanych z lokalizacja os6b
lub telefondéw jako element zagrozenia stanowi istotng luke edukacyjna, bo jak
juz wspominano czesto podczas konfliktu zbrojnego ta wiedza moze uratowac
zycie cztowieka. Najwiecej informacji mozna znalez¢ na stronach interneto-
wych, ale i tam autorzy czesto pisza jezykiem technicznym, nieprzystepnym
dla wszystkich odbiorcow.

Z analizy literatury przedmiotu wynika, ze wielu przedstawicieli firm
i organizacji, ktorych charakter prowadzenia dziatalno$ci zwiazany jest bezpie-
czenstwem informacyjnym lub cybernetycznym publikuje, prowadzi prelekcje
propagujace zasady bezpieczenstwa w znaczeniu behawioralnym (Nowak, 2022).
Przekazywane spoteczenstwu wskazowki 1 dobre rady dotycza korzystania z telefo-
néw, smartfonéw w warunkach bezpiecznego i stabilnego panstwa, natomiast nieco
inne zasady powinny by¢ przestrzegane podczas zagrozenia wojennego. Konflikt
zbrojny to czas, w ktérym obie strony prowadza walke radioelektroniczng, infor-
macyjng, cybernetyczng. Monitorujg srodowisko elektromagnetyczne i informa-
tyczne starajgc si¢ wykry¢ zaréwno relacje tacznosci telefonicznej, jak i radiowe;;
stosuja szereg przedsigwzie¢ dezinformacyjnych w cyberprzestrzeni i radiofonii.
Zagrozone s3 pojedyncze osoby, grupy osob a nawet firmy przekazujace w strumie-
niach informacji dane wrazliwe. Dziatania wojenne na Ukrainie wyraznie wskazuja,
ze wojna informacyjna, radioelektroniczna trwa bez konca, a wygrywa ten, kto
szybciej 1 precyzyjniej ustali zrodta informacji oraz podejmie stosowne decyzje.

Zapewniajac wigksze bezpieczenstwo uzytkowania mobilnych urzadzen
telekomunikacyjnych mozna okresli¢ przedsiewziecia, do zrealizowania przez
organy panstwowe i wojskowe podczas konfliktu zbrojnego, takie jak:

— rozestanie rodzinom zotnierzy dedykowanych (darmowych) aplikacji do
kontaktu z nimi na froncie wraz z zasadami prowadzenia rozmow,

— rozpowszechnienie nowego numeru alarmowego (zmiana numeru 112 na
inny — wojenny),

— rozestanie darmowych programow antywirusowych dla wszystkich oby-
wateli podczas konfliktu zbrojnego,

— monitorowanie aktywnos$ci hakerskiej w sieciach kazdego z operatorow,

wdrozenie systemow antywlamaniowych w obrgbie newralgicznych stacji
BTS (szczegdlnie przy infrastrukturze krytycznej),

— dazenie poprzez akcje informacyjne, szkoleniowe do zwigkszenia $wia-
domosci istniejacych zagrozen wsrdd spoleczenstwa,

— natozenie obowigzkdéw na operatoréw sieci teleinformatycznych zwigk-
szenia zasad bezpieczenstwa w sieciach poprzez rozwigzania organizacyjno-
-techniczne i proceduralne.
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Oprécz obowigzkdéw natozonych na przedstawicieli organow rzadzacych, po-
winny by¢ réwniez zasady obowigzujace obywateli. Wsro6d nich mozna wymienic:

— przestrzeganie opracowanych zasad uzytkowania telefonow, smartfonow
i innych urzadzen komunikacji mobilnej w czasie konfliktu zbrojnego przez
organy panstwa,

— przestrzeganie prawa (nakazéw i zakazow) oglaszanych na danym obszarze
lub strefie dotyczace zasad bezpieczenstwa telekomunikacyjnego,

— ograniczenie liczby wysytanych wiadomosci SMS, MMS, Video, szczegdlnie
z miejsc walki i dyslokacji sprzgtu oraz jednostek wojska i infrastruktury krytycznej,

— przestrzeganie uzywania dedykowanych dla spoteczenstwa aplikacji do
komunikacji,

— wlaczenie automatyczne archiwizowania danych,

— wylaczanie urzadzen mobilnych w czasie nalotow samolotow, BSP, rakiet,
a takze innych ofensywnych dziatan przeciwnika np. podczas ogloszenia, ze
stosuje atak radioelektroniczny,

— ograniczenie aktywnoS$ci w social mediach, szczegdlnie przez mtodziez i dzieci,

— bezwzgledny zakaz odbierania informacji z nieznanego zrodta (réwniez
podejrzanych numeréw telefonow),

—nieuzywanie pozostawionych (znalezionych, podarowanych) telefonow
lub smartfonéw (mozliwa prowokacja z zainstalowanym programem $ledzacym).

Wraz z nakazami i zakazami naktadanymi na organy rzadowe i obywateli,
takze operatorzy sieci komorkowych powinni przestrzega¢ opracowane zasady
bezpieczenstwa na wypadek dziatan wojennych. Mozna do nich zaliczy¢ (wybor):

— wspieranie najblizszych jednostek wojskowych w identyfikacji zagrozenia
(informowanie o wykrytych zrddta elektronicznych, fatszywych BTS-ach, innych
zrodtach promieniujacych energie EM),

— w sytuacjach krytycznych umozliwienie kierowania dziataniami jednostek
wojskowych (np. kierowanie ogniem artylerii),

— automatyczne zapisywanie zobrazowania sytuacji radioelektronicznej
po ataku przeciwnika i przesytanie danych do wyznaczonych organéow wojskowych
i cywilnych celem przekierowania strumieni komunikacyjnych i ochrony infra-
struktury telekomunikacyjnej,

— zabezpieczanie danych wrazliwych, w tym danych osobowych, finansowych
przed atakami hakerskimi strony przeciwne;.

Z doswiadczen operatorow ukrainskiej sieci telefonii komérkowej mozna
zaczerpna¢ wielu praktycznych rozwigzan. Jednym z ciekawszych przyktadow
rozwigzan organizacyjnych byto rozpowszechnienie aplikacji na telefon, za
pomoca ktorej wszyscy obywatele mogli przesyla¢ dane z pola walki i wskazywaé
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na dziatania wojsk rosyjskich, dokumentowa¢ zarodnie i prowadzi¢ bezposredni
przekaz informacji do organu kierowania lub do chmury, po czym nastgpowato
automatyczne czyszczenie pamigci telefonu, aby w przypadku aresztowania
przez przeciwnika nie by¢ posadzonym o szpiegostwo. Wojsko ukrainskie po
uzyskaniu takich informacji uzywalo sztucznej inteligencji, by weryfikowaé
i procedowaé zebrane dane oraz integrowac je z procesem identyfikacji i namie-
rzania celow, np. dla artylerii ukrainskiej (Bartosiak, 2022). Z doniesien wojennych
wynika, ze nawet niedo§wiadczona osoba cywilna moze kierowaé artyleria.
Inne rozwigzania to uruchomienie specjalnych aplikacji dla rodzin do
tacznosci z zolnierzami. Kolejne przyktady to wykorzystanie szybkich laczy
shuzacych jako Srodek zastepczy systemow tacznosci wojskowej (odpowiednio
szyfrowane), namierzenia telefonoéw przeciwnika za pomocg fatszywych BTS-6w
podktadanych przez wojska specjalne, BSP (drony) lub system podpig¢ do
stacjonarnych BTS-6w z zaimplantowanymi aplikacjami. Do§wiadczenia ucza,
ze mozna takich systemow uzy¢ jako systemoéw amorficznego rozproszonego
systemu przekazu informacji na potrzeby dowddztw wyzszego szczebla. Zapre-
zentowane rozwigzania sg tylko wybranymi, ale istotnymi i mozliwymi do
zastosowania w rozwigzaniach telefonii rodzimych operatoréw.

WNIOSKI

Rozw¢j technologii cybernetycznych i radioelektronicznych postepuje w tempie
geometrycznym. Nalezy przewidywac, ze w najblizszej przysztosci bedzie
coraz wigcej atakOw na systemy i sieci teleinformatyczne, w tym telekomunika-
cyjne. Jest to efekt nieustannego rozwoju technologii i jej wykorzystywania
w telefonach komorkowych do komunikacji za posrednictwem najrézniejszych
kanatéw komunikacji, takich jak: Bluetooth, SMS, komunikatory, e-mail, Wi-Fi.
Coraz czgstsze bedzie takze zjawisko SMiShingu, czyli odmiany phishingu
dokonywanej przy uzyciu wiadomo$ci SMS. Rozwoj technologii jest stymulatorem
poszukiwan nowych rozwigzan zabezpieczajacych telefony przed utrata danych
i mozliwos$cig namierzenia abonenta.

W aktualnej sytuacji stabilnego panstwa i do$¢ stabilnej sytuacji polityczno-mili-
tarnej dla wigkszosci uzytkownikow telefonii komorkowej zagrozenie nie jest duze.
Wykorzystywane technologie do przekazywania informacji poufnych sa bezpieczne,
a rozne organizacje przestepcze (hakerskie) sg skutecznie wykrywane. Nie oznacza
to jednak osiggniecia petnego stanu euforii. Nalezy na biezaco analizowa¢ i wyciagac
wnioski z konfliktéw, a zdobyta wiedze i doswiadczenia przekazywaé do prak-
tycznych rozwigzan we wiasnym srodowisku teleinformatycznym.
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Gléwnym zadaniem organow panstwowych odpowiedzialnych za edukacje
ludzkosci jest uwrazliwienie spoteczenstwa, w tym mtodziezy, na poruszone
W niniejszym opracowaniu zagadnienia i wprowadzenie w zycie ,,komorkowego
kodeksu bezpieczenstwa na wypadek dziatan zbrojnych”. Pozwoli to na podniesienie
swiadomosci istniejacych zagrozen wsrod wielu ludzi i mam nadzieje, ze uswiadomi,
w jaki sposob bezpiecznie uzywac¢ mobilnych urzadzen telekomunikacyjnych
w czasie konfliktu zbrojnego w nowoczesnym $rodowisku teleinformatycznym.
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BEZPIECZENSTWO UZYTKOWANIA URZADZEN MOBILNYCH
PODCZAS KONFLIKTU ZBROJNEGO

Streszczenie

W opracowaniu przedstawiono problem braku zasad bezpieczefistwa uzywania mobilnych
urzadzen telekomunikacji, tj. smartfonéw, smartwatchy, telefonow komoérkowych podczas dziatan
zbrojnych. Telefon komérkowy mimo niewatpliwie wielu zalet w czasie dziatan zbrojnych stanowi
réwniez zagrozenie dla cztowieka i jego otoczenia. Uwagg skupiono na braku opracowanych zasad
bezpieczenstwa oraz na dostgpnych metodach lokalizacji tegoz urzadzenia. Jednocze$nie zwrocono
uwage, jak fatwo namierzy¢ telefon i osobg podczas trwania konfliktu zbrojnego. Wskazano na
celowos¢ posiadania i uzytkowania zabezpieczanych urzadzen mobilnych przez odpowiedzialne
osoby za kierowanie administracja panstwowa i wojskowa. Osobne miejsce poswigcono §wiadomosci
0s0b korzystajacych z urzadzen mobilnych, ktére moga poprzez nieumysing korespondencje prze-
kazywac istotne informacje stronie przeciwnej. Wskazano takze na praktyczne rozwigzania i wnioski
jakie wynikaja z podobnej sytuacji w Ukrainie podczas toczacego si¢ konfliktu zbrojnego.

Stowa kluczowe: mobilne urzadzenia telekomunikacyjne; lokalizacja GPS; konflikt zbrojny; bez-
pieczenstwo telefonii komorkowe;.



