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Abstract. The article analyses non-kinetic operations as a tool used by Russia to exert strategic
pressure on Western countries, with particular emphasis on Finland and Poland. The study covered
three areas: the geopolitical context, the instrumentalization of migration, as well as cyberspace and
the information environment. Our qualitative research methods, including analysis of secondary
sources and strategic documents, comparative analysis and content analysis, demonstrated that non-
kinetic operations are multi-layered and tailored to local conditions. Moreover, they achieve strategic
goals without the use of military force. The effectiveness of these operations depends on the insti-
tutional and social resilience of states, and their consequences differ in Finland and Poland due to
the different historical and geopolitical context.
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przyjecie, ze najpowazniejsze zagrozenie dla bezpieczenstwa panstw Europy
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Srodkowej i Wschodniej stanowi Federacja Rosyjska, ktora konsekwentnie reali-
zuje strategi¢ podporzgdkowywania sobie spoteczenstw i panstw znajdujacych
si¢ w strefie wptywow Moskwy przed rozpadem Zwigzku Radzieckiego (ZSRR)
w 1991 r. W tym konteks$cie szczegdlne znaczenie majg operacje hybrydowe,
ktorych istotnym komponentem sg dziatania niekinetyczne (Jakubiak, 2022,
s. 75). Istotne jest rowniez to, ze we wspotczesnych konfliktach ma miejsce kon-
wergencja dziatan kinetycznych i niekinetycznych (U.S. Joint Chiefs of Staff,
2016, s. 7). Jednoczesnie operacje niekinetyczne sg ukierunkowane na osta-
bienie przeciwnika i osiggni¢cie celow strategicznych bez konieczno$ci anga-
zowania sit zbrojnych (Lezon i in., 2025, s. 175) oraz moga stuzy¢ przygoto-
waniu warunkow do podjecia dziatan militarnych (Galemba, 2025, s. 181).
Dla celéw dalszych analiz niezbgdne jest doprecyzowanie pojecia operacji
niekinetycznych, ktore w najogélniejszym ujeciu sg formami oddziatywania
bez uzywania sity fizycznej i wykorzystujg takie srodki, jak cyberataki, spo-
leczne wywieranie wptywu czy presja ekonomiczna. Intencjg takich dziatan
jest ksztattowanie postaw spotecznych, podwazanie zaufania obywateli do struk-
tur panstwa i oslabienie przeciwnika. W odr6znieniu od kinetycznych, operacje
niekinetyczne majg miejsce przede wszystkim w przestrzeni informacyjnej i s3
prowadzone dyskretnie pozwalajgc sprawcom zachowaé mozliwos¢ zaprze-
czenia wlasnemu udziatowi (Osavul, b.r.). Literatura przedmiotu czesto definiuje
dziatania niekinetyczne jako operacje prowadzone z wykorzystaniem taktyk
nie$mierciono$nych oraz narzg¢dzi, ktore nie sa przeznaczone do powodowania
zniszczen ani strat w ludziach (Ratiu i Sdlavastru, 2024, s. 153). Na potrzeby
przeprowadzonych w niniejszym artykule analiz przyjeto, ze operacje niekine-
tyczne to takie formy oddzialywania, ktore nie wykorzystuja przemocy fizycznej
i sg ukierunkowane na wptywanie na procesy spoteczne, polityczne i informa-
cyjne panstwa atakowanego — w tym dzialania w cyberprzestrzeni, manipulo-
wanie przekazem medialnym, presja ekonomiczna, operacje psychologiczne,
instrumentalizacja migracji oraz inne $rodki zdolne do zaktdcania prawidtowego
funkcjonowania instytucji publicznych i ostabiania odpornosci spoteczne;j.
Obecnie intensyfikacja dziatan niekinetycznych jest szczegdlnie zauwazalna
w panstwach, ktore Rosja uwaza za wrogie, co w praktyce oznacza wszystkie
te kraje, ktore nie chcg si¢ jej podporzadkowac lub odrzucajg rosyjska wizje
swiatowego tadu. Obecnie operacje niekinetyczne Rosji koncentruja si¢ na
wschodniej flance NATO i Unii Europejskiej, a do najbardziej narazonych
panstw nalezg Polska, Litwa, Lotwa, Estonia i Finlandia (Praks, 2024, s. 8).
W tej grupie Polska i Finlandia stanowig odrebny przypadek analityczny. Po
II wojnie $wiatowej oba panstwa, cho¢ na odmiennych zasadach, znalazty si¢
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w orbicie wptywow ZSRR. Zestawienie tych dwoch przypadkow pozwala uchwy-
ci¢ zarowno podobienstwa w dziataniach niekinetycznych podejmowanych przez
Rosje, jak 1 roznice wynikajace z odmiennych do$wiadczen historycznych,
tradycji czy uwarunkowan naturalnych.

Biorgc pod uwage powyzsze, celem artykutu jest identyfikacja dziatan nie-
kinetycznych jako narzedzia presji strategicznej Federacji Rosyjskiej wobec
panstw zachodnich, a zwtaszcza Finlandii i Polski. Analiza obejmuje trzy
gltowne obszary: kontekst geopolityczny, umozliwiajacy rozpoznanie strategii
Rosji na bezpieczenstwo narodowe i sojusznicze, instrumentalizacj¢ migracji,
identyfikujacy kryzys migracyjny jako mechanizm destabilizacji i presji poli-
tycznej na Polske i Finlandi¢ oraz cyfryzacje i srodowisko informacyjne,
z uwzglednieniem roli cyberprzestrzeni, mediéw spoteczno$ciowych oraz dezin-
formacji w ksztaltowaniu percepcji spotecznej oraz opinii publicznej. Glowny
problem badawczy sformutowano w postaci pytania: jak operacje niekinetyczne
Rosji wpltywajg na stabilno$¢ polityczna, spotecznag i bezpieczenstwa narodo-
wego w Polsce 1 Finlandii? Przyje¢to nastepujaca hipoteze badawcza: operacje
niekinetyczne Federacji Rosyjskiej, obejmujace m.in. dziatania w sferze geopoli-
tycznej, instrumentalizacj¢ migracji oraz dziatania w cyberprzestrzeni i dezinfor-
macje¢, skutecznie wptywaja na postrzeganie bezpieczenstwa przez obywateli
oraz stabilno$¢ instytucji panstwowych. Skuteczno$¢ tych dziatan zalezy od
poziomu odpornosci instytucjonalnej i spotecznej panstw, a ich konsekwencje
roznig si¢ w Finlandii i Polsce ze wzglgdu na odmienny kontekst geopolityczny,
do$wiadczenia historyczne i poziom przygotowania do zagrozen niekinetycz-
nych. W celu jej weryfikacji zastosowano jakosciowe metody badawcze, obej-
mujace analize¢ zrédet wtoérnych oraz dokumentoéw strategicznych, pozwalajace
zidentyfikowa¢ mechanizmy operacji niekinetycznych i ich wptyw na stabil-
nos$¢ panstw. Ponadto wykorzystano analiz¢ pordwnawczg oraz analize tresci,
umozliwiajgce zestawienie doswiadczen Finlandii i Polski w konteks$cie dziatan
prowadzonych przez Federacj¢ Rosyjska.

1. KONTEKST GEOPOLITYCZNY ODDZIALY WANIA
NIEKINETYCZNEGO ROSJI WOBEC POLSKI I FINLANDII

Po II wojnie §wiatowej relacje Polski i Finlandii ze Zwigzkiem Radzieckim,
a nast¢pnie z Rosjg, byly uwarunkowane przynalezno$cig obu panstw do strefy
wplywow Moskwy. W przypadku Polski oznaczato to petng kontrole polityczng
i militarng. Natomiast Finlandia, cho¢ formalnie zachowata suwerenno$¢, funk-
cjonowata w warunkach znacznego uzaleznienia od Moskwy. Przez dekady
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panstwo to byto zmuszone zachowywaé rownowage w stosunkach zaréwno ze
Wschodem, jak i z Zachodem. Skutkowato to nieprzystgpowaniem Finlandii
do zadnych organizacji migdzynarodowych, ktore, nawet potencjalnie, mogltyby
by¢ postrzegane przez Zwigzek Radziecki jako wrogie. Konsekwencja tego byt
status Finlandii jako panstwa neutralnego, chociaz neutralnos$¢ ta miata charakter
instrumentalny (Aunesluoma i Rainio-Niemi, 2016, s. 53). W zamian za taki
sposOb prowadzenia polityki zagranicznej Finlandia zachowata swobode¢
w prowadzeniu polityki wewnetrznej. Taki rodzaj zalezno$ci jednego panstwa
od drugiego jest obecnie znany jako finlandyzacja (Holmila i Ahonen, 2023,
s. 562-563).

Po rozpadzie ZSRR na poczatku lat dziewigecdziesigtych XX w. zmienit si¢
globalny uktad sit, a Polska i Finlandia musiaty dostosowac si¢ do nowego $ro-
dowiska bezpieczenstwa. Finlandia zacze¢ta poszukiwa¢ nowych form wspot-
pracy migdzynarodowej, a pierwszym krokiem bylo przystapienie do programu
Partnerstwa dla Pokoju, zainicjowanego przez NATO w 1994 r. Mozna uznac,
ze byl to poczatek zaangazowania Finlandii w mi¢dzynarodowe inicjatywy obronne.
W nastepnym roku, 1 stycznia 1995 r., Finlandia przystapita do Unii Europej-
skiej. Byto to wazne nie tylko dla jej polityki zagranicznej i gospodarki, lecz
takze otworzyto nowe $ciezki wspotpracy w dziedzinie bezpieczenstwa. Cho-
ciaz cztonkostwo w Unii Europejskiej nie oznaczato automatycznie udziatu
w strukturach obronnych, tworzyto platforme¢ do zacie$niania wspolpracy po-
litycznej 1 wojskowej z innymi panstwami cztonkowskimi (Kaczmarek, 2024,
s. 10). Jednoczes$nie Finlandia odeszta od polityki neutralnosci i stala si¢ pan-
stwem militarnie niezaangazowanym.

Owczesna niestabilna sytuacja miedzynarodowa spowodowata, ze rowniez
Polska staneta przed koniecznoscig redefinicji swojej polityki bezpieczenstwa,
a jej strategicznym celem byta integracja militarna i gospodarcza ze struktu-
rami euroatlantyckimi, ktére byly traktowane jako gwarant bezpieczenstwa
w przypadku wrogich dziatan Rosji. Podobnie jak Finlandia, w 1994 r. Polska
przystapita do programu Partnerstwa dla Pokoju, ktorego gtdéwnym celem byto
wzmocnienie wspolpracy Sojuszu z panstwami bytego bloku wschodniego, jednak
bez gwarancji bezpieczenstwa (Fiszer, 2022, s. 55). Jednak dato to podstawy
do poglebienia wspodtpracy i przygotowania do przysztego cztonkostwa w NATO.
Ostatecznie Polska stata si¢ pelnoprawnym cztonkiem Sojuszu 12 marca 1999 r.

Natomiast Finlandia, mimo zacie$niania wspoipracy z NATO, przez kolejne
lata nie zdecydowata si¢ na ubieganie o pelne cztonkostwo w Sojuszu. Wyni-
kato to zar6wno z braku wystarczajacego poparcia politycznego i spotecznego
dla takiego kroku (Weckman, 2023, s. 14-15), jak i z obaw przed mozliwa
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reakcja Rosji, ktora konsekwentnie postrzegala rozszerzanie struktur euroatlan-
tyckich jako zagrozenie dla swojego bezpieczenstwa (Forsberg, 2023, s. 43).

Sytuacja strategiczna ulegta radykalnej zmianie w 2022 r., kiedy militarny
atak Rosji na Ukraing doprowadzit do redefinicji architektury bezpieczenstwa
w Europie. Finlandia i Szwecja podjety decyzje o przystapieniu do Paktu Pot-
nocnoatlantyckiego, a panstwa potozone na wschodniej flance NATO i Unii
Europejskiej staty si¢ glownym celem dziatan hybrydowych Rosji, ktore obej-
mowaly m.in. kampanie dezinformacyjne, cyberataki, presj¢ ekonomiczna
oraz instrumentalizacj¢ migracji. Oba analizowane w niniejszym artykule pan-
stwa znalazty si¢ w tej grupie z odmiennych przyczyn. Polska stala si¢ zaple-
czem logistycznym i politycznym wspierajgcym Ukraing. Natomiast Finlandia
byla jedng z najdotkliwszych geopolitycznych ,,strat” Rosji.

Z perspektywy geopolitycznej Polska i Finlandia zajmujg kluczowe poto-
zenie na pénocno-wschodniej flance NATO i Unii Europejskiej. Polska gra-
niczy z Obwodem Kroélewieckim i Biatorusig, co czyni jg jednym z gtownych
celow potencjalnego ataku kinetycznego (Parafianowicz, 2017, s. 4-5). Nato-
miast Finlandia ma najdtuzszg sposrdd panstw NATO i UE granice ladowa
z Rosjg. Jest tez waznym aktorem zaréwno w regionie Morza Baltyckiego, jak
rowniez w Arktyce (Seyaz, 2024, s. 138). Takie potozenie sprawia, ze oba pan-
stwa sg narazone na oddziatywanie $rodkami niekinetycznymi, wymierzonymi
w infrastruktur¢ krytyczng, szlaki transportowe, systemy energetyczne oraz
procesy decyzyjne w instytucjach publicznych.

W rosyjskich dokumentach strategicznych, w tym w Doktrynie Wojennej
Federacji Rosyjskiej oraz w Strategii Bezpieczenstwa Narodowego, rozszerza-
nie NATO (Doktryna Wojenna Federacji Rosyjskiej, 2022, s. 5) i zacie$nianie
wspolpracy panstw regionu baltyckiego z Sojuszem sg konsekwentnie przed-
stawiane jako jedne z gtlownych zagrozen dla bezpieczenstwa Rosji (Strategia
Bezpieczenstwa Narodowego Federacji Rosyjskiej, 2021). W takim ujeciu Polska
i Finlandia sg postrzegane jako kluczowe elementy architektury obronnej Za-
chodu, co sprzyja nasileniu dziatan majacych na celu ostabienie ich potencjatu,
w tym zintensyfikowaniu operacji niekinetycznych.



60 KRZYSZTOF KACZMAREK, NATALIA MOCH

2. INSTRUMENTALIZACJA MIGRACII
JAKO NARZEDZIE ODDZIALYWANIA NIEKINETYCZNEGO ROSJI:
ANALIZA POROWNAWCZA POLSKI I FINLANDII

W swoich dziataniach niekinetycznych Rosja wykorzystuje wiele srodkow,
ktore pozwalajg na ksztaltowanie warunkow politycznych, gospodarczych, in-
formacyjnych i spotecznych w panstwach uznawanych za przeciwnikow lub
konkurentéw. Jednoczesnie rosyjski potencjat tego typu aktywnosci jest przy-
gotowany do dtugich dziatan (Darczewska, 2024, s. 12). Jednym ze srodkoéw
oddziatywania niekinetycznego wykorzystywanych przez Rosj¢ wobec panstw
graniczacych z nig bezposrednio lub poprzez terytorium Biatorusi jest sztucznie
wytwarzana presja migracyjna. Zjawisko to jest elementem szerszej strategii,
w ktorej nielegalni migranci sg celowo kierowani na wybrane odcinki granicy
w celu wywolania sytuacji kryzysowej. W warunkach nasilonego naporu na
granice¢ nie mozna wykluczy¢ ryzyka niekontrolowanego przedostania si¢ czesci
migrantdw na terytorium panstwa docelowego. Jednoczes$nie jest prawdopo-
dobne, ze wsrdd osob przekraczajacych granice znajdujg si¢ wspotpracownicy
rosyjskich stuzb, ktorych zadaniem jest prowadzenie dziatan dywersyjno-sabota-
zowych (Kaczmarek, 2023, s. 58).

Cho¢ presja migracyjna jest stosowana przez Rosj¢ zarowno wobec Polski,
jak i Finlandii, jej przebieg oraz charakter w obu panstwach przyjmujg odmienne
formy. Wynika to z réznic geograficznych, odmiennych uwarunkowan poli-
tycznych i strategicznych oraz ze sposobu organizacji. Aby w petni uchwycic
logike tego oddziatywania, nalezy porownaé, w jaki sposob presja migracyjna
jest wykorzystywana wobec Polski i Finlandii.

W przypadku Polski presja migracyjna zostala zintensyfikowana w 2021 r.
poprzez terytorium Biatorusi, ktora petnita funkcje panstwa posredniczacego
i realizujgcego dziatania destabilizacyjne. Migranci byli sprowadzani na Bia-
lorus w sposdb zorganizowany i kierowani na okreslone odcinki granic z pan-
stwami UE 1 NATO, w tym przede wszystkim z Polskg (Lipold, 2024, s. 233).
Dziatania te mialy wymiar operacyjny i informacyjny (Ku$mirek, 2022, s. 314).
Oprocz tworzenia realnej presji na infrastrukture graniczng, sytuacja na granicy
Polski i Biatorusi byta wykorzystywana do akcji dezinformacyjnych, ktérych
celem bylo podwazenie wiarygodnosci polskich instytucji oraz wywotanie
1 pogltebienie podziatdéw spotecznych (Filipec, 2022, s. 2). Z jednej strony miaty
na celu przekierowanie uwagi z innych obszarow zagrozen, a z drugiej — zmu-
szenie do intensywnego wykorzystania wybranych elementéw Sit Zbrojnych RP
oraz stuzb, takich jak Straz Graniczna czy Policja. W rezultacie doprowadzito



OPERACIJE NIEKINETYCZNE JAKO NARZEDZIE PRESJI STRATEGICZNEJ 61

to do zaktocen w procesach szkoleniowych oraz do obnizenia zdolnosci panstwa
do efektywnego reagowania na potencjalne zagrozenia o charakterze militarnym.
Dziatania prowadzone przez Rosj¢ zostaty okreslone jako dziatania hybrydowe
polegajace na sztucznym generowaniu kryzysu migracyjnego na granicy z Bia-
lorusig (Rekomendacje do Strategii..., 2024, s. 9).

Natomiast w przypadku Finlandii pierwsze dziatania wykorzystujgce presje
migracyjng pojawity si¢ juz pod koniec 2015 r. Byt to etap, w ktérym Rosja,
wykorzystujac tzw. szlak arktyczny, testowala reakcje zarowno Finlandii, jak
i Norwegii. Analiza finskich zroédet dotyczacych tamtych wydarzen potwierdza,
ze w latach 2015-2016 Rosja pomagata w przemieszczaniu si¢ przez swoje
terytorium osobom majgcym docelowo ubiegaé si¢ o azyl w Norwegii lub w Fin-
landii. Stanowilto to odejscie od dtugoletniej praktyki wspoélpracy granicznej.
Weczesniej rosyjska straz graniczna rutynowo uniemozliwiala przekraczanie
granicy osobom niespetniajgcym wymogdéw wjazdowych. Praktyka ta zostata
przerwana zimg 2015/2016 (Siljanen, 2023, s. 32).

Chociaz liczba migrantow docierajacych do Finlandii ta droga byta relatywnie
niewielka, zjawisko to szybko uzyskalo znaczenie polityczne i bezpieczenstwa.
W finskiej debacie publicznej oraz w dzialaniach panstwa podkres§lano, ze nawet
liczba migrantow moze mie¢ znaczenie systemowe, gdyz jest to test odporno-
$ci instytucji panstwa oraz zdolnosci spoleczenstwa do reagowania na presj¢
generowang z zewnatrz (Siljanen, 2023, s. 12). Jednocze$nie wydarzenia z zimy
2015/2016 zostaly przez Rosje wykorzystane do rozpowszechniania wilasnej
narracji, w ktorej Finlandia byta przedstawiana jako panstwo obcigzone kon-
sekwencjami nieudolno$ci UE i jako partner, z ktorym Moskwa gotowa jest
rozwigzywaé wspolne problemy (Siljanen, 2023, s. 105-107).

Po tych wydarzeniach sytuacja na granicy finsko-rosyjskiej pozostawata
stabilna 1 az do 2023 r., kiedy to Finlandia stata si¢ cztonkiem NATO, nie
odnotowywano zjawisk, ktore nosityby cechy presji migracyjnej. Dopiero
wowczas dziatania te zostaly ponownie uruchomione i byty realizowane przez
Rosje¢ na wigksza skalg 1 w sposob bardziej selektywny (Junttila, 2024, s. 12).
W odpowiedzi na te dziatania Finlandia zdecydowata o zamkni¢ciu do odwo-
tania wszystkich ladowych przejs$¢ granicznych z Rosja, uniemozliwiajac jed-
noczes$nie sktadanie wniosko6w o ochron¢ mi¢dzynarodowsg na tym odcinku
granicy panstwowej. Od 15 kwietnia 2024 r. wnioski takie mogg by¢ przyj-
mowane jedynie na wybranych przej$ciach morskich oraz na lotniskach (Fin-
nish Government, 2025).

Skutki presji migracyjnej w Polsce i w Finlandii reprezentujg dwa odmienne
modele reakcji panstwa na podobny typ zagrozenia. Na granicy polsko-biatoruskiej
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kryzys rozpoczety w 2021 r. miat od poczatku charakter skoordynowany, masowy
i dtugotrwatly. Jedynie w pierwszym roku polskie stuzby odnotowaty ok. 40 tys.
prob nielegalnego przekroczenia granicy. Spowodowato to koniecznos$¢ utrzy-
mywania statej obecno$ci znacznych sit Strazy Granicznej, wojska i policji
(Balicki, 2022, s. 76). W odpowiedzi na te wydarzenia Polska wprowadzita na
terenach przygranicznych stan wyjatkowy. Uchwalono rowniez specjalng ustawe
o budowie zapory na granicy z Biatorusig (Nitszke, 2023, s. 187-198). Dzia-
lania te doprowadzitly do militaryzacji strefy przygranicznej, wprowadzenia
kolejnych ograniczen dostepu do pasa przygranicznego oraz stworzenia tzw.
strefy buforowej (Reuters, 2024). Kolejna decyzja byto zawieszanie prawa do
ubiegania si¢ o azyl na tym odcinku granicy (Bienvenu, 2025).

Presja migracyjna na granice¢ Finlandii i Rosji miata mniejszg skalg, ale wy-
wotata daleko idgce skutki instytucjonalne. Od sierpnia do konca 2023 r. przez
granice z Rosjg przybyto do Finlandii nie wigcej niz 1300 0sob z panstw trze-
cich, co w porownaniu z kryzysem na granicy polsko-biatoruskiej jest warto-
$cig relatywnie niewielkg. Jednak zaré6wno wtadze Finlandii, jak i spoteczen-
stwo tego panstwa zaczely jednoznacznie traktowac te dziatania jako kolejne
zagrozenie ze strony Rosji (Horwood i Forin, 2024). Wtadze Finlandii traktuja
wprost presj¢ migracyjng jako powazne zagrozenie dla bezpieczenstwa panstwa
i porzadku publicznego (Ministry of the Interior of Finland, 2025). Finlandia
zdecydowala si¢ rOwniez wzmocni¢ potudniowa cz¢$¢ granicy z Rosjg przez
postawienie fizycznej zapory o dtugosci okoto 200 km (RAJA, 2025).

Presja migracyjna wywotata w Polsce i Finlandii podobny skutek w postaci
trwatego przeksztalcenia rezimu granicznego oraz wzmocnienia logiki bez-
pieczenstwa. W Polsce przetozylo si¢ to przede wszystkim na budowg stalej
zapory fizycznej wzdhuz granicy z Biatorusig, rozbudowg systemoéw elektronicz-
nego nadzoru, zwigkszenie udziatu wojska w ochronie granicy oraz przyjecie
rozwigzan ustawowych pozwalajgcych na szybkie reagowanie na proby prze-
kroczen uznawanych za element dziatan hybrydowych. W Finlandii natomiast
skutkiem presji migracyjnej byto etapowe, a nastgpnie petne zamkniecie ladowe;j
granicy z Rosjg, centralizacja przyjmowania wnioskow o ochron¢ mi¢dzyna-
rodowa oraz uchwalenie ustawy o bezpieczenstwie granic, ktora wprost definiuje
instrumentalizowang migracj¢ jako wrogie dziatania skierowane przeciwko
bezpieczenstwu panstwa.
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3. CYFRYZACJA I SRODOWISKO INFORMACYJNE
JAKO WEKTORY ODDZIALY WANIA NIEKINETYCZNEGO

NATO oficjalnie uznato cyberprzestrzen za domene¢ operacyjna w 2016 r.
(Minarik, 2016), co potwierdzito, ze dziatania prowadzone w $Srodowisku cy-
frowym mogg wywotywa¢ skutki porownywalne z operacjami w tradycyjnych
domenach. Wraz z szybkim rozwojem technologii informacyjno-komunika-
cyjnych panstwa muszg zatem nie tylko zapewniaé dostep do ustug cyfrowych,
lecz takze dbac o ich bezpieczenstwo (Wtodyka i Majewicz, 2025, s. 761).
Stabilno$¢ systemow informatycznych wprost przeklada si¢ na stabilnos¢ funk-
cjonowania panstwa i jego bezpieczenstwo (Dygantowski, 2020, s. 318-319).
Zalezno$¢ ta ujawnia jednak kluczowg stabo§¢ — nawet najbardziej zaawanso-
wane pod wzglgdem technologicznym zabezpieczenia nie eliminujg podatnosci
wynikajacych z zachowan uzytkownikéw. W konsekwencji to wlasnie czynnik
ludzki staje si¢ jednym z gtdwnych wektorow oddziatywania niekinetycznego,
zwlaszcza w obszarze operacji wptywu oraz kampanii majacych na celu pod-
wazenie zaufania do instytucji publicznych. Ataki socjotechniczne, phishing,
manipulacja emocjami oraz wykorzystywanie algorytmow platform spotecz-
nosciowych pozwalajg wrogim aktorom na ksztaltowanie percepcji spoltecznej
przy stosunkowo niskich kosztach i minimalnym ryzyku politycznym.

W panstwach, takich jak Finlandia i Polska, konsekwencje tego trendu sg
szczegblnie widoczne. Finlandia dzigki wieloletnim praktykom w zakresie edu-
kacji medialnej oraz modelowi comprehensive security zbudowala znaczna
odpornos¢ spoteczenstwa na wrogie operacje informacyjne, cho¢ rowniez tam
obserwuje si¢ rosngcg presj¢ cybernetyczng i manipulacyjng. Przyktadowo
falszywe konta podszywaja si¢ pod wiarygodne zrddta informacji w mediach
spotecznosciowych, takie jak @ Vaalit oraz @EuroVaalit — dwie nazwy uzytkow-
nika, oznaczajgce w j. finskim ,,wybory”. Wskazane konta na platformie Twitter
(obecnie X) oferowatly, wydawatoby si¢, wiarygodne zrodta informacji o wy-
borach, rozpowszechniajgc w rzeczywistosci rosyjskg dezinformacje (Helmus i in.,
2018, s. 23). Polska natomiast, b¢dac bardziej narazona na dziatania destabi-
lizacyjne w przestrzeni informacyjnej, mierzy si¢ zarowno z probami ingerencji
w debate publiczng, jak i z kampaniami podwazajagcymi funkcjonowanie insty-
tucji panstwa. Wskazuje si¢ wrecz, ze dezinformacja prorosyjska ma w polskiej
infosferze charakter strategicznej oraz w pelni zaplanowanej kampanii wojny
kognitywnej, ktora prowadzona jest przez rosyjskie stuzby i sity zbrojne w sposob
systematyczny i konsekwentny. Jej celem jest nie tylko wprowadzanie w blad,
lecz takze — a moze nawet przede wszystkim — oddzialywanie na postawy
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i poglady Polakow (Raport Zespotu ds. Dezinformacji, 2025, s. 8). Od inwazji
Rosji na Ukraing w 2022 r. rosyjska propaganda przekonuje Zachdd, w tym
Polske, o bezradnosci panstw, stabo$ci armii i nieudolnosci elit. Powiela przy tym
narracje, ktore wczesniej Rosja rozpowszechniala w odniesieniu do Ukrainy
juz przed 2014 r., np. dyskredytujac polskich Zotnierzy przed kryzysem na
granicy polsko-biatoruskiej w 2021 r. Celem tych dziatan jest podwazenie po-
czucia bezpieczenstwa obywateli i zniechecenie do obrony kraju.

W rezultacie §rodowisko cyfrowe staje si¢ coraz istotniejszym elementem
operacji niekinetycznych, a cyberprzestrzen — dzigki swojej podatnosci na ma-
nipulacje, szybkos$¢ obiegu informacji oraz brak klarownych granic — stanowi
dla agresoréw idealne narzedzie strategicznej presji. Oznacza to, ze budowanie
odpornosci panstwa musi obejmowac nie tylko technologiczne zabezpieczenia
infrastruktury, lecz takze dziatania na rzecz podnoszenia §wiadomosci infor-
macyjnej spoteczenstwa, wzmocnienia odpornosci psychologicznej oraz roz-
wijania mechanizmow przeciwdziatania dezinformacji.

WNIOSKI

Rosja, wykorzystujac szerokie spektrum dostepnych instrumentoéw — od na-
rzedzi informacyjnych, przez presj¢ polityczng i gospodarcza, po dzialania
o charakterze psychologicznym — konsekwentnie intensyfikuje swoje operacje
hybrydowe, ukierunkowane przede wszystkim na erozj¢ jednosci Zachodu oraz
redukcje poziomu wsparcia udzielanego Ukrainie. Wnioski plynace z analizy
przypadkoéw Finlandii 1 Polski jednoznacznie wskazuja, ze dziatania te majg
charakter wielowarstwowy i dtugofalowy. Rosja dazy nie tylko do zaktocania
funkcjonowania zachodnich struktur politycznych i spotecznych, lecz takze do
tworzenia warunkow sprzyjajacych strategicznemu rozwarstwieniu stanowisk
panstw NATO i Unii Europejskiej.

W ujeciu praktycznym przejawia si¢ to poprzez systematyczne wykorzy-
stywanie pozamilitarnych form oddziatywania — przede wszystkim kampanii
dezinformacyjnych, operacji psychologicznych oraz manipulacji informacja,
ktore majg wywolywacé nieufnosé, polaryzacje i poczucie zagrozenia w spote-
czenstwach Zachodu. Analizowane przypadki Finlandii i Polski potwierdzaja,
ze dziatania te sg dostosowywane do lokalnych uwarunkowan spolecznych,
politycznych i kulturowych, co znaczaco zwigksza ich skuteczno$¢. W Finlandii
narzedzia te byly wykorzystywane m.in. w celu podwazania decyzji dotyczacych
integracji euroatlantyckiej, natomiast w Polsce stuzyly wzmacnianiu istniejgcych
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sporow politycznych oraz kreowaniu napi¢¢ wokot kwestii migracyjnych i bez-
pieczenstwa granic.

Whnioski ptyngce z analizy poréwnawczej wskazujg rowniez, ze operacje
niekinetyczne sg instrumentem umozliwiajacym osigganie celow geopolitycz-
nych bez koniecznos$ci stosowania sity militarnej. Jednoczesnie stawiajg one
panstwa przed koniecznos$cig cigglego wzmacniania odpornosci — zardwno
w wymiarze instytucjonalnym, poprzez rozwdj mechanizméw obronnych i stra-
tegii bezpieczenstwa, jak i w wymiarze spotecznym, poprzez edukacje¢ obywa-
teli 1 podnoszenie §wiadomosci zagrozen.

Ostatecznie badanie przypadkow Finlandii i Polski pokazuje, ze operacje
niekinetyczne sg integralnym elementem wspotczesnej strategii presji Rosji.
Ich wielowymiarowy charakter wymaga od panstw zachodnich przyje¢cia kom-
pleksowego podejscia do bezpieczenstwa, taczacego dziatania w sferze politycz-
nej, informacyjnej i spolecznej, aby skutecznie przeciwdziala¢ zagrozeniom
hybrydowym i zachowa¢ stabilno$¢ oraz sp6jnos¢ sojuszniczg.
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OPERACIJE NIEKINETYCZNE JAKO NARZEDZIE PRESJI STRATEGICZNE]:
STUDIUM PRZYPADKOW FINLANDII I POLSKI

Streszczenie
W artykule dokonano analizy operacji niekinetycznych jako narzedzia presji strategicznej Rosji

wobec panstw zachodnich, ze szczegdélnym uwzglednieniem Finlandii i Polski. Badanie obejmowato
trzy obszary: kontekst geopolityczny, instrumentalizacje migracji oraz cyberprzestrzen i Srodowisko
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informacyjne. Wykorzystanie jako§ciowych metod badawczych, w tym analizy zrédet wtérnych,
dokumentéw strategicznych, analizy porownawczej i tresci, pozwolito wykaza¢, ze operacje nieki-
netyczne maja charakter wielowarstwowy, sg dostosowane do lokalnych uwarunkowan i pozwalaja
osiagac cele strategiczne bez uzycia sity militarnej. Skutecznos¢ tych dziatan zalezy od odpornosci
instytucjonalnej i spolecznej panstw, a ich konsekwencje r6znig si¢ w Finlandii i Polsce z uwagi
na kontekst historyczny i geopolityczny.

Stowa kluczowe: operacje niekinetyczne; presja strategiczna; Federacja Rosyjska; Finlandia; Polska



