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THE ROLE OF INFORMATION IN CRISIS MANAGEMENT
SELECTED ASPECTS

Abstract. The changing conditions of the functioning of a country(ies) generate many complex
threats that hinder and sometimes prevent the performance of basic tasks by individuals, social
groups, a nation and a state. The scale and dynamics of occurring threats very often surprise both
rulers and societies. In order to avoid a critical situation, eligible civil and military entities must
continuously secure their information needs. It is essential to appreciate the importance of infor-
mation, to be able to use it to prevent or minimize the consequences of a critical situation. This
means the need to build the information system of the state, as well as subsystems at every level
of its management, which are the basis for the decision-making process. Setting and evaluating
tasks, the skillful use of information resources in the state crisis management process, all allow
for its save functioning in both internal and international environment.
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WPROWADZENIE

Cztowiek i informacja sa ze soba $ci$le powiazane. To zalezno$¢ sprawia,
ze jednostka, grupa spoteczna, naréd, panstwo w zmieniajagcym si¢ Srodowisku
mig¢dzynarodowym i narodowym nieustannie poszukuja informacji uzytecznych
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z ich punktu widzenia, ktére zdominowane s3 przez ogdélnoswiatowy konflikt
informacyjny. Przemiany cywilizacyjne sa tym wyznacznikiem, ktéry okre$la
potrzeby informacyjne. Brak dostepu do informacji o okre$lonych parametrach
wymaga dostepu do takich Zrédel znajdujacych si¢ w osobowej i technicznej
przestrzeni informacyjnej, ktére pozwola na zabezpieczenie potrzeb informa-
cyjnych podmiotéw uczestniczacych w zarzadzaniu sytuacja kryzysowa. In-
formacje si¢ starzeja, wystepuja luki i szumy informacyjne, wiele podmiotéw
w procesie celowego i zorganizowanego dziatania zakldcaja istniejgce procesy,
systemy informacyjne. Trwajacy post¢ep w technikach teleinformatycznych
1 komunikacyjnych sprawia, ze mamy dostep do informacji niemal w czasie
rzeczywistym. Informacja nigdy nie wystepuje w czystej postaci, dlatego tak
wazna jest wielozrédlowos$¢ i dziatalno$¢ analityczno-studyjna. Informacja
to wiedza, to decyzje i skuteczne dziatania. Bez informacji waznej i uzyteczne;j
trudno méwi¢ o skutecznym zarzadzaniu kryzysowym. W materiale wskazana
zostata rola i znaczenie informacji, stanowiacej podstawe realizacji najwaz-
niejszych funkcji przez panstwo, a sytuacja kryzysowa jest szczegdlnym stanem
panstwa. Informacja, mapy informacji i mapy wiedzy to podstawa skutecznego
zarzadzania kryzysowego.

Gtéwny problem badawczy sformutowano w nastepujacej postaci: Jak infor-
macja wplywa na bezpieczenstwo panstwa i zarzadzanie kryzysowe? Dodat-
kowo zadano pytania szczegétowe, a mianowicie: 1) Jak skutecznie nalezy
zarzadza¢ informacja na poziomie panstwa w sytuacji kryzysowej? 2) Jaka
role powinien petni¢ system informacyjny? W badaniach zastosowano analizg
dokumentéw, obserwacje i opisy, co umozliwito weryfikacje ztozonego pro-
blemu. Uwzgledniono réwniez poglady r6znych autoréw.

1. CHARAKTERYSTYKA SRODOWISKA DZIALANIA PANSTWA

Zachodzace procesy w skali globalnej, to pasmo ztozonych zjawisk, zdarzen
1 procesow, ktoére rzutuja na poziom bezpieczenstwa poszczegdlnych panstw
i srodowiska miedzynarodowego. Jest to srodowisko kooperacji pozytywne;j
i negatywnej o zré6znicowanych podiozach, gdzie zagrozenia naturalne i celowe
spowodowane dziatalno$cig cztowieka stanowig najwicksze wyzwanie dla
ludzkosci w XXI wieku. Towarzyszace im przemiany cywilizacyjne, w tym
rewolucja w technikach teleinformatycznych i komunikacyjnych, a takze Inter-
net sa wszechobecne i uzalezniaja nasze codzienne zycie od tych zdobyczy.
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W globalng przestrzen bezpieczenstwa wpisuja si¢ szczegdlnie niebezpieczne
zagrozenia, ktérych zrédiem jest zamierzona dziatalno$¢ cztowieka w celu
przetrwania, posiadania i ekspansji (Narski, 2004, s. 5). Globalne §rodowisko
bezpieczenstwa miedzynarodowego to przestrzen przymusu, sily i przewagi,
co jest domeng panstw dysponujacych ztozonym potencjalem, ktéry pozwala
na narzucanie swojej woli politycznej, ekonomiczno-gospodarczej i wojskowej.
Jest to obecnie bardzo niebezpieczny trend, bedacy zrédiem wielu ztozonych
zagrozen o charakterze militarnym i pozamilitarnym, a takim przyktadem jest
konflikt Rosja—Ukraina. Umigdzynarodowiony problem to zaangazowanie
si¢ wielu uczestnikéw stosunkéw miedzynarodowych z dominujaca pozycja
Stanéw Zjednoczonych Ameryki. Na uwage zastuguje szczegdlne zaangazowanie
i wspieranie polityki zagranicznej USA, ktére po zakonczeniu tzw. zimnej
wojny s3 nadal w konflikcie z Rosja. USA w tym dwustronnym konflikcie z Rosja
wykorzystuje panstwa stabe i zalezne, gdzie Ukraina jest tylko instrumentem.
Towarzyszaca temu konfliktowi retoryka i podejmowane decyzje w sferach
politycznej, ekonomiczno-gospodarczej i wojskowej, sa zrédtem wielu wie-
loptaszczyznowych zagrozen, w tym o charakterze kryzysowym. W otoczeniu
walczacych stron mamy kryzys w obszarze pozamilitarnym, ktéry przektada
si¢ na poziom bezpieczenstwa jednostki, grupy spotecznej, narodéw, panstw
i srodowiska migdzynarodowego.

Tak ztozone §rodowisko bezpieczenstwa globalnego generuje wiele istotnych
zagrozen, gdzie jesteSmy $Swiadkami masowego przemieszczania si¢ ludnoSci.
Mozna z duzym prawdopodobienstwem zalozy¢, ze to zjawisko jest wyko-
rzystywane przez wrogie o$rodki dla panstw cztonkowskich NATO, Unii Eu-
ropejskiej, panstw trzecich ze szczegélnym uwzglednieniem panstw Europy
Srodkowo-Wschodniej zaangazowanych w realizacje polityki USA. Stanowi
to naturalne mozliwosci przenikania agentury obcych panstw (nie tylko rosyj-
skiej), cztonkéw zorganizowanych grup przestgpczych o charakterze transna-
rodowym, cztonkéw organizacji terrorystycznych, a takze innych wrogich
podmiotéw. Na uwadze nalezy mie¢ takze sankcje ekonomiczno-gospodarcze
nalozone na Rosje¢ i Bialoru$, ktére rowniez generuja zagrozenia dla panstw
je wprowadzajacych i popierajacych. Przektadaja si¢ one bezposrednio m.in.
na bezpieczenstwo ekonomiczne panstwa, spoleczne (w tym finansowe, zdro-
wotne), a takze militarne.

Trwajacy konflikt zbrojny Rosja—Ukraina, ktéremu towarzyszy globalna
wojna informacyjna, to nieustanna propaganda, dezinformacja, manipulacja,
ktamstwo, maskowanie, a takze dezintegracja Srodowiska migdzynarodowego,
co jest widoczne w Unii Europejskiej i Sojuszu Péinocnoatlantyckim.
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Ewoluujaca sytuacja polityczno-wojskowa 1 spoteczna w strefie bezposred-
niego konfliktu i w jego otoczeniu wymusila na panstwach podjecie dziatan
w ramach zaistniatego kryzysu pozamilitarnego. Przejscie funkcjonowania
struktur panstwa na realizowanie zadan w stanie kryzysu, to czas intensywnych
zadan rozpoznawczych sprowadzajacych si¢ do monitorowania otoczenia ze-
whnetrznego 1 wewnetrznego panstwa, ze szczegdélnym uwzglednieniem otoczenia
zewnetrznego na styku uczestnikéw konfliktu zbrojnego (Rosja—Ukraina) oraz
panstw niezaangazowanych bezposrednio w jego przebieg.

Istniejacy kryzys zdominowal aktualne globalne §rodowisko bezpieczen-
stwa, gdzie panstwa znalazly si¢ w impasie, gdzie brak racjonalnych decyzji
i dziatan ukierunkowanych na zakonczenie konfliktu Rosja—Ukraina.

Ta ztozona sytuacja wymusza na panstwach bedacych posrednimi uczest-
nikami trwajacego konfliktu (bez zaangazowania militarnego) uruchomienie
systemu zarzadzania kryzysowego. Podstawe jego funkcjonowania stanowi
zabezpieczanie potrzeb informacyjnych uprawnionych podmiotéw zarzadza-
jacych panstwem na poziomie: strategicznym, operacyjnym i taktycznym przez
wyspecjalizowane stuzby, organy i instytucje panstwa, wlasciwe w sferze bezpie-
czenstwa i porzadku publicznego (Piwowarski i Rozwadowski, 2016, s. 348).

Bezpieczenstwo wewnetrzne i zewngetrzne panstwa wiaze si¢ z jakoscia
zarzadzania, w tym kryzysowego. Jak wskazuja badacze, kluczowe jest tu zwlaszcza
,Sterowanie procesami, zasobami i informacjami dla realizacji zamierzonych
cel6w w warunkach istniejagcych mozliwosci 1 ograniczen oraz zgodnie ze
spoteczna racjonalno$cia dziatan: politycznych, finansowych, gospodarczych,
wojskowych” (Penc, 1998, s. 5). Ewoluujaca globalna przestrzen bezpieczenstwa,
gdzie podmioty panstwowe i niepanstwowe majg zré6znicowane interesy poli-
tyczne, ekonomiczno-gospodarcze i wojskowe, wykorzystuja posiadane instru-
menty polityczno-militarne i niemilitarne. Ten rodzaj dzialalno$ci ma najcze-
sciej charakter kooperacji negatywnej, generujacej wiele ztozonych zagrozen
o charakterze kryzysowym. Dlatego tak wazne jest kompleksowe podejscie
zarzadzania bezpieczenstwem panstwa, w tym i kryzysowym.

2. ZNACZENIE INFORMACII

Skuteczne zarzadzanie kryzysowe na poziomie panstwa, wojewddztwa,
powiatu i gminy zalezy od posiadanych informacji. Informacja jest tu rozumiana
jako kazdy czynnik, dzieki ktéremu obiekt odbierajacy ja (cztowiek, organizacja,
sity zbrojne, instytucje panstwowe, rzadowe, administracja samorzadowa,
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stuzby) moze polepszy¢ swoja znajomos¢ otoczenia (w tym potencjalnego
partnera lub przeciwnika), a dzieki temu sprawniej podja¢ i zrealizowaé swoje
dziatania (J.L., 1998, s. 16).

Skutecznos¢ podmiotéw uczestniczacych w procesie zarzadzania kryzy-
sowego zalezy od: wiedzy o tym, na co przeznaczaja czas; koncentracji na
otoczeniu zewnetrznym i wewnetrznym panstwa; koncentracji na gtéwnych
kierunkach dziatania, podejmowania skutecznych decyzji (Penc, 1998, s. 6-7).
Walka o informacj¢ toczy si¢ od chwili uksztaltowania si¢ pierwszych inte-
resOw grupowych. Jest ona prowadzona w kazdym obszarze, ze szczegdlnym
wskazaniem na polityczny, spoteczny, gospodarczy, militarny, walki z prze-
stepczos$cia transgraniczng czy terroryzmem. Jej cel strategiczny, to zdobycie
przewagi informacyjnej nad przeciwnikiem, wprowadzanie go w blad, uzyskanie
zaskoczenia, a tym samym odniesienie sukcesu.

Z punktu widzenia potrzeb operacji informacyjnych mozna wyrdznié
cztery zasadnicze formy informacji:

1) informacja o zawartosci jako prosty wykaz danych o liczbie, lokalizacji
i typach artykutéw (tematéw),

2) informacja w formie opisu ksztattu i uktadu obiektéw,

3) informacja behawioralna jako tréjwymiarowa symulacja utatwiajaca
przewidzenie zachowania przynajmniej obiektéw fizycznych, a w koncowej
formie osiagnigcie poziomu gry wojennej dajacej sposobnos$¢ przedstawienia
przebiegu okre$lonej akcji,

4) informacja o akcji umozliwiajaca organom sztabowym szybkie podjecie
odpowiednich dziatan (J.L., 1999, s. 79).

Informacja jest elementem wiedzy, faktem, wiadomoscia, komunikatem lub
wskazowka gromadzong, komunikowana lub przekazywana komu$ za pomoca
jakiego$ kodu lub jezyka (Barczak i Sydoruk, 2022, s. 22). Kazda wiadomos¢,
ktéra ma stanowi¢ warto$¢ dla procesu zarzadzania kryzysowego, powinna
by¢ petna i wyczerpujaca. Poza tre$cig powinna zawiera¢ w swoim sktadzie
elementy pozwalajace na jej identyfikacje i ochrong, tzn.: czas nadania, czas
odbioru, temat, nadawce, odbiorce¢ i status (niesklasyfikowana, zastrzezona,
poufna, tajna, $cisle tajna) (Barczak i Sydoruk, 2022, s. 22).

Ponadto, w zarzadzaniu kryzysowym potrzebne sa koncepcje, metody
1 motywacja, wiedza specjalistyczna i wyobraznia, potrzebny jest tez czas na
przemyslenia, ale informacje sg niewatpliwie ,,najwazniejsze, gdyz pozwalaja
pozna¢ zmiany zachodzace w otoczeniu organizacji [panstwa, wojewddztwa,
powiatu 1 gminy, oraz otoczeniu zewn¢trznym panstwa — przyp. autorzy]
i odpowiednio wcze$niej dostosowac¢ do nich jej potencjal i przyszte mozliwosci”
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(Penc, 1998, s. 106). Oznacza to, ze dostep do wiedzy i zasobéw informacyjnych,
umozliwiajacych wczesna weryfikacje zagrozen lub reakcj¢ na juz zaistniate, jest
dla systemu zarzadzania kryzysowego sprawa priorytetowg (Kwecka, 2009, s. 336).

Nalezy mie¢ $wiadomos¢ tego, ze podmioty zarzadzajace bez znajomosci
srodowiska bezpieczenstwa migdzynarodowego i otoczenia wewnetrznego
panstwa oraz zachodzacych tam proceséw (generujacych wiele ztozonych za-
grozen), nie s3 w stanie budowac scenariuszy, redukowac¢ niepewno$¢ dzialania,
podejmowaé¢ wiasciwe decyzje, wskazywaé mozliwe koncepcje rozwoju,
a przede wszystkim budowa¢ strategie, dla ktdrych rozpoznanie zagrozen i szans
w otoczeniu, a takze stabych i mocnych stron przeciwnika i wlasnych stanowia
bazy danych, znajdujacych si¢ w réznych systemach informacyjnych wiasciwych
podmiotéw. Oznacza to, ze posiadanie odpowiednich informacji jest dzisiaj
dla kazdego zarzadzajacego w sytuacji kryzysowej sprawa o fundamentalnym
znaczeniu. Sg one réwniez traktowane jako podstawowy czynnik, ktéry ma
wplyw na skuteczno$¢ i jako$¢ zarzadzania, a takze decyduje o sukcesie, a nawet
porazce panstwa.

Warto mie¢ na uwadze to, ze istotg aktywnos$ci pafnstwa w Srodowisku
bezpieczenstwa mi¢dzynarodowego jest prowadzenie wielu ztozonych dziatan,
ktére obejmuja zaréwno formy kooperacji pozytywnej, jak i negatywnej. Panstwo,
jako organizacja spoteczna, charakteryzuje si¢ aktywno$cig wewnetrzng i ze-
wnetrzna, gdyz kazde panstwo realizuje funkcje zewnetrzna i wewnetrzng
1 koncentruje swoja aktywnos¢ wokot zarzadzania (Wojtaszezyk, 1998, s. 12, 22).
Wiedza i §wiadomo$¢ istniejacych zagrozen wymaga nie tylko aktywnosci
informacyjnej, ale i racjonalnych dziatan.

Trwajace zmiany cywilizacyjne dotykaja praktycznie wszystkich sfer
dziatania panstwa, a takze podmiotéw pozapanstwowych. Na szczegdlng
uwage zastuguja jednak procesy zwiazane z technikami teleinformatycznymi
1 komunikacyjnymi, ktére zrewolucjonizowaty oraz zdominowaty nasze co-
dzienne zycie. Trudno bowiem wyobrazi¢ sobie funkcjonowanie w otoczeniu
wewnetrznym i zewnetrznym panstwa bez dostepu do wspomnianych technik,
Internetu. Panstwa (takze podmioty pozapanstwowe) funkcjonujag w globalne;j
przestrzeni informacyjnej, gdzie wykonuja przypisane im zadania w osobowej
i technicznej przestrzeni informacyjnej. Podmioty panstwowe i pozapanstwowe
generuj3 swoje cele w otoczeniu wewngetrznym i zewnetrznym zar6wno przez
aktywnos$¢ informacyjng, jak i praktyczne dziatania w sferach: politycznej,
ideologicznej, kulturowej, spolecznej, ekonomiczno-gospodarczej, naukowej,
wojskowej, walki z przestepczoscia zorganizowana o charakterze transnaro-
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dowym z terroryzmem mi¢dzynarodowym i innymi podmiotami naruszajacymi
istniejacy porzadek konstytucyjny.

Aktywno$¢ informacyjna moze skutkowaé decyzjami o wprowadzeniu
sankcji ekonomicznych, do uzycia sit zbrojnych witacznie. Przyjmuje sie, ze
w warunkach wspdtczesnego Swiata podstawowg forma kazdej akcji w stosunku
do innego panstwa (panstw) jest informacja docierajaca do $wiadomosci spra-
wujacych wiadze (Szpyra, 2003, s. 51). Nalezy jednak zawsze mie¢ $wiadomos¢
tego, ze w skrajnych przypadkach przemoc fizyczna zawsze begdzie Srodkiem
pozwalajacym zaréwno podmiotom panstwowym, jak i pozapahstwowym na
realizacje swoich partykularnych celéw.

SRODOWISKO BEZPIECZENSTWA MIEDZYNARODOWE
OTOCZENIE ZEWNETRZNE PANSTWA

OTOCZENIE
WEWNETRZNE PANSTWA

Sfera
informacyjna

Procesy wewnetrzne:
=Zasilanie informacyjne
=Zasilanie materialne
=Zasilanie energetyczne

Strefa
energetyczna

CYBERPRZESTRZEN
GLOBALNA WOJNA INOFRMACYJNA

Wykres 1. Zewnetrzne sfery oddzialywania oraz sfery zasilania proceséw wewnetrznych

Zrédto: Opracowanie whasne na podstawie: Szpyra, 2003, s. 50.

Trwajace przemiany cywilizacyjne sg zrédtem postepu i zagrozen, co sprawia,
ze informacja wspétczesnie decyduje o sposobie wykorzystywania przez panstwo
(panstwa) posiadanych zasobéw (osobowych i materiatlowych) i mozliwosci,
co bezposrednio przektada si¢ na zdolno§¢ dostosowania si¢ do ewoluujacych
warunkéw i programowania swojego rozwoju w procesie poprzedzajacym,
a takze w trakcie trwania sytuacji kryzysowe;j.
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Podmioty bedace uczestnikami zarzadzania kryzysowego musza znac
swoje potrzeby informacyjne i wiedzie¢, jakie informacje sa konieczne do
tworzenia plandéw, gromadzenia zasobdéw i wykonywania podstawowych
funkcji 1 dziatan. Powinny réwniez okres$li¢, jakie potrzeby informacyjne sa
zaspokajane w niedostatecznym stopniu, a jakie nie s3g w ogdle zaspokajane,
a takze w jakim stopniu przeplyw informacji stuzy zarzadzajacym w procesie
podejmowania decyzji i sprawnego kierowania (Penc, 1998, s. 107).

Informacja dla podmiotéw realizujacych ustawowe zadania w sferze za-
rzadzania kryzysowego panstwem powinna zapewnia¢ wiedze¢ wspierajaca
proces decyzyjny, przektadajaca si¢ na realizacj¢ zadan, a tym samym celéow
w sytuacjach kryzysowych. Informacja powinna zmniejsza¢ nieokre§lonosci
lub niepewnosci co do stanu albo dalszego rozwoju sytuacji, ktérej ta wiadomos¢
dotyczy (Kroenke, 1989, s. 14). Oznacza to, ze podmioty decyzyjne na kazdym
poziomie zarzadzania kryzysowego musza uwzglgdnia¢ wszelkie symptomy
i przestanki uzasadniajace uruchomienie systemu zarzadzania kryzysowego,
stawia¢ zadania dla aparatu zasilajacego w informacje o odpowiedniej szczeg6-
towosci i terminie wykonalnosci.

Z punktu widzenia uzytkownikéw informacji w procesie zarzadzania kry-
zysowego powinna si¢ ona charakteryzowa¢ pewnymi (istotnymi) cechami, do
ktérych zalicza si¢: aktualnos¢, jakos$é, istotnose, $cisto$¢, cennosé, kompletnosé,
kosztownos$¢, dostepnosé, spdjnosé, ekonomicznos¢, powigzanie z wykonywanymi
zadaniami. Pami¢ta¢ nalezy przy tym o znaczeniu wystepujacych zakidcen
(Zebrowski, 2012, s. 114).

3. WALKA W OBSZARZE INFORMACIJI

Nowoczesne koncepcje zarzadzania kryzysowego oparte sg na tworzeniu
przewagi w sferze bezpieczenstwa (wewngetrznego i zewnetrznego) na pod-
stawie kontrolowanej i rozstrzygajacej przewadze informacyjnej i technologiczne;j.
Potencjat informacyjny zabezpieczajacy potrzeby informacyjne uczestnikow
zarzadzania kryzysowego, jako element potencjalu informacyjnego panstwa
(w tym o charakterze niejawnym), tworzg zasoby informacyjne systemu bez-
pieczenstwa i porzadku publicznego oraz systemy informacyjne ksztattujace
krytyczng infrastrukture informacyjng panstwa (Szpyra, 2003, s. 100).

Skala i dynamika zachodzacych zmian w globalnej przestrzeni bezpie-
czenstwa narodowego i otoczeniu zewngtrznym panstwa (panstw), a takze
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towarzyszace im zagrozenia naturalne i celowe wymagaja dostepu do szero-
kiego spektrum informacji.

Potrzeby informacyjne wynikaja z istniejacych luk informacyjnych, ktére
s3 postrzegane i odnosza si¢ zawsze do konkretnego obserwatora. Nalezy
podkresli¢, ze sa one wrazliwe na czynniki czasu, ktéry w asymetrycznym
srodowisku migdzynarodowym, skali i dynamice wystgpujacych zagrozen,
gdzie nieprzewidywalno$¢ i chaos daja o sobie zna¢, ma kluczowe znaczenie
dla skutecznego zarzadzania kryzysowego. Na zakres i informacyjng strukturg
luki informacyjnej oddziatuja czynniki obiektywne oraz subiektywne. Pierwszy
z nich ma $cisty zwiazek z obiektywna wiedza podmiotéw zarzadzajacych i do-
tyczy celowosci prowadzonych obserwacji srodowiska podatnego na zagro-
zenia, oraz z mozliwo$cia realizacji takiej obserwacji w ramach zarzadzania
kryzysowego. Stad przeprowadzenie obserwacji i stopien jej kompletnosci,
osiagnietej przydatnosci jest najczesciej kompromisem miedzy oczekiwaniami
a mozliwos$ciami ich realizacji. Z kolei czynniki subiektywne zwigzane sa
z faktem, ze luka jest zawsze czyjas, a wigc adresowana do konkretnego obser-
watora (Flakiewicz, 2002, s. 31), ktéry powinien dazy¢ do jej zminimalizowania.

Bogata historia walki w obszarze informacji wskazuje, jak wazna jest infor-
macja dla ostatecznego wyniku dziatan militarnych i pozamilitarnych, w tym
i dla zarzadzania kryzysowego. Szczeg6lng uwage przypisuje si¢ na problemy
dominacji informacyjnej nad przeciwnikiem zewng¢trznym i wewnetrznym
panstwa. W dobie powszechnej informatyzacji pola konfrontacji pokonanie
przeciwnika w sferze informacyjnej moze okaza¢ si¢ czynnikiem decydujacym
o ogdlnym sukcesie w walce zbrojnej i niezbrojnej (Janczak, 2001, s. 5).
Jednym z komponentéw walki w obszarze informacji jest zakldcanie infor-
macyjne, stanowiace zespot skoordynowanych przedsiewzie¢ i dziatan, ktére
dostosowane sa do zakldcania procesdw zarzadzania bezpieczenstwem panstwa,
zarzadzania kryzysowego, dowodzenia wojskami i kierowania srodkami walki
(Janczak, 2001, s. 12). Zaktécanie informacyjne stanowi takze element przeciw-
dziatania pozyskiwaniu informacji przez podmioty do tego nieuprawnione.
W zaleznosci od potrzeb zarzadzania bezpieczenstwem panstwa, zarzadzania
kryzysowego, dowodzenia wojskami, zaktdcanie informacyjne realizuja
m.in.: kierownictwo panstwa, sity i $rodki walki elektronicznej, dziatan psycho-
logicznych, dziatan specjalnych i wojsk uczestniczacych w walce (Janczak,
2001, s. 12). Aktywnymi uczestnikami tego ztozonego procesu sg réwniez
podmioty wlasciwe w sferze bezpieczenstwa i porzadku publicznego, ktérym
ustawodawca przypisal wiele zadan z obszaru zarzadzania kryzysowego. Z uwagi
na posiadane sily i $rodki, a przede wszystkim uprawnienia, do tych podmiotéw
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zalicza si¢ m.in.: Policj¢, wywiad i kontrwywiad (cywilny 1 wojskowy), Straz
Graniczng, Zandarmerie Wojskowa, Panstwowg Straz Pozarng. Zaktdcanie
informacyjne nalezy postrzega¢ jako wszelkie formy oddziatywania na otoczenie
zewnetrzne 1 wewnetrzne panstwa (obszary zdobywania informacji — reje-
stratory danych, sygnaty bedace ich no$nikami, zbiory danych, programy, biblio-
teki itp.), ktére doprowadza do zaniku informacji pozadanej, jej definiowania
(Janczak, 2001, s. 14) lub fizycznego zniszczenia.

Istotg zakl6cania informacyjnego w globalnej przestrzeni informacyjne;j
jest maksymalne ograniczanie naptywu danych prawdziwych i powodowanie
przez to znieksztatcenia obrazu obszaru dziatania w sferach militarnej i po-
zamilitarnej, a takze zwigzanych z zarzadzaniem kryzysowym. Ten falszywy
obraz pola konfrontacji negatywnej bezposrednio przektada si¢ na proces de-
cyzyjny oraz podejmowane dziatania (Komorowska, 2021, s. 196-197).

Tabela 1. Funkcje zakt6cania informacyjnego

Lp. FUNKCIJE TRESC

ma na celu wprowadzanie w blad przeciwnika; jego celem jest
udostgpnienie przeciwnikowi takich postaci danych, ktére po

1 Pozorowanie . ., L
przetworzeniu bedg przedstawi¢ sytuacje nierealna, a zarazem
maksymalnie stwarzajacg pozory dziatan rzeczywistych.
.. racy systemow zarzadzania panstwem, dowodzenia wojskami oraz
2 Dezorganizacja pracy sy & P J

dazenie do fizycznej destrukcji nosnikéw danych.

Zrédto: Janczak, 2001, s. 15.

Nalezy mie¢ na uwadze to, ze walka w obszarze informacji przybiera formy
aktywne i pasywne. Do form aktywnych (ofensywnych) zalicza si¢ dziatania
o charakterze zaczepnym, ktérych celem jest zdobycie informacji oraz zakt6-
cenie dzialah systeméw zarzadzania bezpieczenstwem panstwa, zarzadzania
kryzysowego, tacznosci, rozpoznania, dowodzenie wojskami i kierowanie ogniem.
Z kolei do pasywnych (defensywnych) naleza dzialania o charakterze obronnym,
tj. ochrona wtasnego systemu informacyjnego.
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MIEJSCA MOZLIWE
WPLYWANIA NA
INFORMACJE
=
GO =1 30 3
S K N Kp o K U
sensory modut nadajnik kanat przeptywu odbiornik modut uzytkownik
przetwarzania przetwarzania

ZON

Globalna wojna informacyjna
osobowa i techniczna przestrzen informacyjna
zjawiska, zdarzenia, procesy

Wykres 2. Miejsce mozliwego modyfikowania treSci informacji

Zrédto: Opracowanie whasne na podstawie: Szpyra, 2003, s. 80.

W procesie zarzadzania kryzysowego informacja spelnia kilka funkcji.
Z punktu widzenia jego potrzeb i uzytecznosci mozna wyr6zni¢ trzy rodzaje
informacji: ktére maja stuzy¢ pomoca w podejmowaniu decyzji; ktére maja
zapewni¢ odpowiedniag komunikacje mi¢dzy przetozonym a pracownikami;
ktére maja zaspokoi¢ innych uzytkownikéw (Penc, 1998, s. 111).

Skuteczne zarzadzanie kryzysowe panstwem wymaga dostepu do szerokiego
spektrum informacji. Uczestnicy zarzadzania kryzysowego muszg dostosowywacé
si¢ do zachodzacych zmian w otoczeniu panstwa (panstw), muszg rozwigzywac
coraz trudniejsze i coraz bardziej ztozone problemy zwiazane z pojawiajacymi
si¢ zagrozeniami i szybko reagowa¢ w celu niedopuszczenia do ich wysta-
pienia lub zminimalizowania negatywnych nastepstw, ktére moga zwrdcié
si¢ ku np. panstwu. To réwniez waluta zarzadzania, dowodzenia, tgcznosci,
rozpoznania i kierowania bronig precyzyjnego razenia. Zaréwno kooperacja
pozytywna, jak i negatywna wymaga wypracowania przewagi informacyjnej
i szybkich decyzji, a takze prowadzenia dziatah zakidcajacych, aby nie dopuscié
do osiagnig¢cia tego celu przez przeciwnika. Globalna przestrzen bezpieczenstwa
miedzynarodowego zdominowana przez wspomniang eksplozje informacyjna,
okazala si¢ bardziej rozlegta niz militarna sfera zainteresowania (Szpyra, 2003, s. 85).
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Wojna informacyjna koncepcyjnie podporzadkowana operacjom informa-
cyjnym jest definiowana jako operacje informacyjne prowadzone w czasie
kryzysu lub konfliktu (a takze w czasie pokoju) w celu zrealizowania lub
wspierania specyficznych zamiaréw w stosunku do danego przeciwnika lub
przeciwnikow (J.L., 1999, s. 78).

Tabela 2. Przebieg walki w obszarze informacji

Lp. ETAPY PRZEBIEGU WALKI W OBSZARZE INFORMACIJI

proces zdobywania informacji polega na ich gromadzeniu,
1 Zdobywanie segregowaniu, wst¢pnym analizowaniu, wycigganiu pierwszych
wnioskéw kontroli prawdziwosci.

Walk obejmuje elektroniczne rozpoznanie, obezwtadnianie
a . . . . P . .
2 . . i dezorganizowanie pracy $rodkéw i systeméw elektronicznych
radioelektroniczna .. . . .
przeciwnika oraz oston¢ wlasnych systeméw dowodzenia i tacznosci.

nalezy rozumie¢ jako szereg przedsigwzi¢¢ zwiazanych
z maskowaniem, dezinformacja, wprowadzaniem w btad,

3 Mylenie zaskoczeniem, identyfikacja, nawigacja oraz wprowadzaniem wiruséw
do sieci komputerowych.
obejmuje utrzymanie tacznosci, rozwinigcie sieci komputerowych na
4 Przekaz . . . : .
polu walki oraz multimedialna, elektroniczng korespondencje.
5 Opracowanie to kolejny etap walki w obszarze informacji, obejmuje multimedialne

opracowanie, fuzj¢ i integracje danych.

polega na umozliwieniu pracy zarzadzajacych, dowddztw i sztabéw
w cyfrowych systemach dowodzenia w czasie wypracowania decyzji,
tj.: analizy informacji, oceny potozenia, poszukiwania alternatyw,
Wsparcie procesu | podjecia samej decyzji, planowania, wykonania planu operacyjnego,
decyzyjnego postawienia zadan (dyrektywa, rozkaz), organizacji operacji oraz
organizacji kierowania, dowodzenia i kontroli. Na tym etapie waznym
zadaniem walki w obszarze informacji jest elektroniczne kierowanie
ogniem.

obejmuje opracowanie nowoczesnych systeméw ochrony informacji,

7 | Ochrona informacji skryte dowodzenie (kierowanie), cenzurg, identyfikacj¢ i nawigacje.

Zrédto: S.P., 1997, s. 30- 40.

Nalezy pami¢tac¢ o tym, ze na kazdym poziomie zarzadzania kryzysowego
powinien by¢ zbudowany system wczesnego alarmowania i powiadamiania
o zagrozeniach, ktéry pozwoli na ich poznanie i podjecie odpowiednich de-
cyzji/dziatan. Oznacza to konieczno$¢ monitorowania otoczenia zewnetrznego
1 wewnetrznego panstwa. System monitoringu nalezy traktowac¢ jako ,,system
alarmowania, ktéry stuzy do przekazywania dla okreslonego zespotu ludzi
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badz pojedynczych oséb [...] sygnatu (znaku umownego) do wykonania usta-
lonego wczesdniej polecenia, zarzadzenia, rozkazu nakazujacego natychmiastowe
przejscie do okreslonego dziatania, zwykle w wypadku grozacego niebezpieczenstwa
napadu (powietrznego, jadrowego, chemicznego, biologicznego) ze strony
nieprzyjaciela” (Leksykon wiedzy wojskowej, 1973, s. 13).

Pozyskiwanie informacji, sposoby ich zbierania, gromadzenia i przeptywu
powinny by¢ zorganizowane na zasadzie systemu, ktéry obejmowatby cale
zbiory informacyjne (zasoby informacyjne) oraz te elementy, ktére umozliwiaja
zasilanie, nabywanie i dostarczanie uzytkownikom tych zasobéw (Kisielnicki,
1992, s. 15). Wspoblczesny system informacyjny powinien by¢ rozumiany no-
woczesnie, tzn. jako komputerowa metoda zbierania, opracowania, przecho-
wywania (kodowania), aktualizowania, odtwarzania i przetwarzania danych
oraz ich dostarczania w najprzydatniejszej formie kadrze kierowniczej do re-
alizacji zadan i celéw organizacji (w aspekcie prowadzonych rozwazan celéw
panstwa, jakim jest jego bezpieczenstwo) (Penc, 1999, s. 116).

Podstawowa cechg systemu informacyjnego jest to, ze stanowi on usystema-
tyzowana i uporzagdkowana sie¢ powigzan informacyjnych miedzy poszczegdl-
nymi elementami obiektu i stuzy zaspokajaniu potrzeb informacyjnych odbiorcéw,
wynikajacych z realizowanych przez nich funkcji (Blazejczyk, 2002, s. 93).
To na podmiotach zarzadzajacych spoczywa obowiazek stworzenia systemu
informacyjnego na poziomach: instytucje centralne, wojewddztwo, powiat i gmina.
Musza one by¢ kompatybilne i zapewnia¢ dostep uprawnionym uzytkownikom.
System ten powinien funkcjonowaé jako podsystem informacyjny panstwa
(ze szczegblnym uwzglednieniem jego charakteru niejawnego). Nie ma mo-
zliwoS$ci zarzadzania kryzysowego bez wymiany informacji pomiedzy pod-
miotami, ktére sg do tego uprawnione (Zebrowski, 2012, s. 115).

System informacji powinien spetnia¢ m.in. nast¢pujgce warunki:

1) system powinien by¢ dostosowany do potrzeb zarzadzania kryzysowego i obejmowac
wszystkie jego obszary, wszystkie poziomy kierowania i poziomy decyzyjne,

2) system powinien dostarczaé¢ informacji kompleksowych i aktualnych, aby gmina,
powiat, wojewddztwo i1 panstwo reagowalo na zmian¢ warunkéw wewngtrznych
i zewnetrznych,

3) system powinien dostarcza¢ informacji tym, ktérzy ich rzeczywidcie potrzebuja, i to
informacji w formie nadajacej si¢ bezposrednio (bez przetwarzania) do uzytku i naj-
dogodniejszej dla podjecia ostatecznych decyzji,

4) system powinien zapewni¢ efektywne wykorzystanie informacji, ktére jest uwa-
runkowane szybko$cia i czestotliwos$cig ich obiegu — oznacza to, ze dane powinny
by¢ aktualne, kompletne i odpowiednio posegregowane, gdyz to utatwia ich obieg,
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5) droga przeptywu informacji powinna by¢ mozliwie najkrétsza i zgodna ze strukturg
organizacyjng panstwa, wojewddztwa, powiatu i gminy, a poszczegdlne podsystemy
informacji powinny stanowi¢ prosty zbiér, ktéry mozna sobie szybko przyswoi
i wykorzysta¢ w podejmowaniu praktycznych decyzji (sensowne, zwi¢zle raporty),
6) algorytmy opracowania informacji powinny zapewni¢ $ledzenie przebiegu proceséw
zarzadzania, konstruowanie ocen, prognozowanie przebiegu wydarzen,

7) koszty pozyskiwania i przetwarzania informacji powinny by¢ niewysokie, metody
ich zbierania, opracowywania, przechowywania i przeptywu powinny uwzgledniac
mozliwo$ci komputeryzacji systemu informacyjnego, a forma ich prezentacji po-
winna by¢ dostosowana do mozliwosci odczytywania przez zainteresowanych,

8) system powinien by¢ zabezpieczony przed niepozadanym wptywem informacji
nieformalnych i stale doskonalony, aby mégt zapewni¢ wlasciwy przeptyw informacji
(Penc, 1999, s. 116).

System informacyjny w zarzadzaniu kryzysowym musi by¢ spéjny wewngetrznie
(panstwo, wojewddztwo, powiat, gmina — gmina, powiat, wojewddztwo, panstwo),
ponadto kompatybilny z analogicznymi systemami dziatajacymi na poziomie UE
i NATO (Zebrowski, 2012, s. 117). Oznacza to koniecznoé¢ zbudowania jako$ciowo
nowych narzedzi, ktére pozwolg na skuteczne zarzadzanie, w tym i koordynowanie
dziatan w sytuacjach kryzysowych o charakterze wielosektorowym.

Unia Europejska stworzyta i nadal rozbudowuje systemy powiadamiania
i alarmowania, ktérych obszary zainteresowania sg zréznicowane. Przedstawia
je tabela 3.

Tabela 3. System powiadamiania i alarmowania UE

Lp. SYSTEM POWIADAMIANIA I ALARMOWANIA

1 |Europejska Agencja Kosmiczna (ESA)

2 | Globalny Monitoring dla Srodowiska i Bezpieczenstwa (GMES)

3 | Centrum Satelitarne Unii Europejskiej (EUSC)

4 |Instytut Unii Europejskiej Studiéw nad Bezpieczenstwem (ISS)

5 | System Wczesnego Ostrzegania i Alarmowania (EWRS)

6 System Wczesnego Powiadamiania i Wymiany Informacji o Zagrozeniach

Radiologicznych badz Nuklearnych (ECURIE)

7 | System Ochrony Sieci Ostrzegania o Zagrozeniach dla Infrastruktury Krytycznej (CIWIN)

8 | Bezpieczny Ogdlny System Szybkiego Ostrzegania (ARGUS)

System Wczesnego Ostrzegania Przed Biologiczno-Chemicznymi Atakami
i Zagrozeniami (RAS — BICHAT)

10 | System Powiadamiania EUROPOLU
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11 | System Ostrzegania przed Wadliwymi Produktami (RAPEX)

12 | System Szybkiego Ostrzegania o Niebezpiecznych Produktach Zywno$ciowych (RASFF)

13 |Zintegrowany i Skomputeryzowany System Weterynaryjny (TARCES)

Europejski System Wczesnego Powiadamiania i Wymiany Informacji o Zdrowiu Roslin

14 EUROPHYT)

15 |System Zgtaszania Choréb Zwierzat (ADNS)

16 | Centrum Monitoringu i Informacji (MIC)

17 | Europejska Sie¢ Umacniania Prawodawstwa (LEN)

Zrédio: Opracowanie wlasne

Stuzby wywiadowcze zaréwno panstw UE, jak i NATO posiadaja niezbedne
informacje, ktére sa istotne z punktu widzenia zarzadzania kryzysowego.
Dlatego tez niezbgdna jest ponadnarodowa wymiana informacji réwniez na
poziomie niejawnym (Zebrowski, 2012, s. 121). Narodowe stuzby specjalne
aktywnos$¢ operacyjng prowadza w osobowej i technicznej przestrzeni infor-
macyjnej. Stuzby wywiadowcze panstw cztonkowskich UE i NATO posiadaja
rowniez dostep do informacji wywiadowczych zdobytych za posrednictwem
wywiadu satelitarnego, ktory jest uprawiany przez nieliczne panstwa cztonkowskie.

Obok rozpoznania osobowego (HUMINT), ktére stanowi podstawowe na-
rzedzie pracy stuzb wywiadowczych kazdego panstwa, warto rowniez zwrdcic
uwage na inne kategorie dziatalno$ci rozpoznawczej, i tak:

1) rozpoznanie geoprzestrzenne (GEOIT), oznacza wykorzystywanie analizy obrazéw
oraz informacji geoprzestrzennych w celu opisania, oceny i wizualizacji cech fizycz-
nych i geograficznych, jakie zachodzg na ziemi,

2) rozpoznanie obrazowe (IMINT), umozliwia wytwarzanie danych rozpoznawczych
na podstawie zobrazowania pochodzacego ze zdj¢¢ fotograficznych (PHOTINT), radio-
lokatoréw, przyrzadéw elektrooptycznych pracujacych w podczerwieni i termowizyj-
nych oraz innych urzadzen. Aby mozna bylo wykorzysta¢ okreslone dane, obraz
przekazany musi by¢ czysty, czytelny i jednoznacznie przedstawi¢ obiekt zaintere-
sowania — wtedy réwniez mozna szuka¢ potwierdzenia w innych Zrédtach lub prze-
kaza¢ dane do innych elementéw wsparcia informacyjnego,

3) rozpoznanie pomiarowe i sygnaturowe (MASINT), obejmuje naukowe i techniczne
analizy iloSciowe oraz jako$ciowe parametréw technicznych i charakterystycznych
cech [...] uzyskiwanych z przyrzadéw technicznych w celu identyfikacji Zrédet, nadaj-
nikéw, urzadzen promieniujacych, umozliwiajacych dalszg identyfikacje i pordwnanie,
4) rozpoznanie sygnatéw elektromagnetycznych (SIGINT), jest podstawa wytwarzania
danych rozpoznawczych pochodzacych z przechwytywania sygnatéw elektromagne-
tycznych (Nowacki, 2002, s. 54-55).
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Dla skutecznego zarzadzania kryzysowego na terytorium panstw cztonkow-
skich UE 1 NATO, a takze na obszarach znajdujacych si¢ w ich zaintereso-
waniu, waznym zrédiem informacji jest wspomniane rozpoznanie satelitarne.
Dane z rozpoznania satelitarnego pozwalaja na zobrazowanie sytuacji w obszarach
zainteresowania w czasie niemal rzeczywistym. Rozpoznanie satelitarne moze
by¢ prowadzone zaréwno w czasie pokoju, stanach kryzysu, jak i wojny.
Wedtug wspétczesnych koncepcji nie jest mozliwe skuteczne zarzadzanie
kryzysowe bez zastosowania rozpoznania satelitarnego. Satelity w zaleznoS$ci
od przeznaczenia dzielg si¢ na: rozpoznawcze, komunikacyjne, naukowo-badawcze,
geofizyczne, astronomiczne, meteorologiczne. System wspomagaja takze inne
instrumenty, w tym m.in. AWACS (Zebrowski, 2012, s. 122). Suma sit i $rodkéw
angazowanych do rozpoznawania sytuacji kryzysowej (w sferach militarne;j
i pozamilitarnej), przy wielozréodtowych informacjach pozwala na podejmo-
wanie wlasciwych decyzji. Nalezy jednak mie¢ $wiadomos¢ tego, iz musi to
by¢ proces, a informacje w procesie analityczno-studyjnym i wnioskowaniu
powinny przektada¢ si¢ na racjonalne decyzje i dziatania.

Obok zabezpieczania potrzeb informacyjnych z poziomu UE i NATO,
kazde pafnstwo czlonkowskie (w tym i Polska) zobowigzane jest do stworzenia
narodowego systemu informacyjnego, ktéry powinien opiera¢ si¢ na rozbudo-
wanej infrastrukturze informacyjnej uwzgledniajacej sie¢ wewnetrzng i zewnetrzng
laczaca uprawnione podmioty uczestniczace w zarzadzaniu kryzysowym. Siec
wewnetrzna powinna by¢ zorganizowana na zasadzie tzw. mapy informacyjnej
zmieniajacej si¢ z biegiem czasu pod wptywem zmian otoczenia (gminy, powiatu,
wojewoOdztwa, panstwa). Taka mapa musi zawiera¢ wezly informacyjne
(sktadajace si¢ z grup pracownikéw, dokumentéw, wyszukiwania danych
1 komunikowania) oraz linie przeptywu informacji miedzy weztami, ustalane
zgodnie z wymaganiami tzw. odwréconej piramidy informacyjnej, ktéra oznacza,
ze tam, gdzie koncentruje si¢ wtadza, potrzebne sa informacje mniej szczegétowe,
a bardziej skondensowane o szerokim przekroju, dajace poglad na cato$¢
dziatania organizacji (gminy, powiatu, wojewddztwa, panstwa — przyp. autora) i jej
powiazania z otoczeniem, utatwiajace zintegrowane zarzadzanie kryzysowe
(Ingalls, 1979, s. 113). Oznacza to, ze system informacyjny zarzadzania kryzy-
sowego powinien zawiera¢ informacje uszeregowane wedtug pewnej hierarchii,
a mianowicie dla celéw strategicznych, operacyjnych i taktycznych.

Mapa informacyjna pozwala na stworzenie mapy wiedzy, gdzie ma miejsce
zapisywana informacja przy jednoczesnym postugiwaniu si¢ obrazem i tekstem.
W zarzadzaniu kryzysowym mapy wiedzy wykorzystywane sa do:

1) okreslania potrzeb informacyjnych,

2) planowania,
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3) zarzadzania czasem i zadaniami,

4) analizowania,

5) wizualizacji koncepcji,

6) wsparcia uprawnionych podmiotéw decyzyjnych,

7) prowadzenia prezentacji,

8) strukturalizacji wiedzy rozpoznawczej,

9) kreatywnego poszukiwania innowacji,

10) opracowania dokumentacji,

11) stawianie zadan dla elementéw wspélnoty rozpoznawczej (Zebrowski,
2017, s. 192).

Nalezy podkresli¢, ze mapa informacyjna i mapa wiedzy maja warto$¢
poznawczg dla podmiotéw zarzadzania kryzysowego, pozwalaja na poznanie
niebezpieczenstw, gdzie zrédlem jest wcigz zmieniajace si¢ i niepewne otoczenie
gminy, powiatu, wojewddztwa i panstwa, a takze srodowisko miedzynarodowe.
Dlatego uprawnione podmioty na wszystkich poziomach zarzadzania kryzy-
sowego w celu niedopuszczenia do zaistnienia zagrozenia lub minimalizowania
jego negatywnych nastepstw potrzebuja wyprzedzajacych informacji, pozwa-
lajacych na skuteczne reagowanie na nadchodzace zmiany.

WNIOSKI

Informacja musi spetnia¢ okreslone kryteria, a przede wszystkim by¢ uzyteczna
dla podmiotéw realizujacych zadania w sferach: bezpieczenstwa panstwa
i zarzadzania kryzysowego. W zwigzku z tym podmioty te musza stawiac
precyzyjne zadania dla stuzb, instytucji i organizacji zabezpieczajacych ich
potrzeby informacyjne. Skuteczne zarzadzanie informacjg wymaga dostepu
do informacji aktualnych, prawdziwych i waznych. Informacje te w polaczeniu
z posiadang wiedza pozwalajg na podejmowanie racjonalnych decyzji i racjonalne
wykonywanie zadan w procesie zarzadzania kryzysowego. Natomiast system
informacyjny w zarzadzaniu kryzysowym powinien wpisywac si¢ w system
informacyjny zarzadzania bezpieczenstwem panstwa. Powinien by¢ spdjny
z zarzadzaniem kryzysowym na wszystkich poziomach panstwa (taktycznym,
operacyjnym, strategicznym).

Bezpieczenstwo panstwa (panstw) ma S$cisty zwigzek z informacja. Jest
ona kluczem do sukcesu, ale i do porazki. Jej szczegdlna warto$¢ i uzytecznosé
jest niezbedna m.in. w procesie zarzadzania kryzysowego. To podmioty za-
rzadzajace okreslaja swoje potrzeby informacyjne, ktére zabezpieczane sg przez
uprawnione organy zewnetrzne i wewnetrzne panstwa. Skuteczne wykonywanie
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zadan wymaga posiadania dostgpu do ogdélnopanstwowego systemu informa-
cyjnego, ktéry powinien by¢ kompatybilny z systemem informacyjnym wyko-
rzystywanym w zarzadzaniu kryzysowym na poziomie panstwa, wojewddztwa,
powiatu i gminy. Z uwagi na jego waznos$¢ powinien pelni¢ role systemu
wczesnego ostrzegania i alarmowania. Stanowi podstawe tworzenia map infor-
macji i map wiedzy, co bezposrednio przektada si¢ na proces decyzyjny i wyko-
nawczy. Zabezpieczanie potrzeb informacyjnych musi by¢ procesem, a dostep
pozwala na skuteczne zarzadzanie. Uczestnicy zarzadzania kryzysowego zo-
bowigzani sg do stawiania precyzyjnych zadan organom, stuzbom i instytucjom
nie tylko zabezpieczajacych ich potrzeby informacyjne, ale i wlasne. S3 one
rowniez aktywnymi uczestnikami procesu niedopuszczenia, minimalizacji lub
odtworzenia naruszonej infrastruktury krytycznej na kazdym poziomie za-
rzadzania kryzysowego w panstwie.
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ROLA INFORMACIJI W ZARZADZANIU KRYZYSOWYM
WYBRANE ASPEKTY

Streszczenie

Zmieniajace si¢ srodowisko funkcjonowania panstwa (panstw) generuje wiele ztozonych za-
grozen, ktore utrudniaja, a niekiedy i uniemozliwiaja wykonywanie podstawowych zadan przez
jednostki, grupy spoleczne, naréd i panstwo. Skala i dynamika zachodzacych zagrozen, bardzo
czesto zaskakuje rzadzacych i spoteczenstwo. Celem niedopuszczenia do sytuacji kryzysowej
uprawnione podmioty cywilne i wojskowe musza zabezpiecza¢ swoje potrzeby informacyjne
w sposéb ciagly; docenia¢ znaczenie informacji, potrafi¢ je wykorzysta¢, by nie dopusci¢ do wy-
stapienia sytuacji kryzysowej lub zminimalizowa¢ jej nastgpstwa. Oznacza to konieczno$¢ budo-
wania systemu informacyjnego panstwa, a takze podsysteméw na kazdym poziomie jego funkcjo-
nowania, ktére beda podstawa dla procesu decyzyjnego. Stawianie zadan, rozliczanie i umiej¢tne
wykorzystywanie posiadanych zasobéw informacyjnych w procesie zarzadzania kryzysowego
panstwem pozwala na jego bezpieczne funkcjonowanie w otoczeniu wewnetrznym i srodowisku
mig¢dzynarodowym.

Stowa kluczowe: informacja; wojna informacyjna; zarzadzanie kryzysowe.



