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WOJCIECH WROBLEWSKI

IMPLIKACJA TERRORYZMU W BUDOWANIU MECHANIZMU
ODPORNOSCI LUDNOSCI CYWILNEJ
W HYBRYDOWYCH KONFLIKTACH ZBROJNYCH

IMPLICATION OF TERRORISM IN BUILDING A HYBRID RESILIENCE MECHANISM FOR
CIVILIANS IN ARMED CONFLICTS

Abstract. Nowadays, the term hybrid warfare is increasingly common in the international security
community. To date, several scientific and formal definitions of this issue have been developed,
but it remains a contentious and imprecise concept. In common parlance, the term hybrid war is
most often used to describe the so-called Ukrainian crisis, which escalated in 2022 and took the
form of an informal armed conflict. Hybrid war is assumed to mean a combination of conventional
and unconventional tactics of a military and non-military nature. One of the elements of hybrid
threats is terrorism, which is a more widely analyzed threat in the routine security environment
(state of peace) and in conditions of armed conflict. In contrast, in the case of a hybrid conflict, it
is an issue that has been narrowly developed. Acts of terrorism in hybrid tactics can have a network
character (i.e., an integrated multi-vector attack) and a cascading effect (i.e., effects affecting each
other). Such a state of affairs can affect civilian security more broadly than in other states. Thus,
there is an urgent need to understand the use of terrorism tactics in a full-scale hybrid conflict and
its impact on civilian security.
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WPROWADZENIE

Wspétczesnie wobec niektérych z konfliktéw zbrojnych przyjmuje sie ter-
min ,,wojna hybrydowa”, ktéry w powszechnym przekazie zostat zaanektowany
gtéwnie w wyniku konfliktu zbrojnego Izraela z Hezbollahem oraz tzw. kryzysu
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ukrainskiego (operacji Rosji na Krymie) w 2014 roku, a szczegdlnie poprzez
dziatania Federacji Rosyjskiej w ,,specjalnej operacji wojskowej” w Ukrainie
(2022 rok). ,,Wojna hybrydowa” jest pojgciem spornym i nie posiada powszechnie
uzgodnionej definicji. Pomimo tego dotychczasowe koncepcje moga dostarczaé
kluczowych informacji w zakresie wspélczesnych taktyk, a zwlaszcza w zakresie
ich oddziatywania na ludnos$¢ cywilna. W najprostszym rozumieniu wojna hybry-
dowa to wzajemne oddziatywanie lub fuzje konwencjonalnych i niekonwencjonal-
nych narzedzi w celu synchronizacji wobec stabych punktéw antagonisty i osiag-
nigcia efektow synergii. Wedlug opracowania North Atlantic Treaty Organization
(NATO), wojna hybrydowa oznacza dziatania hybrydowe faczace $rodki wojskowe
i niewojskowe, a takze tajne i jawne, w tym dezinformacje, cyberataki, presj¢ eko-
nomiczng, rozmieszczenie nieregularnych grup zbrojnych i1 uzycie regularnych sit.
Metody hybrydowe sa wykorzystywane do zacierania granic miedzy wojna
a pokojem i préby zasiania watpliwosci w umystach docelowych populacji.
Ich celem jest destabilizacja i ostabienie spoteczenstw (Bilal, 2021).

W literaturze przedmiotu oraz w debacie publicznej mozna spotkac¢ takze
definiowanie wojny hybrydowej z perspektywy zagrozen hybrydowych. Definicja
podana przez UE wskazuje, Ze jest to potaczenie dziatan konwencjonalnych
i niekonwencjonalnych, wojskowych i pozamilitarnych, ktére moga by¢ wyko-
rzystywane w skoordynowany sposéb przez podmioty panstwowe lub niepan-
stwowe do osiagnigcia okre§lonych celéw politycznych. Kampanie hybrydowe
sa wielowymiarowe, tacza Srodki przymusu i dywersji, wykorzystujac zaréwno
konwencjonalne, jak i nickonwencjonalne narzedzia i taktyki. Zostaty zapro-
jektowane tak, aby byty trudne do wykrycia lub przypisania. Zagrozenia te s3
ukierunkowane na krytyczne luki w zabezpieczeniach i majg na celu wywo-
lanie zamieszania, aby utrudni¢ szybkie i skuteczne podejmowanie decyzji
(Coutering Hybrid Threats, EUDefence, 2022).

Wojna hybrydowa, jak zauwazaja V. Horbulin (2014), O. Manko i Y. Mik-
hieiev (2018), nie jest nowym typem dzialan wojennych, poniewaz praktycznie
kazdy poszczegdlny element taktyki hybrydowej byl wykorzystywany w kon-
fliktach zbrojnych, ale wojna hybrydowa to jednak spdjnos¢ i wzajemne powia-
zania tych elementéw oraz dynamika i elastyczno$¢ ich stosowania, co moze
stanowi¢ nowe wyzwanie dla koncepcji obronnosci i ochrony ludno$ci (Horbulin,
2014, s. 5-6; Manko i Mikhieiev, 2018, s.14 ).

Opracowania naukowe oraz formalne wskazuja, ze jednym z zagrozen
w taktyce hybrydowej jest terroryzm (zob. np. opracowania North Atlantic
Treaty Organization — 2022; Hoffman — 2007; Kaldor — 2012). Pod wieloma
wzgledami wojna, konflikt zbrojny 1 terroryzm sg bardzo podobne, gdyz obejmuja
akty ekstremalnej przemocy. Jednak w przypadku aktéw terroryzmu w taktyce
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hybrydowej zagrozenie to wspolistnieje z dziataniami, ktére moga przybiera¢
charakter usieciowienia, prowadzac tym samym do tzw. efektu kaskadowego,
np. dezinformacja moze wptywac na procesy ewakuacji i stanowi¢ podatnosé
na ataki terrorystyczne.

Pomimo tego, ze literatura przedmiotu postrzega terroryzm jako jeden
z elementéw taktyki w wojnie hybrydowej, to istnieje potrzeba poglebionych
badan natury tego zagrozenia. Jest to istotne zaréwno z perspektywy poznawczej,
jak 1 implikacji w obszarze przygotowania ludnosci cywilnej (mechanizmu
odpornosci hybrydowej) do wielowektorowych atakéw, ktérych struktura
1 charakter mogg by¢ ztozone, sieciowe 1 trudne do przewidzenia.

Problem badawczy w niniejszym opracowaniu zostat sformutowany nastepu-
jaco: czy natura aktow terroryzmu w taktyce hybrydowej moze by¢ tozsama
z aktami terroryzmu w rutynowym $rodowisku bezpieczenstwa (stan pokoju)
oraz innymi konfliktami zbrojnymi?

Celem badawczym jest identyfikacja zagrozen terrorystycznych w wojnie
hybrydowej oraz wptyw tego typu dziatan na bezpieczenstwo ludno$ci cywilnej.
W opracowaniu sformulowano nastepujace pytania badawcze: 1. Czy istnieje
zwigzek pomig¢dzy modus operandi aktéw terroryzmu w warunkach wojny
hybrydowej i w warunkach czasu pokoju? 2. Czy istnieje zwigzek pomiedzy
atakami terrorystycznymi w sieciowych uwarunkowaniach wojny hybrydo-
wej a ochrona ludnos$ci? 3. Czy istnieje potrzeba zdefiniowania terroryzmu
w wojnie hybrydowe;j.

Poniewaz zagrozenie terroryzmu w wojnie hybrydowej nie jest prosta zalez-
nos$cia, zoperacjonalizowano te obszary poprzez analize baz naukowych (Google
Scholar; Science Direct; ResearchGate). Do tego celu przyjeto dwusktadnikowe
kryterium: wojna hybrydowa oraz terroryzm. W globalnym zestawieniu danych
przeprowadzona analiza wykazala nast¢pujace wyniki: Google Scholar — 65 000
rekordéw, Science Direct — 1096 rekordow oraz ResearchGate — 1000 rekordow.
W zindeksowanych opracowaniach zagadnienie terroryzmu i konfliktu zbrojnego
poruszono w waskim zakresie, a w przypadku wojny hybrydowej i terrory-
zmu byly to jednostkowe opracowania. Ponadto do analizy przypadkéw zdarzen
terrorystycznych wykorzystano mi¢dzynarodowe raporty oraz zrédla otwarte.
W celu syntezy informacji z wielu zrédet otwartych wykorzystano réwniez tech-
nologi¢ ChatGPT (Generative Pretrained Transformer) — chatbot Al (Artificial
Intelligence) oparty na modelu jezyka GPT-3. Wykorzystanie technologii AI w nauce
jest obecnie kwestiag dyskusyjng i nie nalezy jej traktowa¢ na tym etapie jako
zrédto naukowe. W przekonaniu autora moze jednak stanowi¢ zrédto otwarte do
syntezy informacji i w takim kontekscie zostato uzyte w niniejszym opracowaniu.
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UJECIE KONCEPCYJNE WOINY HYBRYDOWE]

W literaturze przedmiotu mozna spotka¢ opracowania argumentujace, iz
natura miedzynarodowego bezpieczefistwa i konfliktéw pozostaje taka sama,
a koncepcja wojny hybrydowej jest tak stara jak sama wojna (Machnikowski,
2018, s. 128-136). General Sanchez Garcia w krytycznym artykule na temat
koncepcji wojny hybrydowej stwierdza, ze po zastanowieniu nie jest to nic
nowego, a wrecz mozna nawet wroci¢ do nauki Sun Tzu, ktéry w Sztuce wojny
stwierdza: ,,JJesli jest silniejszy, unikaj go. Jesli jego sity sa zjednoczone,
rozdziel je. Atakuj, gdy jest nieprzygotowany. Pojawiaj si¢, gdy jeste$ nieocze-
kiwany” (Chornet, 2022, s. 298-322). Jednak nalezy zauwazy¢, ze wspdtczesnie
zmianie ulegto modus operandi. Model prowadzenia konfliktéw ma charakter
zréznicowany pod wzgledem innowacyjnosci i radykalnosci. Wynika to z zaan-
gazowania podmiotéw niepanstwowych i technologii informacyjnych w celu
podporzadkowania przeciwnikow w tzw. wojnie nieliniowej (hybrydowej)
(Wréblewski, 2022, s. 95-107).

The United States Joint Forces Command definiuje wojn¢ hybrydowa jako
kazdego przeciwnika, ktéry jednocze$nie i adaptacyjnie wykorzystuje dostoso-
wang kombinacje¢ konwencjonalnych, nieregularnych, terrorystycznych i krymi-
nalnych $rodkéw lub dziatlan w operacyjnej przestrzeni walki. Przy czym
przeciwnik nie jest jednopodmiotowa organizacja, lecz stanowi kombinacj¢
podmiotéw panstwowych i niepanstwowych (Chornet, 2022, s. 298-322).
Andrew Mumford w opracowaniu A report prepared for NATOs Centre of
Excellence for Defence Against Terrorism stwierdzil, ze wojna hybrydowa jest
wieloprzyczynowa forma konfliktu toczacego si¢ w srodowisku wielu zagrozen,
w ktérym panstwa i podmioty niepanstwowe wspdtdziataja (jawnie lub w sposéb
ukryty), stosujac mieszanke regularnych i nieregularnych taktyk wojennych
w celu poszerzenia wptywow, interesow 1 w niektérych przypadkach terytorium
(Mumford, 2016).

Termin ,,wojna hybrydowa” powszechnie zostal przypisany wystapieniu
generala Jamesa Mattiasa podczas Defence Forum, a szczegélna uwage zwrocit
po publikacji Franka Hoffmana Conflict in the 21st Century: The Rise of Hybrid
Wars’. Zespdt zaangazowanych w badanie oséb przeanalizowal teoretyczne
modele wojen i zaproponowal nowy paradygmat przysztych wojen (zob.
Hoffman, 2007, s. 10-14). Wedtug Arslana Bilala wojna hybrydowa pociaga
za soba fuzje konwencjonalnych i niekonwencjonalnych narzedzi zsynchro-
nizowanych w celu wykorzystania stabych punktéw antagonisty i osiagni¢cia
efektéw synergii. Wojna hybrydowa posiada dwie istotne cechy: po pierwsze
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— czas pokoju i czas wojny staje si¢ pojeciem niejasnym, a co za tym idzie,
pojawia si¢ trudno$¢ w identyfikacji progu wojny, w konsekwencji czego zazwy-
czaj prowadzona ponizej progu wojny jest stosunkowo tanszym i tatwiejszym
modelem anizeli dziatania kinetyczne. Po drugie — dziatania hybrydowe
odnosza si¢ do celowej niejednoznaczno$ci i atrybucji (Bilal, 2021).

Dotychczasowe opracowania pozwalaja stwierdzié¢, ze podstawowym celem
dziatan hybrydowych jest przekonanie zaréwno przeciwnika, jak i §wiata ze-
wnetrznego, ze prowadzone dziatania nie majg charakteru regularnej wojny.
Zgodnie z doktryng Gierasimowa ewolucja teatru wojny bedzie zmierzata do
tendencji zacierania si¢ granic pomi¢dzy stanem wojny i pokoju, rozumianego
jako brak formalnego aktu wypowiedzenia wojny, np. wiosna arabska. Gierasimow
podkreslat istotno$¢ prowadzenia wojny poprzez wykorzystanie szeregu in-
strumentéw ekonomicznych, politycznych, psychologicznych i humanitarnych,
ktére wspierane przez $rodki militarne, wojne informacyjna i jednostki specjalne
stanowig faze dziatania, ktéra maja nastepnie dopetni¢ petnowymiarowe
dziatania oddziatéw zbrojnych pod agenda misji pokojowych lub stabilizacyjnych,
jednocze$nie przyjmujac atrybuty wojny hybrydowej, takie jak np. polaczenie
wojny konwencjonalnej pomieszanej z nieregularng i wspieranej przez cy-
berwojne 1 operacje psychologiczne w celu unikni¢cia otwartego petnowy-
miarowego konfliktu zbrojnego (Skoneczny, 2015, s. 39-45).

TERRORYZM W ZROZNICOWANYM SRODOWISKU BEZPIECZENSTWA

Koncepcja wojny hybrydowej wséréd wielu taktyk wskazuje na terroryzm,
bedacy metoda wykorzystywana najczesciej jako dziatanie nieliniowe. W opra-
cowaniu Multiple futures project — Navigating towards 2030, ktére pokazuje
percepcje i postawy wobec potencjalnego rozwijajacego si¢ scenariusza S$ro-
dowiska bezpieczenstwa i charakteru mozliwych konfliktéw zbrojnych,
stwierdzono, ze dziatania hybrydowe beda obejmowaty sity regularne i nie-
regularne, terrorystow i przestepcéw wspdtpracujacych w trybach mieszanych
(NATO, 2009). Terroryzm w warunkach standardowego §rodowiska bezpieczen-
stwa (stan pokoju) wedlug Dyrektywy Parlamentu Europejskiego w sprawie
zwalczania terroryzmu moze oznacza¢ przest¢pstwa kryminalne dokonywane
w celu zastraszenia ludno$ci lub préby wymuszenia na rzadzie lub organizacji
miedzynarodowej powaznej destabilizacji lub zniszczenia podstaw politycznych,
konstytucyjnych, gospodarczych lub spotecznych struktur panstwa lub organizacji
mig¢dzynarodowej (Directive EU 2017/541, 2017). Wedtug opracowania ONZ
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terroryzm oznacza roznie umotywowane ideologicznie, planowane i zorganizo-
wane dziatania pojedynczych oséb lub grup skutkujace naruszeniem istniejacego
porzadku prawnego, podjete w celu wymuszenia od wtadz panstwowych
1 spoteczenstwa okreslonych zachowan i §wiadczen, czesto naruszajace dobra
0s6b postronnych. Dziatania te realizowane sg z catg bezwzglgdnoscia, za pomoca
réznych $rodkéw (przemoc fizyczna, uzycie broni i tadunkéw wybuchowych),
w celu nadania im rozgtosu i celowego wytworzenia leku w spoleczenstwie
(Un Action to Counter Terrorism, 2013).

Klasyfikacji terroryzmu jest wiele i nie stanowi to przedmiotu niniejszego
opracowania, ale w ogélnym postrzeganiu terroryzm rozréznia si¢ na miedzyna-
rodowy, ktéry oznacza brutalne, przestgpcze czyny popetnione przez osoby
i/lub grupy, ktére sa inspirowane lub powigzane z uznanymi zagranicznymi or-
ganizacjami terrorystycznymi lub narodami (sponsorowanymi przez panstwo),
oraz krajowy, oznaczajacy brutalne, przestepcze czyny popetnione przez jed-
nostki i/lub grupy w celu realizacji zamierzen ideologicznych wynikajacych
z wptywow krajowych, takich jak te o charakterze politycznym, religijnym,
spotecznym, rasowym lub §rodowiskowym (Federal Bureau of Investigation, 2022).

Wedtug opracowania Global Terrorism Index — GTI (2022), w 2021 roku
wzrosta liczba globalnych atakéw (5226) przy jednoczesnym utrzymaniu si¢
tendencji spadkowej w liczebnoS$ci ofiar (7142), co moze oznaczaé, ze terroryzm
staje si¢ mniej $miertelnym zagrozeniem. Najwiekszym atakiem terrorystycz-
nym w 2021 roku byt atak na lotnisko w Kabulu, w ktérym zging¢to 170 oséb
(Country Reports on Terrorism, 2021, s. 2 1 in.). Dane powyzsze nalezy widzie¢
z perspektywy uwarunkowan epidemicznych, ktére w znacznym stopniu ograni-
czyly mozliwoS$ci grup terrorystycznych i zmienity koncepcje oraz strategie
dziatania, co zapewne wplyneto na fakt, iz w latach 2020-2021 az 105 krajow
nie odnotowato zadnych atakéw terrorystycznych (Global Terrorism Index, 2022,
s. 4-14). Wedtug European Union Terrorism Situation and Trend Report z 2022
roku, w ostatnim roku na terytorium UE doszto do pietnastu atakéw terrorystycz-
nych, w ktérych gtéwnie wykorzystywano bron palng, materiaty wybuchowe oraz
pojazdy (w przypadku atakéw przez taranowanie), a takze improwizowane
urzadzenia zapalajace (Improvised Incendiary Devices — 1ID) i improwizo-
wane urzadzenia wybuchowe (Improvised Explosive Devices — IED). Cztery
ataki terrorystyczne zostaty przeprowadzone poprzez pchnig¢cie nozem, tara-
nowanie pojazdem i podpalenie przy uzyciu plynéw tatwopalnych. Improvised
Incendiary Devices oraz Improvised Explosive Devices zostaly wykorzystywane
we wszystkich rodzajach terroryzmu, natomiast bron ostra, taka jak noze, byta
uzywana gtéwnie w konteks$cie dzihadystycznym lub prawicowym. Ponadto,
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w trakcie dochodzen w panstwach cztonkowskich Unii Europejskiej (zwlaszcza
tych dotyczacych prawicowych ekstremistéw) zabezpieczono bron drukowana
w technologii 3D, a takze bron konwencjonalng i materialy tzw. domowej
roboty (European Union Terrorism Situation and Trend Report, 2022, s. 61 in.).
W ocenie Country Reports on Terrorism najczesciej wykorzystywanymi
technikami atakéw byty: zabdjstwa (masowe i celowe), zamachy samobdjcze,
uprowadzenia, podpalenia oraz ataki z wykorzystaniem improwizowanych
tadunkéw wybuchowych (Improvised Explosive Devices; Country Reports on
Terrorism, 2021, s. 21 1in.).

Wielokrotnie ataki terrorystyczne synchronizujg si¢ lub sg skutkami de-
stabilizacji bezpieczenistwa regionalnego. Wedtug cytowanego juz raportu
Global Terrorism Index, w 2020 roku 97,6% zgonéw z powodu terroryzmu
nastapito w krajach dotknigtych konfliktem zbrojnym, a 80% wszystkich incy-
dentéw terrorystycznych miato miejsce w promieniu 50 kilometréw od strefy,
w ktdrej toczy si¢ konflikt. Ataki terrorystyczne w krajach objetych konfliktem
byly ponad szeSciokrotnie bardziej zabdjcze niz ataki w krajach pokojowych
(Global Terrorism Index, 2022, s. 2-9). W przypadku, kiedy akty terroru do-
konywane sa w strefie konfliktu, zmianie ulega intensywnos$¢ dziatan, skala
oraz algorytm zdarzen, zatem mozna przypuszczac, ze konflikt zbrojny moze
by¢ podstawowym czynnikiem napedzajacym terroryzm. Analiza The Global
Terrorism Index wskazuje, ze wszystkie z dziesigciu krajéw najbardziej dotknie-
tych terroryzmem w 2021 roku byly zaangazowane w tego typu konflikt zbrojny,
a terroryzm moze stanowi¢ metod¢ osiagania celéw taktycznych lub strate-
gicznych. Przyktadem moga by¢ konflikty np. w Iraku, Syrii i Afganistanie
(Global Terrorism Index, 2022, s. 60-64).

Terroryzm zaré6wno w standardowym S$rodowisku bezpieczenstwa (czasie
pokoju), jak i w konfliktach zbrojnych oraz wojnie hybrydowe;j jest zagrozeniem
wielowymiarowym. Zasadnicza jednak ré6znicg moze by¢ stopien ztozonosci,
uwarunkowany zastosowanym schematem zdarzen przeksztatcajacych sie — jak
juz wspomniano — w zagrozenia sieciowe. Za przyktad moze postuzy¢ sytuacja
zaktadnicza, ktéra w warunkach ataku w okresie pokoju, a nawet w warunkach
konwencjonalnego konfliktu zbrojnego moze si¢ r6zni¢ od sytuacji zaktadnicze;j
w $rodowisku wielowektorowego ataku. Field Manual 3-0 Doctrine wskazuje,
ze elementami taktyki hybrydowej moga by¢ np. dzialania sit zewngtrznych,
ktére polegaja na utatwianiu separatystom i terrorystom rekrutacji zwolennikow
i ich szkolenia, oddziatywaniu na gospodarke i sfer¢ spoteczng, koordynacji
dziatan dyplomatycznych, a takze dokonywaniu wyraznych aktéw przemocy.
Do tych celéw angazowane sa sity operacji specjalnych, sity rozpoznawcze,
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wstepnie sformowane grupy separatystyczne i terrorystyczne, grupy bojownikéw
oraz zorganizowane grupy przestepcze. Ich dziatania, rozpowszechniane za
pomocg pelnego spektrum technologii informacyjno-komunikacyjnych, maja
réwniez ogromny wptyw informacyjno-psychologiczny na ludnos$¢, personel
wojskowy i porzadkowy oraz wtadze (Field Manual 3-0 Doctrine, 2017). Ponadto,
akty terroryzmu w wojnie hybrydowej nie podlegaja zadnym regutom huma-
nitarnym. Taktyczne akty terroryzmu obserwowane dzisiaj w wojnie hybrydowej
maja zbiorowa zdolno$¢ do wywierania efektu strategicznego, biorac pod uwage
sposob, w jaki sa uzywane w potaczeniu z innymi konwencjonalnymi sposo-
bami konfliktu (Mumford, 2016). Hoffman stwierdzit, Ze ,,wspdiczesnie nie
tylko strony konfliktu hybrydowego nie beda akceptowaty zadnych regul, ale ich
gtéwnym podejsciem bedzie unikanie przewidywalno$ci i szukanie przewagi
w nieoczekiwany spos6b i bezwzgledne sposoby ataku. Akty terroryzmu bgda
dla nich kluczowym sposobem osiagniecia tego celu” (Hoffman, 2007, s.10-14).
Ewolucja terroryzmu w takim §rodowisku moze by¢ dynamiczna, co wynika
z istniejagcych w warunkach hybrydowego konfliktu zbrojnego podatnosci
np. na radykalizm czy ekstremizm.

AKTY TERRORYZMU W KONFLIKCIE ZBROJNYM W UKRAINIE

Analiza zrédel otwartych dotyczacych konfliktu w Ukrainie (2022) moze
prowadzi¢ do wniosku, Zze dziatania terrorystyczne w pelnowymiarowej wojnie
hybrydowej moga by¢ sieciowo uwarunkowanym procesem, w ktérym ataki
tego typu stanowia jedynie element taktyki wielowektorowej o mozliwym
efekcie kaskadowym (wzajemnego oddzialywania skutkéw zagrozen). Moga
one by¢ przeprowadzane migdzy innymi w $rodowisku wojny informacyjnej,
asymetrycznos$ci atakéw, cyberatakow, wojny psychologicznej, zmiennosci
intensywnosci konfliktu czy profilowania metod atak6w niekonwencjonal-
nych. Powyzsze elementy i szereg innych, jak np. ataki na infrastrukture ener-
getyczng czy tancuchy dostaw, byly wykorzystane w konflikcie zbrojnym
w Ukrainie (2022). Wnioski wynikajace z analizy zrédet formalnych (rzadowych
serwisow informacyjnych) oraz zrédet otwartych pozwalaja na sklasyfikowanie
atakow okreslonych jako terrorystyczne w konflikcie zbrojnym w Ukrainie
(2022) wedtug kryterium atakéw planowanych i dokonanych. W przypadku tych
pierwszych wymienia si¢ miedzy innymi przeprowadzenie ataku terrorystycznego
na prawostawne cerkwie w Charkowie (Czarnecki, 2022), elektrowni¢ jadrowa
w Czarnobylu (Ukrinform, 2022), dzieci wracajace ze szkoty (Partyta, 2022),



IMPLIKACJA TERRORYZMU W BUDOWANIU ODPORNOSCI LUDNOSCI 177

samolot pasazerski (Stuzba Bezpieczenstwa Ukrainy, 2022), centrum miasta
w Zaporozu (Stuzba Bezpieczenstwa Ukrainy, 2022), elektrowni¢ wodng na
Dnieprze (Podolak, 2022). Wedtug danych jawnych, przygotowywane ataki
miaty charakter zbrojny z uzyciem tadunkéw wybuchowych (wzmocnionych
np. tadunkiem gwozdzi).

W przypadku przeprowadzonych atakéw okre§lonych jako terroryzm, zrédta
wskazuja miedzy innymi na atak na plac Wolnosci w Charkowie (Ukrinform,
2022), stacje kolejowa (wezet ewakuacyjny) w Krematorsku (Stuzba Bezpie-
czenstwa Ukrainy, 2022), ataki w Kijowie, Lwowie, Dnieprze, Tarnopolu,
Zytomjerzu, Chmielnicku, Iwano-Frankowsku, Pottawie, Konotopie, Charkowie
(Zagoérski, 2022), Zaporozu, Awdijiwce i Mikotajowie (Ratynskyi, 2022).
Modus operandi i narzedzia atakéw to gtéwnie zmasowane ostrzaly rakietowe
przy uzyciu pociskéw rakietowych i amunicji krazacej, pociskdw samozapa-
lajacych i kasetowych, masowe egzekucje, wykorzystanie cigzkiego uzbrojenia
oraz drondéw, a takze bron termobaryczna. Cele przeprowadzonych atakéw to
centra miast w godzinach szczytu (Zagoérski, 2022); osiedla mieszkalne; domys;
place zabaw; uczelnie; kolumny cywilnych aut; ewakuujaca si¢ ludno$¢ oraz
targowiska (Zagorski, 2022). Wedtug danych ONZ od 24 lutego 2022 roku, kiedy
rozpoczeta si¢ zbrojna napas¢ Federacji Rosyjskiej na Ukraing, do 29 stycznia
2023 roku Biuro Wysokiego Komisarza Narodéw Zjednoczonych ds. Praw
Cztowieka odnotowato 18 657 ofiar cywilnych w kraju: 7110 zabitych i 11 547
rannych (OHCHR, 2022). Nie istnieja natomiast dane indeksujace ofiary cywilne,
bedace skutkiem atakéw terrorystycznych. Wynika¢ to moze z faktu, ze terroryzm
w wojnie hybrydowej jest pojeciem nowym, niejasnym i trudno kwalifikowalnym.

TERRORYZM I BEZPIECZENSTWO LUDNOSCI CYWILNEJ
W SYNTEZIE INFORMACJI CHATBOT GPT-3

Dotychczasowa analiza zostata oparta na zrédtach naukowych oraz otwartych
1 moze wskazywa¢ zaréwno na istnienie terroryzmu w wojnie hybrydowej,
jak i na ztozony skutek tego typu taktyki dla ludno$ci cywilnej. W niniejszym
opracowaniu rozszerzono analize réwniez o syntez¢ informacji z wielu zrédet
przy wykorzystaniu technologii Artificial Intelligence (ChatGPT-3). Analiza
wnioskowania w tym przypadku, podobnie jak w zrédtach otwartych, nie jest
naukowym dowodzeniem i na tym etapie nie moze by¢ traktowana w ten sposéb, ale
moze zosta¢ wykorzystana — jak wskazano wcze$niej — do syntezy informacji. Do
analizy przyjeto dwa argumenty (dane wejSciowe) w postaci pytan. Argument



178 WOJCIECH WROBLEWSKI

pierwszy: czy terroryzm jest wykorzystywany w wojnie hybrydowej? Na jego pod-
stawie Chatbot wywnioskowat:

Tak, terroryzm moze by¢ stosowany jako taktyka w wojnie hybrydowej. Wojna hy-
brydowa to forma konfliktu, ktéra taczy konwencjonalng taktyke wojskowa z metodami
niemilitarnymi, takimi jak propaganda, cyberataki i przewr6t polityczny. Celem wojny
hybrydowej jest destabilizacja i ostabienie przeciwnika, cze¢sto bez angazowania si¢
w bezposrednia konfrontacj¢ militarng. Terroryzm jest formg metody niemilitarnej,
ktéra moze by¢ wykorzystana w wojnie hybrydowej. Ataki terrorystyczne w wojnie
hybrydowej moga wywota¢ strach i niepewno$¢ wsréd ludnos$ci, uszkodzi¢ infra-
strukture krytyczna oraz zakltdci¢ dziatalno$¢ spoteczng i gospodarcza. Efekty te moga
by¢ wzmocnione przez wykorzystanie kampanii propagandowych i dezinformacyjnych,
ktére maja na celu zasianie niezgody i podwazenie zaufania do instytucji. Chociaz
terroryzm jest cz¢sto kojarzony z podmiotami niepanstwowymi, takimi jak grupy
ekstremistyczne, moze by¢ réwniez wykorzystywany przez podmioty panstwowe
w kontekScie wojny hybrydowej. Terroryzm sponsorowany przez panstwo polega na
tym, ze rzad lub organizacja panstwowa udziela grupie terrorystycznej wsparcia mate-
rialnego, finansowego lub logistycznego, lub bezposrednio przeprowadza ataki terrory-
styczne. Podsumowujac, terroryzm moze by¢ wykorzystywany jako taktyka w wojnie
hybrydowej zaréwno przez podmioty panstwowe, jak i niepanstwowe do osiggnigcia
swoich celéw (https://chat.openai.com/chat).

Argument drugi: w jaki sposéb zagrozenia terrorystyczne w wojnie hybrydowe;j
wplywaja na bezpieczenstwo ludnosci cywilnej? Chatbot wskazat nast¢pujace
wnioskowanie:

Ogolnie rzecz biorac, terroryzm w ramach wojny hybrydowej moze mie¢ gleboki wptyw
na bezpieczefistwo ludno$ci cywilnej, zaréwno w perspektywie krétko-, jak i dtugo-
terminowej. Dlatego wazne jest, aby rzady i sity bezpieczenstwa podjety kroki w celu
ochrony ludno$ci cywilnej przed atakami terrorystycznymi w wojnie hybrydowe;j.
Argumenty na poparcie twierdzenia, ze terroryzm w wojnie hybrydowej wplywa na
bezpieczenstwo ludnosci cywilnej sg nastgpujace: celowe atakowanie ludnos$ci cywilnej,
aby wywotac¢ strach i panike, ktére mogg mie¢ znaczacy wplyw na zdrowie psychiczne
ireakcj¢ jednostki oraz spoleczenstw, ataki moga réwniez powodowac przesiedlenia,
co moze prowadzi¢ do dalszego braku bezpieczenstwa i niestabilno$ci (brak dostgpu
do podstawowych potrzeb, takich jak Zywno$¢, woda, schronienie), ataki terrorystyczne
moga powodowac réwniez podzialy w spoleczenstwie, prowadzac do napi¢¢ miedzy
réznymi grupami i ostabiajac spdjna spotecznos$¢ (https://chat.openai.com/chat).

Reasumujac mozna stwierdzi¢, ze analiza opracowan tak naukowych, jak
1 otwartych moze wskazywac na terroryzm jako rzeczywiste zagrozenie w hybry-
dowych konfliktach zbrojnych o bezposrednich i ztozonych skutkach dla
ludno$ci cywilne;j.
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WNIOSKI

Terroryzm jest zagrozeniem o niewatpliwie skomplikowanej naturze. Litera-
tura przedmiotu przez lata badan tego zagadnienia wypracowala co najmnie;j
kilkaset definicji okre$lajacych charakter tego zagrozenia, lecz nadal nie istnieje
powszechna 1 uznana definicja terroryzmu. W ocenie ogélnodostepnych raportow
zagrozen terrorystycznych, poszkodowanymi i ofiarami aktéw terroryzmu
pozostaja gléwnie osoby cywilne. Liczebno$¢ oraz charakter ataku sg uzalez-
nione miedzy innymi od $rodowiska, w ktérym ten akt jest dokonywany, a ktére
mozna sklasyfikowa¢ jako srodowisko standardowe (czas pokoju), sSrodowisko
konfliktu zbrojnego (wojny konwencjonalnej) oraz srodowisko wojny hybry-
dowej (konwencjonalnej i niekonwencjonalnej). Akty terroryzmu dokonywane
w warunkach czasu pokoju oraz w warunkach konwencjonalnego konfliktu
zbrojnego moga by¢ ograniczone przez szereg czynnikow, takich jak np. zasoby,
narzedzia, taktyki. W wojnie hybrydowej akty terroryzmu moga przybierac
mechanizm bardziej ztozony. Wynika to przede wszystkim z charakteru samych
dziatan (taktyk) hybrydowych, ktére moga tworzy¢ sieciowe uwarunkowania
(zintegrowane dziatanie wielu taktyk, w tym réwniez terroryzmu) oraz pro-
wadzi¢ do efektow kaskadowych (skutkéw wptywajacych na siebie wzajemnie).

Dotychczasowe opracowania naukowe oraz formalne (np. uchwata Sejmu
RP z 2022 roku uznajgca Rosje za panstwo wspierajace terroryzm i stosujace
srodki terroru) wskazuja na terroryzm jako element taktyki hybrydowej w kon-
fliktach zbrojnych. Jednak natura i charakter tego zagrozenia wymagaja po-
gtebionych badan i analiz. Bez starannego rozwazenia implikacji terroryzmu
w wojnie hybrydowej strategie ochrony ludnos$ci cywilnej oraz inne rozwigzania
w tym obszarze beda niewystarczajace. Ochrona ludnosci, ktéra w najprostszym
ujeciu oznacza dzialania administracji publicznej oraz dziatania indywidualne
w celu zapewnienia miedzy innymi bezpieczenstwa zdrowia i zycia, powinna mie¢
na celu rozpoznanie charakteru dzialan hybrydowych zwiazanych z konfliktem,
bada¢ zakres narzedzi wykorzystywanych w wojnie hybrydowej i zagrozeniach
hybrydowych, ze szczegélnym uwzglednieniem dzialah zwigzanych miedzy
innymi z terroryzmem (Center for Civilians in Conflict, 2022).

Warte rozwazenia z perspektywy decydentéow jest wskazanie, ze skuteczne
przeciwdziatanie terroryzmowi w taktyce hybrydowej musi angazowac cale
spoteczenstwo i budowa¢ hybrydowa odporno$¢ spoteczna, np. poprzez integracje
komponentu niemilitarnego i militarnego, jak obrony cywilnej i sit zbrojnych.
Dotychczasowe modele ochrony ludnosci nie przewiduja przygotowania i reagowa-
nia na zagrozenia terrorystyczne w warunkach hybrydowego konfliktu zbrojnego,
ktéry nie jest ani formalnym stanem wojny, ani czasem pokoju. Mozna przy-
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puszczaé, ze ztozony charakter dziatan hybrydowych bedzie nadal wykorzystywat
terroryzm jako narzedzie taktyczne, co w gldéwnej mierze moze wynika¢ z czyn-
nikéw ekonomicznych i skutecznosci typu aktéw dokonywanych w ztozonym
teatrze wojny hybrydowe;.

W niniejszym opracowaniu podjeto probe odpowiedzi na problem badawczy
stawiajacy pytanie o to, czy natura aktéw terroryzmu w wojnie hybrydowe;]
moze by¢ tozsama z aktami terroryzmu w rutynowym $rodowisku bezpieczenstwa
(stan pokoju) oraz z innymi konfliktami zbrojnymi? W odpowiedzi na poziomie
ogo6lnosci mozna przypuszczaé, ze akty terroryzmu w warunkach pokoju oraz
konfliktéw zbrojnych majg bardziej ztozona nature i charakter, anizeli w przypadku
atakéw w $rodowisku hybrydowym. Wynika to z faktu wielowymiarowych
ptaszczyzn hybrydowych, ktére moga przeksztatca¢ si¢ w zagrozenia sieciowe
oraz kaskadowe skutki. W zwiazku z tym istnieje potrzeba poznania zagro-
zenia terrorystycznego w warunkach dziatan hybrydowych oraz opracowania
mechanizmu odpornosci hybrydowej ludno$ci cywilnej w konfliktach zbrojnych
z uwzglednieniem zagrozenia terrorystycznego. Podany w opracowaniu cel
badawczy zostal osiggnigty poprzez wskazanie przestanek wplywajacych na
bezpieczenstwo ludnosci cywilnej podczas atakéw terrorystycznych w warun-
kach dziatan hybrydowych. Na podstawie postawionych pytan badawczych
stwierdzono, ze moze istnie¢ posredni zwiazek pomiedzy modus operandi
aktéw terroryzmu w warunkach wojny hybrydowej oraz czasu pokoju i innych
rodzajow konfliktéw zbrojnych. Ponadto, akty terroryzmu stanowig element
taktyki hybrydowej i mogg by¢ przeprowadzane w warunkach wspoétistniejacych
atakow kinetycznych i niekinetycznych, co bezposrednio moze wptywacé na
bezpieczenstwo ludnos$ci cywilnej. By¢ moze istnieje potrzeba opracowania
definicji terroryzmu w konflikcie zbrojnym o charakterze hybrydowym. Mo-
globy to pozwoli¢ na identyfikacje natury oraz charakteru tego typu dziatania.
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IMPLIKACJA TERRORYZMU W BUDOWANIU MECHANIZMU ODPORNOSCI
LUDNOSCI CYWILNEJ W HYBRYDOWYCH KONFLIKTACH ZBROJNYCH

Streszczenie

Wspélczesnie w srodowisku bezpieczenstwa migdzynarodowego coraz czgéciej funkcjonuje
termin ,,wojna hybrydowa”. Dotychczas opracowano kilka naukowych i formalnych definicji tego
zagadnienia, jednak nadal pozostaje ono pojeciem spornym i nieprecyzyjnym. W powszechnym
przekazie pojgciem ,,wojna hybrydowa” okresla si¢ najczesciej tzw. kryzys ukrainski, ktérego
eskalacja nastapita w 2022 roku i przyje¢ta posta¢ nieformalnego konfliktu zbrojnego. Przyjmuje
si¢, ze wojna hybrydowa oznacza potaczenie taktyk konwencjonalnych i niekonwencjonalnych o cha-
rakterze militarnym i niemilitarnym. Jednym z elementéw zagrozen hybrydowych jest terroryzm,
ktéry w rutynowym S$rodowisku bezpieczenstwa (stan pokoju) oraz w warunkach konfliktéw
zbrojnych jest zagrozeniem szerzej analizowanym. Natomiast w przypadku konfliktu o charakterze
hybrydowym jest zagadnieniem opracowanym w waskim zakresie. Akty terroryzmu w taktyce
hybrydowej moga posiada¢ charakter sieciowy (tzn. zintegrowany atak wielowektorowy) oraz efekt
kaskadowy (tzn. skutki wptywajace na siebie wzajemnie). Taki stan rzeczy moze mie¢ wpltyw na
bezpieczenstwo ludnosci cywilnej w szerszym zakresie anizeli w pozostatych stanach. Istnieje zatem
pilna potrzeba zrozumienia wykorzystania taktyki terroryzmu w warunkach petnowymiarowego
konfliktu hybrydowego oraz jej wptywu na bezpieczenstwo ludnosci cywilne;.

Stowa kluczowe: terroryzm; wojna hybrydowa; ochrona ludnosci; bezpieczenstwo.



