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KONFLIKT HYBRYDOWY -
ANALIZA POROWNAWCZA ZRODEL WIEDZY O ZJAWISKU

HYBRID CONFLICT — ANALY SIS COMPARING SOURCES
OF KNOWLEDGE ABOUT THE PHENOMENON

Abstract. Nowadays the priority key to gaining an advantage is the information possessed and
acquired, as well as the knowledge created, as well as the ability to use it. The knowledge consciously
developed by the officers of the Polish Army is a resource to which special attention should be shown.
This is especially important in situations of military threat and the ongoing hybrid war in the east.
In order to find out the preferences regarding the sources of expanding their knowledge by officers,
research was carried out using the diagnostic survey method, where the tool was a questionnaire. The
research results illustrate the sources of knowledge about hybrid conflict, barriers to obtaining infor-
mation and information distortions in the cognitive process.

Keywords: hybrid conflict; hybrid operation; hybrid war; security; information; knowledge; building
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WPROWADZENIE

Postep techniczny, niewatpliwie jako kluczowy i dodatkowo zwigzany
z kolejnymi nowoczesnymi rozwigzaniami w zakresie telekomunikacji cyfrowe;j
skutkuje rozwojem w wielu dziedzinach funkcjonowania instytucji i calych
panstw. To z kolei stwarza znakomite mozliwosci i pole rozwoju dla innowa-
cyjnych koncepcji, systeméw oraz sposobéw w zakresie prowadzenia walki.
Zmiany s3 obserwowane rowniez na arenie miedzynarodowej w aspekcie
konfliktéw zbrojnych. Kolejne, nowe rodzaje zagrozen generuja kolejne formy
konfliktéw, procedur dziatah militarnych i1 nietradycyjnych formut walki czy
postgpowe sposoby rozpoznawania i eliminacji potencjalu bojowego przeciwnika.
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Swiadomo$¢ istnienia réznego rodzaju zagrozen wéréd spoteczenstwa,
mozliwo$ci reakcji na nie i rozeznania w obecnej sytuacji powodujg wzrost
racjonalnego postepowania i dziatania w $rodowisku cywilnym. Posiadanie
rzetelnych informacji i na tej podstawie budowanie tworzenie czystej formy wiedzy
sprawia, ze budujace si¢ spoleczenstwo wiedzy jest przygotowane na rézne
warianty i scenariusze rzeczywistosci i zna konsekwencje kazdego z nich.
Zrédta jednak pozyskiwanych informacji celem poszerzania swojej wiedzy
powinny by¢ starannie weryfikowane i krytycznie traktowane.

W odniesieniu do powyzszego §wiadomo$¢ nowych koncepcji zagrozen,
typéw konfliktéw 1 generacji wojen powinna utrzymywac si¢ na wysokim
poziomie, tym bardziej wérdd oséb zwigzanych z sitami zbrojnymi, instytucjami
bezpieczenstwa i obronno$ci panstwa. Posiadana dotychczas wiedza winna
by¢ wzbogacana o wartosciowe informacje, pozyskiwane z wiarygodnych zrédet.
Mozna zaktadaé, ze oficerowie zdobywajac ja z tychze cenionych naukowo
zrédel, rozbudowuja swoje kompetencje i czynig zasoby swojej wiedzy cenniej-
szymi, co powodowa¢ powinno w konsekwencji systemowe postrzeganie
problematyki zagrozen i obronno$ci. To w rezultacie zbuduje w perspektywie
czasowej do$§wiadczong i wykwalifikowang kadre dowddcza i sztabowa na
potrzeby zapewniania wi¢kszego poziomu bezpieczenstwa panstwa.

W opracowaniu podkreslono zatem rolg $wiadomego i umiejetnego poszerzania
osobowych zasobéw wiedzy na rzecz tworzenia jak najbardziej trafnych sce-
nariuszy przysztosci w Sitach Zbrojnych, szczegélnie w odniesieniu do konfliktow
o charakterze hybrydowym.

W 2022 roku badaniu dotyczacemu problematyki konfliktu hybrydowego
zostato poddanych 62. oficer6w na wysokich stanowiskach stuzbowych. Narze¢dzie
badan stanowit krotki i tresciwy kwestionariusz ankiety. Oficerowie anoni-
mowo wypelnili kwestionariusze zawierajace kluczowe zagadnienia (z punktu
widzenia autorki opracowania), stuzace poznaniu ich opinii. Respondenci ankiety
to oficerowie, ktérzy uczestniczyli w specjalistycznych kursach organizowanych
w Akademii Sztuki Wojennej. Z tego czterdziestu z nich brato udziat w Wyz-
szym Kursie Operacyjno-Strategicznym (WKOS), zas 22. w Podyplomowych
Studiach Polityki Obronnej (PSPO).

Celem artykulu jest w zwiazku z powyzszym przedstawienie preferencji
respondentéw w zakresie wykorzystania zrédet wiedzy stuzacych poszerzaniu
swojej wiedzy w odniesieniu do oficeréw starszych. Ponadto, w efekcie przeprowa-
dzonych badan ustalono dominujace kierunki postrzegania badanej problematyki.
Jest to o tyle istotne, ze badania przeprowadzono przed atakiem Rosji na Ukraing
(respondenci WKOS) oraz po rosyjskiej agresji na Ukraing (respondenci PSPO).
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ISTOTA KONFLIKTU HYBRYDOWEGO
JAKO ZAGADNIENIA STALE AKTUALNEGO

W kontekscie kolejnych zmian spotecznych, gospodarczych i politycznych,
rozwoju technologicznego oraz przebiegu wydarzen za granicami kraju, wiele
os6b poszukuje dla siebie najbardziej odpowiednich zrédet uzupetniania swoich
wiadomosci na okre$lone tematy. Osoby poszukujac informacji na co dzien,
zaczynaja czesto od zrédel mniej naukowych, ale za to bardziej przystepnych
jezykowo umozliwiajacych zrozumienie istoty problemu. Jak wykazuja ba-
dania i obserwacje spoteczne, niestety odbiorcy informacji rzadko si¢gaja do
merytorycznych i naukowych publikacji.

Internet w postaci portali internetowych oraz media spotecznosciowe staja
si¢ w spoteczenstwie informacyjnym gtéwnym zrédtem budowania wiedzy o catym
$wiecie. Instytut Badan Internetu i Mediéw Spoteczno$ciowych (IBIMS)
w partnerstwie z Instytutem Badan Rynkowych i Spotecznych (IBRIS) prze-
prowadzit badanie preferencji Polakéw dotyczace zrdédet, z ktérych zdobywaja
informacje tworzac swoja wiedz¢ na temat zjawisk zachodzacych w Polsce
i na $wiecie. Na pierwszym miejscu, deklarowane przez prawie 61% respon-
dentéw, byly portale internetowe, 42% za gtéwne zrédto uznato telewizje TVN.
Nieduzo mniej, bo prawie 40% stwierdzilo, iz korzystaja z informacji prezento-
wanych giéwnie w wiadomo$ciach POLSAT. Poréwnywalnie, bowiem niemalze
39% Polakéw poszukujac informacji siega do mediéw spotecznosciowych.
Analizujac wyniki raportu mozna dostrzec, ze formy internetowych wiadomosci
sa dominujace wsrdd oséb do 50. roku zycia. Co znamienne, tylko kilkanascie
procent badanych zadeklarowato prase jako swoje gléwne Zrédto pozyskiwania
informacji'. Niewatpliwie wynika to z dostepnosci zrédet internetowych, prostoty
przekazu i syntetycznych uj¢é tematéw, jednak réwnocze$nie wnioski z analizo-
wanej sytuacji pozwalaja na postawienie tezy, ze wzrasta ryzyko pozyskania
przez odbiorcéw informacji ograniczonej (niepetnej), przeksztatconej, nie-
rzetelnej, a nawet nieprawdziwej.

Warto siegna¢ do raportu sprzed kilku laty ukazujacego badanie pluralizmu
mediéw z perspektywy uzytkownika, stosujace zar6wno metody ilo§ciowe, jak
i jakosciowe. Juz wéwczas widoczna byta tendencja, iz mtodsi uzytkownicy
mediéw czerpali informacje w gtéwnej mierze z mediéw spotecznosciowych,
a dojrzalsi uzytkownicy — z telewizji i radia, podkreslajac istotno$¢ wiarygodnosci

" Omawiana tematyka jest tematem badan zamieszczonych w opracowaniu: Raport — Zrédta
informacji Polakow, https://ibims.pl/wp-content/uploads/2021/01/Raport-IBIMS-IBRIS-Zrodla-
informacji-Polakow.pdf [dostep: 11.11.2022].
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pozyskiwanych wiadomos$ci. Co moze martwi¢, ot6z ponad 30% spoteczenstwa
nie czyta regularnie prasy, co jest negatywnym zjawiskiem, bowiem z pewnoscia
czytanie prasy poszerza horyzont myslowy, ukazuje inne perspektywy na znane
zjawiska spoteczne, gospodarcze i polityczne oraz pomaga uporzagdkowac¢ swoje
spostrzezenia i opinie >,

Réwniez w badaniach naukowych w tym samym czasie kluczowg cecha
jakosciowa informacji okazala si¢ jej aktualno$¢, nastepnie rzetelnos$¢ (wigcej:
Zaranska, 2016, s. 179).

Umiejetno$¢ zdobywania informacji oraz zdolno$¢ jej selekcjonowania
jest w czasach ogromnej dezinformacji i pseudoinformacji zdolnoscig niezwykle
uzyteczng i ceniong. Z tego wzgledu wybiodrcze i staranne oraz §wiadome dobie-
ranie zrodel i kanatéw informacyjnych jest tak bardzo istotne. Doskonala jako-
sciowo informacja wymaga niekiedy wigkszego wysitku i staran ze strony jej
odbiorcy, jednak ostateczna jej wartos¢ i wiarygodno$¢ oddaja w wielokrotnos$é
poniesione na to wysitki, bowiem o wiele wiecej aktywnos$ci wymaga w pdzniej-
szym czasie weryfikacja nieprawdziwych lub sprostowanie pseudoinformacji
i dezinformacji, anizeli zaangazowanie do zdobycia rzetelnych wiadomos$ci
z cenionych zrddet.

Z tego wzgledu, ze dezinformacja, pseudoinformacja oraz szeroko rozpo-
wszechniane fake newsy’ zaburzaja odbiér wielu wydarzen, ksztattujac niepra-
widlowe zasoby wiedzy, podejmowane sg proby ich wykrywania i weryfikacji.
W tym celu powstat projekt DISSIMILAR (Detectlon of fake newS on Soclal
MedIa pLAtfoRms)*, ktéry pozwoli wykrywa¢ i blokowaé rozprzestrzenianie
si¢ fatlszywych wiadomosci na platformach medidw spoteczno$ciowych. Jest
on realizowany przez Politechnike Warszawska (Polska), Okayama University
(Japonia) i Fundaci6 per a la Universitat Oberta de Catalunya (Hiszpania).
Automatyczna weryfikacja tresci usprawni walke z dezinformacja poprzez
wykorzystanie mozliwos$ci sztucznej inteligencji. Na strazy prawdy w wirtu-
alnym $wiecie staja naukowcy, ktérzy wykorzystuja technologie znakéw
wodnych (cyfrowego znakowania treéci), informatyki $ledczej, a takze uczenia

2 Raport calo$ciowy z badania: Réznorodnosé tresci informacyjnych w Polsce z perspektywy
uzytkownika, opracowanie dla Krajowej Rady Radiofonii i Telewizji przygotowat zespét Centrum
Badan Marketingowych INDICATOR pod kierownictwem prof. dr. hab. Jana Garlickiego z dnia
30 pazdziernika 2015 roku, https://www.gov.pl/attachment/b8c40008-8d74-440f-94{f-691fce1467b9
[dostep: 3.03.2023].

? Ostatnie badania wykazaty, ze 81% Polakéw spotkato si¢ z dezinformacja, a 82% z fake newsami.
Co wczesniej podniesiono, bardziej na fake newsy podatni s3 mtodzi ludzie przed 35 rokiem zycia.
Wigcej: Raport: Dezinformacja oczami Polakow, DIGITALPOLAND, 2022, https://digitalpoland.org/
publikacje/pobierz?id=42e2116-82a6-47b5-a984-801b5¢704b56 [dostep: 3.03.2023].

* Tekst projektu dostepny: Projekt DISSIMILAR, http://dissimilar.ii.pw.edu.pl/ [dostep: 14.10.2022].
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maszynowego. W ramach tego miedzynarodowego projektu naukowcy buduja
algorytmy, ktére beda stanowi¢ tame przed zalewem fake newséw. W walke
z nieprawdziwymi informacjami w przestrzeni publicznej zaangazowata si¢
Unia Europejska.

W tej kwestii takze Komisja Europejska podjeta szereg inicjatyw, w tym
przyjeta nowy, zaostrzony kodeks postepowania w sprawie dezinformacji.
Zobowiazuje on branz¢ internetowg mi¢dzy innymi do usuwania z sieci falszy-
wych kont i blokowania dochodéw z fake newséw. Sam kodeks postepowania
dotyczacy dezinformacji powstat z inicjatywy Komisji juz w 2018 roku. Pod-
pisalo go wéwczas 16 firm internetowych, w tym duze platformy, jak Google,
Twitter czy Meta (wtedy pod nazwa Facebook). Byto to pierwsze tego typu
porozumienie na §wiecie miedzy legislatorami a branza internetowa, zobo-
wiazujace do walki z dezinformacjg. Prace nad zaostrzeniem dotychczasowych
regulacji w sprawie walki z dezinformacja przyspieszyla fala nieprawdziwych
doniesien po wybuchu pandemii koronawirusa, a pézniej zalew fake newsow
dotyczacych wojny w Ukrainie’. Zmodyfikowany kodeks ma usungé niedo-
ciagnigcia poprzedniej wersji. Po pierwsze — kodeks umozliwia rozszerzenie
uczestnictwa w porozumieniu takze na mniejsze firmy, a nie jedynie duze plat-
formy. Po drugie — zobowiazuje on tez branze do tzw. demonetyzacji fake newsow,
czyli blokowania mozliwo$ci zarabiania na rozpowszechnianiu dezinformacji.
W praktyce oznacza to, ze podmioty przekazujace nieprawdziwe informacje
nie beda np. mogty czerpa¢ korzysci z przychodéw z umieszczonych przy
tych materiatach reklam. Ma to zniecheci¢ do szerzenia nieprawdziwych tresci.
Po trzecie — poza konieczno$cig usuwania lub blokowania nieprawdziwych
tresci, platformy i firmy zobowiazaty si¢ rowniez do kasowania lub zawie-
szania falszywych kont i botéw rozprzestrzeniajacych dezinformacje (Koniec
zarabiania na fake newsach).

Aby znalez¢ rzetelne informacje na poszukiwany temat, nalezy wykazac¢ si¢
elastyczno$cia i tolerancja wzgledem réznych podej$¢ i okreslen w ramach
przedmiotowego zjawiska. Osoby do$§wiadczone w dziedzinie obronnosci

5 Dla przyktadu — w internecie opublikowano video, na ktérym rosyjscy Zotnierze w imprezowym
nastroju tancza tuz przed wyjazdem na wojn¢ z Ukraing. Miejsce, w ktérym nakrgcono te ujgcia,
wyglada jak stacja metra, i tak wlasnie jest, lecz poza tym, niestety, nic si¢ nie zgadza z opisem
filmu. Wyszukujac bowiem po zrzutach ekranu, mozna trafi¢ na starsza wersje tego klipu, a w Google
Maps zobaczy¢ zdjgcia stacji metra, pokazanej w tym filmie. Znajduje si¢ ona w Uzbekistanie, a nie
w Rosji. Jak si¢ okazuje, nagranie to pochodzi z 2018 roku i przedstawia uzbecki zespét wojskowy
na koncercie w metrze w stolicy Uzbekistanu, Taszkiencie — zob. Fatszywe nagrania z wojny na
Ukrainie, https://www.dw.com/pl/fa%C5%82szywe-nagrania-z-wojny-na-ukrainie-sprawdzamy-
fakty/a-60927279 [dostep: 22.02.2022].
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i bezpieczenstwa kraju posiadaja juz zgromadzone zasoby informacyjne na
aktualne tematy z miedzynarodowych wydarzen. Zbudowana wiedza z omawia-
nego zakresu wymaga jednak tego, aby ja stale uzupelnia¢, nadbudowywacé
1 aktualizowa¢. W tej sytuacji bardzo istotne jest zrédto, na podstawie ktérego
zostaje ksztalttowana wiedza. Przyjeto zatem zatoZenie, iz respondenci — oficerowie
starsi (stopnie wojskowe: podputkownik i putkownik) posiadaja wymagane
stanowiskiem informacje oraz swiadomos$¢, a réwnoczesnie daza takze do posze-
rzenia i wzbogacenia swojej wiedzy, wiec szukajg zrdédet jej budowania lub
rozwijania tej posiadanej.

Problematyka budowania wiedzy osobowej na temat konfliktu hybrydowego
na pozdr w specyfice swojej znanego, jest jednak trudna i wymaga ogromnej
ostrozno$ci (czujnosci) pod katem prawdziwos$ci pozyskiwanych informacji.

Na podstawie wynikdw kwerendy literatury mozna stwierdzié¢, ze teoria
wojny hybrydowej jest obecna w wielu publikacjach. Jej poczatki dostrzegalne
sa juz u progu lat dziewiecdziesiatych w opracowaniach publikowanych w Stanach
Zjednoczonych, a dotyczacych wykorzystywania doswiadczen z dziatan wo-
jennych w Indochinach oraz misjach wojskowych w Iraku i Afganistanie. Za
prekursora amerykanskiej teorii wojny hybrydowej uznaje si¢ naukowca
Thomasa R. Mockaitisa, ktéry w latach 1990-1995 analizowal kampanie ekspe-
dycyjne i wojenne Wielkiej Brytanii w walce kolonialne;.

Zagadnienie wojny hybrydowej jest w wyrazny sposob dostrzegalne w opraco-
waniu Future War and Chechnya: A Case for Hybrid Warfare Williama J. Nemetha
z roku 2002. Autor skoncentrowat si¢ w gtéwnej mierze na przypadku Czeczenii
i wiedze t¢ w cenny sposéb ubogacit druga czescig ksiazki, gdzie zawart szersze
konkluzje i wnioski ze swoich przemyslen i analizowanego przypadku (Nemeth,
2002, s. 71 nn.). Ciekawe badania prowadzit réwniez Frank G. Hoffman, ktéry
w cenionym w wojskowym $rodowisku opracowaniu Conflict in the 21st Century:
The Rise of Hybrid Wars uznal, ze wojny hybrydowe w swojej istocie tgcza
$miertelno$¢ konfliktu panstwowego z przewlektym i wrecz fanatycznym zapalem
nieregularnych dziatan wojennych, a termin ,,hybrydowy” obejmuje zaréwno
organizacje, jak i srodki wykorzystywane w takich wojnach. Organizacyjnie
moga one przyja¢ hierarchiczng strukturg polityczng w polaczeniu z zdecen-
tralizowanymi komérkami lub polagczonymi w sie¢ jednostkami taktycznymi.
Pod wzgledem formy i zastosowania jej charakter takze bedzie taczony, bowiem
przyszli przeciwnicy beda wykorzystywac dostgp do nowoczesnych zdolnosci
wojskowych, jak tez promowac przedtuzajace si¢ rebelie, wykorzystywa¢ zasadzki,
improwizowane tadunki wybuchowe oraz przymusowe zamachy i morderstwa
(Hoffman, 2007, s. 28).
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Innym znanym badaczem tematu, ktérego publikacja zaoferuje oglad omawia-
nych dziatan w kontekscie historycznym i poréwnawczym wzgledem innych typéw
konfliktéw, jest Peter R. Mansoor. Autor analizujac perspektywiczny rozwdj
technologiczny podkres$la, ze hybrydowe dziatania wojenne stajg si¢ coraz
bardziej niebezpieczne w wyniku rozprzestrzeniania si¢ zaawansowanej broni,
a nieregularne sity coraz bardziej uzbrojone w najnowsza bron i technologig, staja si¢
coraz trudniejszym przeciwnikiem w walce (Murray i Mansoor (red.), 2012, s. 16).

O pojeciu wojny hybrydowej wspomina si¢ tez czgsto w literaturze przed-
miotu przy omawianiu wojny miedzy Hezbollahem a Izraelem z 2006 roku,
1w tym przypadku cenne informacje inspirujagce do dalszych rozwazan mozna
uzyskaé z interesujacej publikacji na ten temat Iranian and Hezbollah Hybrid
Warfare Activities: A Small Wars Journal Anthology w opracowaniu D. Dilegge’a,
A. Keshavarza i J. Bunkera. Podkre§lono tutaj wyraznie, ze taktyki stosowane
w wojnie hybrydowej sa trudne do pokonania, bowiem panstwowym sitom
zbrojnym wielu krajow wciaz brakuje elastyczno$ci, tym bardziej ze natura
nowoczesnego spoleczenstwa jest taka, iz wojna hybrydowa rozgrywa si¢ na
trzech odrebnych polach bitew: konwencjonalnym, wéréd rdzennej ludnosci
w strefie konfliktu i wsréd spotecznos$ci miedzynarodowej (Dilegge, Keshavarz
1 Bunker (red.), 2016, s. 480). Pami¢ta¢ nalezy, ze w analizowanej wojnie
stosowano zaréwno wspomniane dziatania o charakterze konwencjonalnym,
partyzantke, dziatania sit nieregularnych, dzialania psychologiczne, informa-
cyjne, jak i te majgce znamiona przest¢pczych.

Przy budowaniu zaplecza wiedzy z zakresu konfliktu hybrydowego nie
wolno zapomnie¢ o jednej z kluczowych postaci, jaka jest generat Walerij
Gierasimow, Szef Sztabu Generalnego Sit Zbrojnych Federacji Rosyjskiej,
ktéry w 2013 roku w Akademii Nauk Wojskowych przedstawit plan wojny
XXI wieku (Jones, 2021). Podkreslit, ze zmienily si¢ reguty wojny, a rola
niemilitarnych sposobéw osiagania celéw politycznych i strategicznych wzrosta’.
Tezy rosyjskiego generala zostaly nieco zmodyfikowane przez dwéch woj-
skowych, ktérymi byli Siergiej Bogdanow i Sergiej Czekinow. W 2013 roku
zaprezentowali swoje spojrzenie i koncepcje wojny nowej generacji. Istotna
role przypisali wowczas wykorzystaniu ,,potencjatu protestu”, dziataniom sit
specjalnych oraz powszechnemu zastosowaniu nowoczesnych rozwigzan
technologicznych w postaci broni precyzyjnego razenia (Wojnowski, 2015, s. 13).

® Wypowiedz dostepna jest na stronie: Valery Gerasimov, The Value of Science in Prediction,
Military-Industrial Kurier, February 27, 2013, https://inmoscowsshadows.wordpress.com/2014/
07/06/the-gerasimov-doctrine-and-russian-non-linear-war/ [dostep: 7.12.2021].
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Zagadnienie wojny hybrydowej mozna takze odnalez¢ w znowelizowanej
doktrynie wojennej Federacji Rosyjskiej z 2014 roku (Szczygielska, 2018,
s. 195-210). Warto wspomnie¢, ze w lutym 2022 roku opublikowano kolejna
nowa wspodlng doktryne wojenng Bialorusi i Rosji. Za bardzo istotne uznane
zostaty wtasnie zagrozenia hybrydowe, a jako kluczowe niebezpieczenstwa
wskazano te zwigzane z wojng informacyjng i cyberzagrozeniami. Jak pokazuje
rzeczywistos¢, do arsenatu wojny hybrydowej mozna doda¢ szantaz energetyczny
i prawdopodobnie takze wykorzystanie wojny zastepczej (ang. proxy war), gdzie
panstwem posredniczacym w konflikcie rosyjsko-ukrainskim jest wtasnie Biatorus.

Aby przygotowac si¢ na konsekwencje dziatan o charakterze hybrydowym,
specyfika tworzonych scenariuszy bedzie wielowarstwowa i wielowatkowa,
bowiem scenariusze bg¢da musiaty obja¢ dziatania w wielu wymiarach na polach
walki, w licznych formach oraz wariantach. Tworzenie scenariuszy w zakresie
obronnosci i bezpieczenstwa jest przedsiewzieciem niezwykle trudnym (Markiewicz
(red.), 2019). Naukowcy w USA wskazali na szes¢ zasadniczych wyzwan,
z ktérymi przyszto si¢ zmierzy¢ i ktére mocno utrudniaty na przestrzeni lat
wykonywanie efektywnego planowania scenariuszowego w Pentagonie. Wspo-
mniane trudnos$ci i dylematy mozna uja¢ w kolejne punkty, charakteryzujace
ztozonos$¢ podejmowanych dziatan planistycznych (Fitzsimmons, 2018):

» prawdopodobienstwo kontra wiarygodno$¢ jako odpowiednie wspot-
czynniki planowania,

* analiza wysokiej rozdzielczoSci niewielkiej liczby przypadkéw w po-
rownaniu z analiza w niskiej rozdzielczosci duzej liczby przypadkéw,

* dlugie, uporzadkowane ramy czasowe, stuzace do opracowywania i analizy
danych, w przeciwienstwie do potrzeby reagowania na wskazéwki od starszych
liderow,

* przejrzysty i oparty na wspotpracy proces wzgledem innowacyjnego badania
1 odkrywania nowych koncepcji i mozliwosci,

* odpowiednio$¢ (zgodno$¢) planéw operacyjnych w poréwnaniu ze sce-
nariuszami jako podstawa planowania sil i generowania ,,wymagan”,

* prerogatywy cywilnego planowania wytycznych a planowanie militarne
(sztuka wojenna).

Istotnym wydarzeniem podkre$lajacym duza range omawianego typu konflik-
téw i wojen, byto pod koniec 2017 roku otwarcie Centrum Przeciwdziatania
Zagrozeniom Hybrydowym w Helsinkach’, a wczesniej Centrum Doskonalenia

7 Informacje na temat Centrum dostgpne sa na stronie: The Helsinki Centre of Excellence for
Countering Hybrid Threats, http://hybridcoe.ru/ [dostep: 22.06.2022].
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Obrony NATO przed Cyberatakami w Tallinie® oraz Centrum Eksperckiego
NATO ds. Komunikacji Strategicznej’. Dwie ostatnie instytucje sa odpowie-
dzialne za merytoryczne wsparcie Sojuszu w walce podczas wojny hybrydowej,
a informacje zamieszczane na stronach tych instytucji i ich publikacje stanowig in-
teresujacy i sprawdzony merytorycznie materiat analiz oraz zdobywania informacji.

ZRODEA TWORZENIA INDYWIDUALNEJ WIEDZY
O KONFLIKCIE HYBRYDOWYM PRZEZ OFICEROW WOJSKA POLSKIEGO

Temat wojny hybrydowej jest tematem nie tylko naukowym, ale i specjali-
stycznym, a z merytorycznego punktu widzenia takze specyficznym, bowiem
zwigzanym ze sferg obronnos$ci i bezpieczenstwa panstwa, zatem zawieraja-
cym niecodzienne tresci dla wielu oséb.

Zrédtem informacji o istocie, zatozeniach, genezie i calej historii ksztat-
towania si¢ zjawiska wojny hybrydowej moga by¢ dla kazdego odbiorcy inne
nos$niki. Jednak wigkszo$¢ wspdiczesnego spoteczenstwa w dobie powszech-
nosci dostepu do Internetu (o czym wcze$niej wspomniano), réznorodnych form
prezentacji informacji, swobody jej przesytu, dost¢pu do réznych jej form,
korzysta z Internetu jako zrédta podstawowego. Zrédha internetowe sa w tresci
niniejszego opracowania szeroko rozumiane, poczawszy od publikacji on-line,
poprzez fora, wspdlnoty praktykéw, video-dyskusje sieciowe, webinary,
podcasty, blogi, a konczac na formalnych i oficjalnych stronach panstwowych
1 migdzynarodowych instytucji, w ktérych zainteresowaniu znajduje si¢
przedmiotowy temat. Cze§¢ spoleczenstwa, ktéra posiada szersza wiedzeg
w obszarze zagadnien politycznych i militarnych, ma §wiadomos$¢, ze cenne
zrédto informacji moga stanowié czasopisma specjalistyczne, jak réwniez
do$wiadczone w tym temacie osoby — szczeg6lnie wojskowi, a takze naukowcy
zajmujacy si¢ tym tematem i pochodng problematyka. Wydaje sig, ze podczas
spotkan, wyktadéw, sympozjow i konferencji czy z tresci publikacji wymie-
nionych powyzej os6b mozna uzyskaé najbardziej rzetelne wiadomosci, aby
poszerzy¢ posiadang juz wiedz¢. Skorzystanie z tego zrédta wymaga jednak
wysitku intelektualnego i niejednokrotnie odwagi, lecz rownocze$nie wydaje
si¢ skutecznym sposobem na rozbudowanie najbardziej solidnych i rzetelnych
zasoboéw wiedzy.

8 Centrum Doskonalenia NATO; The NATO Cooperative Cyber Defence Centre of Excellence,
https://ccdcoe.org/ [dostep: 22.06.2022].

o Wigcej informacji na ten temat: NATO Strategic Communications Centre of Excellence,
https://www.stratcomcoe.org/ [dostgp: 22.06.2022].
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W odniesieniu do powyzszych obserwacji interesujace wydato si¢ autorce
naukowe zweryfikowanie wspomnianych prawidtowos$ci na grupie dobrze
wyksztatconych oficeréw, majacych do§wiadczenie w dowodzeniu i kierowaniu
strukturami wojskowymi. Zasadne bylo zapyta¢ respondentéw, ktére tematy
konfliktu hybrydowego bardziej lub mniej szczegétowo, ale jednak znaja, a poprzez
pelniong stuzbe¢ interesuja si¢ tym zagadnieniem. Badania przeprowadzono
w wybranej grupie oficer6w starszych uczestniczacych w kursach i studiach
wojskowych w Akademii Sztuki Wojenne;j.

W badaniach szukano opinii na temat postawionych nastepujacych kwestii:

* Z jakich zrédet oficerowie starsi budujg swoje zasoby wiedzy o konflikcie
hybrydowym i uzupetniaja posiadang wiedz¢ w tym zakresie?

* Czy i co zmienia si¢ w postrzeganiu wiarygodnych zZrédet czerpania in-
formacji i ksztaltowania wiedzy na temat konfliktéw hybrydowych?

» Jakie informacje wedlug badanych sa najczeséciej zamieszczane w ogdlno-
dostepnych przekazach?

* Z jakimi utrudnieniami spotykaja si¢ oficerowie w momencie poszerzania
swojej wiedzy w omawianym temacie?

Uzupelnienie pozyskanych wynikéw badan prezentowanych w dalszej czesci
opracowania stanowily takze wywiady eksperckie, jak réwniez analiza literatury
oraz obserwacja niestandaryzowana prowadzona podczas dziatalnosci dydaktycznej
i naukowe;.

Na poczatku 2022 roku poddano badaniu kwestionariuszowemu przy wy-
korzystaniu narzedzia ankiety czterdziestu oficeréw kursu wojskowego WKOS
(Wyzszy Kurs Operacyjno-Strategiczny). Byty to osoby o stopniu: 1 — major,
36 — podputkownik, 1 — putkownik, 2 — brak danych. Zadano im cztery klu-
czowe — z autorskiego punktu widzenia — pytania dotyczace pozyskiwania
osobistej wiedzy na temat konfliktéw hybrydowych.

Pierwsze pytanie w brzmieniu: W jakim stopniu ocenia Pani/Pan wartos¢
informacyjng nizej wskazanych zrodet wiedzy o konflikcie hybrydowym? ustalalo
poziom wartos$ci informacyjnej wybranych zrédet. Przeprowadzone badania
wykazaty, ze najwyzej cenione w tym wzgledzie sg ksiazki, nastepnie zajecia
dydaktyczne i wiedza podczas nich przekazywana, w dalszej kolejnosci czasopisma
specjalistyczne, publikacje naukowe oraz ukierunkowane tematycznie — wortale
internetowe. Najmniej cenione w zakresie jakosci przekazywanych informacji
i przyswajanej wiedzy byly: czasopisma ogdlnodostepne, audycje telewizyjne,
nastepnie blogi internetowe, fora internetowe i audycje radiowe oraz serwisy
spotecznosciowe.



KONFLIKT HYBRYDOWY — ANALIZA POROWNAWCZA 41

Kolejne pytanie brzmiato: Ktére z nizej wskazanych informacji o konflikcie
hybrydowym w Pani/Pana opinii byty najczesciej przekazywane? Istota rozpa-
trywanego w tym pytaniu problemu byto okreslenie zbioru informacji najczesciej
prezentowanych podczas konfliktu hybrydowego. Badania wykazaty, ze wiedza,
ktéra respondenci mogli pozyska¢ na podstawie zgromadzonych informacji,
dotyczyta w gtéwnej mierze ogélnego przebiegu konfliktu oraz opisu (rekon-
strukcji faktograficznej) wybranego zdarzenia. W mniejszym zakresie mogli
pozyska¢ informacje na temat: uwarunkowan konfliktu, charakterystyki dziatania
stron i niezwykle rzadko charakterystyki sprzetu bojowego.

Nastepnym rozwigzywanym zagadnieniem bylo ustalenie poziomu znie-
ksztalcen informacji. Problem ujeto w postaci pytania: Jakie znieksztatcenia
informacji o konflikcie hybrydowym w Pani/Pana opinii wystepowaly najczesciej?
Wyniki uzyskanych odpowiedzi wskazujga, ze przy woli (zamiarze) tworzenia
osobistej wiedzy dotyczacej konfliktu hybrydowego najczgsciej respondenci
wskazywali na rozpowszechnianie danych przekreconych, niedoktadnych,
zmanipulowanych. Na kolejnym miejscu byta redundancja informacji, ktéra
powodowata trudno$¢ wybrania tych kluczowych. Oficerowie wskazali, ze
najrzadziej spotkali si¢ ze stosowaniem specjalistycznego nazewnictwa nie-
zrozumiatego dla potencjalnego odbiorcy.

Ostatnim pytaniem, na ktére odpowiadali respondenci, bylo: Jakie w Pani/
Pana opinii wystepujq bariery w zakresie przekazywania wiedzy o konflikcie
hybrydowym? Wedtug udzielonych odpowiedzi, bariera odgrywajaca najwicksze
znaczenie jest brak upowszechniania wiedzy z zakresu konfliktu hybrydowego.
Podobnie istotng barierag w opinii respondentéw byl brak doktadnych i rzetelnych
informacji. Sg to niewatpliwie blokady i utrudnienia, ktére komplikuja mozli-
wos$¢ opracowania rzetelnych i sprawdzonych zasobéw wiedzy na przedmio-
towy temat, tym bardziej ze budzi on wiele rozbieznych opinii i tworzy szereg
sposobnosci do przekazywania nieprawdziwych informacji celem wprowadzenia
zametu terminologicznego lub zyskania uwagi i skierowania jej na kwestie
mato istotne. Najmniej dostrzegalng barierg byt wedtug badanych wydtuzony
przeptyw informacji.

W polowie roku 2022 temu samemu badaniu poddano 22. oficeréw uczestnicza-
cych w kursie PSPO (Podyplomowe Studia Polityki Obronnej), ktére przeznaczone
sg dla oficeréw przewidywanych w przysztosci do objecia stanowisk generalskich.
Badania przeprowadzono juz po rosyjskiej agresji, a zatem przyjeto, iz znajomo$¢
zjawiska byta wigksza u respondentéw niz w poprzedniej grupie badawcze;j.

Udzielone odpowiedzi na pierwsze pytanie: W jakim stopniu ocenia
Pani/Pan wartos¢ informacyjng nizej wskazanych zréodet wiedzy o konflikcie
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hybrydowym? ksztaltowaty sie¢ nastgpujaco (wykres 1): najbardziej doceniane
byty publikacje naukowe w zakresie wydawnictw naukowych, wydarzenia
naukowe takie, jak np. konferencje, seminaria, sympozja, zajecia dydaktyczne,
oraz czasopisma specjalistyczne, jak np. ,,Kwartalnik Bellona”, ,,Przeglad Sit
Zbrojnych”. W poréwnaniu do oficeréw WKOS i minionych kilku miesigcy
od poprzedniego okresu badawczego (przed rosyjska agresja), wzrosto znaczenie
merytorycznych i czysto naukowych oraz akademickich zrédet stuzacych budo-
waniu wiedzy. Niezmiennie najnizej oceniane z punktu widzenia mozliwosci
poszerzenia swojej wiedzy pozostaty kolejno: audycje radiowe, fora internetowe
i serwisy spotecznos$ciowe. Niewatpliwie jest to dobry trend i zjawisko, ktére
wskazuje na wzrastajacg wsérdd respondentéw $wiadomos$¢ licznych niespraw-
dzonych informacji w analizowanych zrédtach, czeste fake newsy oraz mozli-
wos¢ przekazywania informacji toksycznych. Tym samym respondenci cenig
bardziej zrédta naukowe, dydaktyczne i $ci§le merytorycznie ukierunkowane
na poznawany problem.

Serwisy spolecznosciowe

Fora internetowe

Audycje radiowe

Audycje telewizyjne
Czasopisma ogolnodostepne
Portale internetowe
Dokumenty normaty wne
Blogi internetowe

Wortale internetowe
Ksiazki

Czasopisma specjalistyczne

Zajecia dydaktyczne

Wydarzenia naukowe
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Wykres 1. Warto$¢ informacyjna wskazanych zrédet wiedzy o konflikcie hybrydowym

Zrédto: Opracowanie wtasne na podstawie badan
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W odpowiedzi na pytanie: Ktdre z nizej wskazanych informacji o konflikcie
hybrydowym w Pani/Pana opinii byty najczesciej przekazywane? uzyskano wyniki
szczegdlowe, ktére przedstawiono na wykresie 2. Dowodzity one, Ze oficero-
wie — podobnie jak w badaniu przeprowadzonym na WKOS - najczesciej mogli
uzyska¢ mozliwo$¢ poszerzenia swojej wiedzy w zakresie ogélnego przebiegu
konfliktu i opisu wybranego zdarzenia. W mniejszym stopniu respondenci mieli
mozliwo$¢ uzyska¢ informacje odno$nie do uwarunkowan konfliktu, charak-
terystyki dziatania stron oraz charakterystyki sprzetu bojowego.
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0%
Qgolny przebieg Opis wybranego Uwarunkowania Charakterystyka Charakterystyka
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B nigdy B niezwykle rzadko sporadycznie czesto Mbardzo czesto

Wykres 2. Informacje o konflikcie hybrydowym, ktére byty najczesciej przekazywane

Zrédto: Opracowanie wtasne na podstawie badan

Interesujace dla celéw poznawczych prowadzonych badan wydato sig¢ za-
gadnienie: Jakie znieksztatcenia informacji o konflikcie hybrydowym w Pani/
Pana opinii wystepowaty najczesciej? (zob. wykres 3). Udzielone odpowiedzi
wskazujg, iz obecnie mozna spotkac si¢ najczesciej z przekazywaniem infor-
macji nieistotnych, blahych oraz w nastepnej kolejnosci nieprawdziwych.
Czestotliwo$¢ wystepowania takich praktyk lub ich dostrzegania wzrosta
w poréwnaniu z poprzednimi badaniami przeprowadzonymi wczes$niej wsréd
oficeréow WKOS. Zaobserwowano takze, iz nie tak czesto jak w poprzednio
przedstawianych badaniach wystepowata redundancja informacji. Mozna dostrzec
tendencj¢ do ograniczania istotnych wiadomosci i rozpowszechniania tych
niezgodnych z rzeczywisto$cia.
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Nadmiar informacji utrudniajacych uchwycenie
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Wykres 3. Znieksztatcenia informacji o konflikcie hybrydowym,
ktére wystgpowaty najczesciej

Zrédto: Opracowanie whasne na podstawie badan

Interesujace okazaty si¢ wyniki odpowiedzi na pytanie: Jakie w Pani/
Pana opinii wystepujg bariery w zakresie przekazywania wiedzy o konflikcie
hybrydowym? Og6t uzyskanych opinii zaprezentowano na wykresie 4. Analiza
wynikow wskazuje, ze najcze$ciej spotkac si¢ mozna z brakiem upowszech-
niania wiedzy z zakresu konfliktu hybrydowego oraz z nadmiarem informacji
bezuzytecznych (co w znaczeniu oficer6w nasililo si¢ w ostatnich miesiacach;
moze to by¢ spowodowane zamiarem zbudowania mgly informacyjnej i wpro-
wadzenia pozorowanego potencjatu wiedzy z danej dziedziny). Niezmiennie
najrzadziej dostrzegalng barierg okazat si¢ wydtuzony przeptyw informacji.
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Brak upowszechniania wiedzy z zakresu
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Wykres 4. Wystepujace bariery w zakresie przekazywania wiedzy
o konflikcie hybrydowym

Zrédto: Opracowanie wtasne na podstawie badan

Jako$¢, ilo$¢ oraz tre$¢ informacji determinuje w znaczacym stopniu ko-
lejne podejmowane dziatania. Warto przypomnieé, iz poczyniono zatozenie,
w myS$l ktérego badani oficerowie posiadajac rdzenne zasoby informacyjne
wzbogacaja swoja wiedzg¢ o nowe zagadnienia, i w ten sposéb poszerzaja
spektrum tej wiedzy. Wszystko po to, aby w toku realizacji zadah stuzbowych
podejmowac¢ optymalne decyzje i tworzy¢ najbardziej trafne rozwigzania.
Wiedza to bowiem informacje przekonwertowane, ktére zostaty zrozumiane
w osobliwy i subiektywny spos6b oraz posiadajg juz osobiste odwotanie po-
wigzane z indywidualnym do$wiadczeniem i wiedza wrodzona. Informacja
jest zatem niejako czynnikiem i wyznacznikiem zwigkszajacym $§wiadomos$¢
oficeré6w o badanym zjawisku konfliktu hybrydowego, jego uwarunkowa-
niach i ewentualnych dalszych konsekwencjach.
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WNIOSKI

W obecnych uwarunkowaniach tematyka wojny hybrydowej jest coraz
bardziej istotna. Nalezy podkresli¢, iz strategia hybrydowa opiera si¢ na pola-
czeniu jawnych i ukrytych dzialan wszystkich podmiotéw i obejmuje peine
spektrum dziedzin dyplomatycznych, informacyjnych, wojskowych, gospo-
darczych, finansowych, wywiadowczych i prawnych. W tej sytuacji tym bar-
dziej pozyskiwane informacje celem budowania wiedzy powinny pochodzi¢
z merytorycznych i wiarygodnych zZrédet oraz stanowi¢ jak najpetniejszy zakres
obrazu prowadzonych dzialan. Wéwczas istnieje wigksza szansa, aby mozliwie
najlepiej przygotowac si¢ na ré6zne warianty potencjalnej rzeczywistosci.

Tworzac scenariusze wojny hybrydowej, nalezy uwzglednia¢ szereg ele-
mentow, ktére obejmuja w gtdwnej mierze (Szczygielska, 2019, s. 44-57):
militarne metody prowadzenia wojny hybrydowej (konwencjonalne dziatania
zbrojne, dziatania nieregularne, akty terroryzmu), niemilitarne metody prowadzenia
wojny hybrydowej (duza aktywnos$¢ stuzb specjalnych; dziatania ofensywne w cy-
berprzestrzeni; presje ekonomiczna, wielokierunkowe dziatania dyplomatyczne),
dziatania propagandowo-informacyjne w wojnie hybrydowej, wywotywanie we-
wnetrznych konfliktéw, terror oraz istotne aspekty srodowiska operacji, a wigc czy
s3 na terenie panstw punkty zapalne, stabe, Zle funkcjonujace elementy panstwowo-
Sci/spoleczenstwa/gospodarki, czy sa mniejszosci lub specyficzne grupy interesu
— tworzenie lojalnych grup, poddanych stuzacych agresorowi jednostek i zotnierzy.

Reasumujac powyzsze tre$ci nalezy nakresli¢, jakimi sposobami mozna
doskonali¢ 1 usprawnia¢ $wiadome budowanie wiedzy o konflikcie, wojnie
hybrydowej i zagrozeniach hybrydowych. Warto to czyni¢ poprzez:

* nieprzerwang aktualizacj¢ posiadanej wiedzy, co ksztattuje doswiadczenie,
umacnia intuicj¢ dowddcza, zarzadcza i merytoryczne rozpoznanie w temacie
pozwalajace tworzy¢ optymalne scenariusze ewentualnych wydarzen oraz
wptywa na rozwdéj §wiadomosci sytuacyjnej;

* wzmacnianie przekonania, ze nielatwe czg¢sto zajecia dydaktyczne i trudne
do analizy materiaty naukowe napisane oraz prowadzone przez naukowcéow,
a takze praktykéw sa cennym zrédlem budowania wiedzy o nowych zagadnie-
niach — tutaj o zagrozeniach hybrydowych i catej istocie konfliktéw hybrydowych;

* uswiadamianie, ze niezaleznie od posiadanego stopnia wojskowego, tytutu
naukowego, wieku itd. nalezy mie¢ szacunek i gotowo$¢ uczenia si¢ od bardziej
doswiadczonych w danym zakresie;

* przekonanie, ze zadne rozwigzanie bez zbudowania zaufania w spoteczen-
stwie (wzgledem panstwa i wzgledem siebie) nie bedzie w stanie zagwaran-
towac skutecznej obrony przez takimi zagrozeniami;
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* przeS§wiadczenie, ze z faktu, iz zagrozenia hybrydowe sa cz¢sto tworzone
na miar¢ stabych punktéw atakowanego panstwa, nalezy umacnia¢ §wiadomos¢
o tych lukach i niedoskonato$ciach wéréd obywateli, aby nie nastapit roztam
na linii ludzie — panstwo;

* budowanie przekonania, ze kazdy kraj powinien posiada¢ wtasne wypraco-
wane zrozumienie zbioru zagrozen hybrydowych, ktére moga zosta¢ wymierzone
przeciwko niemu, bowiem beda w duzej mierze bazowaty na jego stabo-
$ciach — zatem nie mozna ustali¢ bardzo szczegétowej, precyzyjnej i jedne;]
definicji zagrozen hybrydowych uniwersalnej dla wszystkich.

Kadry sit zbrojnych stanowigce fundament panstwa i niewatpliwie warunku-
jace bezpieczenstwo kraju, powinny sta¢ si¢ priorytetem kierownictwa cywilnego
i wojskowego resortu obrony narodowej w aspekcie inspirowania, rozwijania
zasobow wiedzy 1 w efekcie wydobycia z ludzi ich najwigkszych mozliwosci,
aby w ten spos6b przekierowaé podejmowane wysitki i wykorzysta¢ posiadana
wiedzg w realizacji ustalonych zamierzen strategicznych.
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KONFLIKT HYBRYDOWY
— ANALIZA POROWNAWCZA ZRODEEL WIEDZY O ZJAWISKU

Streszczenie

Wspbtczesnie kluczowe staja si¢ zasoby niematerialne, zwiazane z ludzmi oraz ich sfera mentalna.
Priorytetowym kluczem do uzyskania przewagi staje si¢ posiadana i zdobywana informacja oraz
tworzona wiedza, jak tez zdolno§¢ do jej wykorzystywania. Swiadomie rozbudowywana przez
oficeréw Wojska Polskiego wiedza jest zasobem, wobec ktérego nalezy wykaza¢ szczegélna
uwaznos$¢. Szczegdlnie jest to istotne w sytuacjach zagrozenia militarnego oraz toczacej si¢ wojny
hybrydowej na wschodzie. Celem poznania preferencji w zakresie zrédel poszerzania swojej wiedzy
przez oficeré6w przeprowadzono badania metoda sondazu diagnostycznego, gdzie narz¢dzie stanowit
kwestionariusz ankiety. Wyniki badan obrazuja zrédta wiedzy o konflikcie hybrydowym, bariery
w pozyskiwaniu informacji oraz znieksztalcenia informacji w procesie poznawczym.

Stowa kluczowe: konflikt hybrydowy; dzialania hybrydowe; wojna hybrydowa; bezpieczenstwo;
informacja; wiedza; ksztaltowanie zasobéw wiedzy.



