ROCZNIKI NAUK SPOLECZNYCH
Tom 15(51), numer 2 — 2023

DOI: https://doi.org/10.18290/rms2023.0017

KRZYSZTOF KACZMAREK

DEZINFORMACIJA JAKO CZYNNIK RYZYKA
W SYTUACJACH KRYZYSOWYCH

DISINFORMATION AS A RISK FACTOR IN CRISIS SITUATIONS

Abstract. False and rapidly disseminated information can model public sentiment, influence the
results of democratic elections, create tensions in the international arena, and even cause armed
conflicts. In the event of a crisis, disinformation may be a tool used to destabilize the internal situation
of the state. In such a situation, unauthorized access to classified information may also have serious
consequences.

Contemporary digital devices and the systems that manage them do not require the average
user to have fluent knowledge of IT systems and technical skills. However, the development of
modern technologies determines the need for constant updating of knowledge in this field. It applies
in particular to people who deal with the broadly understood state security.
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WPROWADZENIE

Globalne rozprzestrzenianie si¢ falszywych informacji i wszechobecna
dezinformacja stanowig powazne zagrozenie dla funkcjonowania spoteczefnstwa
demokratycznego, w tym dla jego spdjnosci, zdrowia publicznego i stabilno$ci
politycznej. Zdrowa demokracja wymaga $§wiadomych, podejmowanych na
podstawie prawdziwych informacji, decyzji. Natomiast fatszywe informacje
maja negatywny wplyw na przekonania spoleczne dotyczace zdrowia, nauki,
miedzykulturowosci czy kwestii spotecznych. Poza polaryzacja i radykalizacja
spoteczenstw, falszywe i zmanipulowane tresci (takie jak np. ,,spozywanie chloru
leczy COVID-19) moga by¢ nie tylko niebezpieczne dla zdrowia, ale stanowic
smiertelne zagrozenie (Rey, 2021).
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Istotg dezinformacji jest celowe tworzenie i dystrybucja fatszywych lub
zmanipulowanych treSci oraz wywotywanie okreslonych zachowan spotecznych.
Moze ona zatem oddziatywaé destrukcyjnie na funkcjonowanie panstwa
(Chatubinska-Jentkiewicz, 2021a, s. 14). Akcje dezinformacyjne moga Swiadczy¢
o przygotowaniach do przeprowadzenia operacji wojskowej, a nawet klasycznej
wojny. Moga takze stanowi¢ element dziatan nieregularnych taczacych kon-
wencjonalne dziatania zbrojne z operacjami przeprowadzanymi przez cywilow
(Pietras, 2021, s. 25). Akcje te sa zazwyczaj dtugotrwate i ukierunkowane na
wywotanie i wzmacnianie podziatéw spotecznych oraz podwazanie zaufania
do instytucji panstwa (Pietras, 2021, s. 25). Dezinformacja moze nie tylko
kreowa¢ sytuacje kryzysowe, ale rdwniez by¢ wykorzystywana do eskalacji
niepokojéw spolecznych w czasie istniejacych kryzyséw. Tym samym dezin-
formacja mozne stanowi¢ cze¢$¢ wrogich dziatan ukierunkowanych na skta-
nianie odbiorcy do pozadanych zachowan. Dlatego jednym z najistotniejszych
dziatan majacych na celu walke z tego typu dzialaniami jest edukacja, ktére;j
gtéwnym efektem powinna by¢ umiejetnos¢ samodzielnego, bez wptywu czyn-
nikéw trzecich, weryfikowania informacji (Gergelewicz, 2022, s. 74). Jest to
o tyle istotne, ze falszywe wiadomosci sg podchwytywane i powtarzane nawet
przez media gtéwnego nurtu, np. agencja informacyjna Reuters byta w przesztosci
znaczacym dystrybutorem falszywych wiadomosci generowanych przez ro-
syjskie zrédta (Rock Dove Solution, 2021).

Analizujac mozliwe akcje dezinformacyjne w czasie rzeczywistych sytuacji
kryzysowych mogacych wystapi¢ na terytorium Polski, nalezy przyja¢ definicje
takiej sytuacji. Dla cel6w niniejszego opracowania zostato przyjete,

iz sytuacj¢ kryzysowa nalezy rozpatrywaé jako splot gwattownych zdarzen, powo-
dujacych wzrastajacy wptyw sil destabilizujagcych réwnowage w spoteczenstwie,
braki w zaopatrzeniu i trudnosci w normalnym funkcjonowaniu ludnosci, co wywo-
luje napigcia i niepewno$¢ oraz prowadzi do niekontrolowanego rozwoju wydarzen
z uzyciem przemocy wilacznie (Bak, 2017, s. 9).

Dla dokonania analizy mozliwych oddziatywan akcji dezinformacyjnych
na wywolanie sytuacji kryzysowej i/lub zarzadzanie nia, autor przeanalizowat
literature przedmiotu (metoda analizy literatury), ze szczegdlnym uwzglednie-
niem pozycji dotyczacych dezinformacji. Poddane analizie zostaty réwniez
doniesienia prasowe (wydania internetowe) dotyczace skutkow rozprzestrze-
niania si¢ teorii spiskowych i fatszywych informacji oraz dane udost¢pnione
przez zewnetrzne podmioty badawcze. Natomiast przy analizowaniu mozliwych
zachowan spolecznych w przypadku dziatan dezinformacyjnych zostata wy-
korzystana metoda behawioralna.
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DEZINFORMACJA W CZASIE SYTUACJI KRYZYSOWE]

Podstawg skutecznej dezinformacji jest zbudowanie wiarygodnosci jej
zrédta. Przyktadem sg dziatania Seftona Delmera w czasie II wojny Swiatowe;j.
Stworzyt on posta¢ Der Chefa, rzekomego pruskiego oficera i zagorzatego
nazisty. Od maja 1941 roku wypowiadal si¢ on w audycjach radiowych na-
dawanych na teren Niemiec w taki sposdb, aby nie budzi¢ watpliwosci co do
swojego oddania dla III Rzeszy. Jednocze$nie wprowadzal w umyst odbiorcy
szereg impulséw, ktdre skutkowaty wzbudzaniem watpliwosci co do stusznosci
dziatan 6wczesnych wtadz Niemiec (Makuch, 2021, s. 163).

Cho¢ niepozadana, dezinformacja stala si¢ wszechobecna w cyfrowym
$wiecie. Propaganda i fatszywe informacje maja dluga histori¢. Jednak dopiero
rewolucja cyfrowa umozliwila bezprecedensowe rozprzestrzenianie si¢ dezin-
formacji. Zjawisko to nasilito sie w sytuacjach kryzysowych, takich jak pan-
demia COVID-19 i agresja Rosji na Ukraing. Chociaz wiele obaw skupia si¢
na tym, jak dezinformacja wplywa na dyskurs internetowy i dobrobyt spoteczny,
to, w jaki sposob przejawia si¢ ona w fizycznych szkodach w §wiecie rzeczy-
wistym, jest stosunkowo stabo rozumiane, zwlaszcza podczas sytuacji kryzy-
sowych (Xu, 2021).

Dyskusje dotyczace dezinformacji czesto analizuja zachowania aktoréw
lub botéw — w koncu automatyzacja cyfrowa umozliwila rozprzestrzenianie
si¢ dezinformacji na skale i szybko$¢ niespotykang nigdy wcze$niej. Chociaz
boty i zto$liwi aktorzy rozprzestrzeniaja i rozsiewaja dezinformacjg, to duza
cze$¢ problemu dotyczy samego ekosystemu informacyjnego, ktory jest siecia
ludzi ksztattowang przez sposdb, w jaki dzielg si¢ oni informacjami i reaguja
na nie. Falszywe informacje w odosobnieniu sg stosunkowo nieszkodliwe.
Staja sie szkodliwe dopiero wowczas, gdy ludzie przyswajaja informacje, inter-
pretuja je z wlasnymi uprzedzeniami i czujag wewngtrzny przymus dzialania.
Istnieje szereg cech, ktére sprawiaja, ze obecne §rodowisko informacji cyfrowe;j
jest podatnym gruntem dla dezinformacji (Xu, 2021).

Przede wszystkim fatszywe informacje rozprzestrzeniajg si¢ szybciej niz
prawdziwe. W szeroko zakrojonych badaniach falszywych wiadomos$ci Mas-
sachusetts Institute of Technology odkryl, Zze rozprzestrzeniaja si¢ one $rednio
sze$¢ razy szybciej niz prawdziwe. Okazato si¢, ze nie jest to efekt dziatania
botéw; boty dzielity si¢ prawda i falszem w mniej wiecej takim samym tempie.
W rzeczywisto$ci to ludzie czesciej dzielili si¢ fatszywymi informacjami.
Badanie wykazato dwie cechy fatszywych informacji, ktére majg przewage
nad prawdziwymi: nowos$¢ i — najczgsciej negatywne — emocje. Falszywe in-
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formacje sa prawdopodobnie nowe (ze wzgledu na fakt, ze sa w rzeczywistosci
falszywe) i natadowane emocjami (poniewaz cz¢sto maja na celu wywotanie
reakcji) (Vosoughi, Roy i Aral, 2018, s. 1146-1151). Bez krytycznego zaan-
gazowania i edukacji cyfrowej odbiorcy falszywa informacja przykuwa uwage,
a emocje powoduja, ze przekazuje ja on dale;.

Ponadto, jest po prostu za duzo informacji. Tradycyjnie falszywe infor-
macje moga by¢ wyeliminowane poprzez weryfikacj¢ przez zaufane zrddia,
niezalezne sprawdzanie faktow i/lub indywidualny zdrowy rozsadek. Jednak
w obecnym s$rodowisku informacyjnym sama ilo§¢ informacji jest przyttaczajaca,
a szum informacyjny sprawia, ze niemal kazda informacja moze wydawac si¢
potencjalnie prawdziwa. Zalanie §rodowiska informacyjnego jest powszechna
taktyka dezinformacyjng stosowang przez aktoréw w celu destabilizacji dys-
kursu publicznego. Co wigcej, media spoteczno$ciowe nie maja standardow
dziennikarskich ani reporterskich. W Internecie kazdy moze podzieli¢ si¢ swoimi
pogladami i, teoretycznie, opinia kazdego jest rownie wazna. Aby utorowacé
sobie droge przez chaos, uzytkownicy czgsciej wracaja do wlasnych uprzedzen
i szukaja informacji, ktére zgadzaja si¢ z ich §wiatopogladem i go potwier-
dzaja (Xu, 2021).

W zwiazku z tym dezinformacja sama si¢ napg¢dza. Plotki wzbudzaja
strach i uprzedzenia. Ludzie sa bardziej sktonni do zaakceptowania plotek,
jesli sie boja, sa niepewni swojej przysztosci, czujg si¢ bezbronni lub maja niska
sprawczo$¢. W szumie informacyjnym uprzedzenia daja im wzgledne poczucie
stabilizacji. Informacje, ktére potwierdzaja ich poglady, sa zatem tatwiej akcep-
towane niz informacje, ktére moga im zaprzeczaé, co z kolei rodzi wiecej
uprzedzen i strachu, a tym samym wi¢ksze prawdopodobienstwo zaakcepto-
wania i przekazania stronniczych lub fatszywych informacji w przysztosci.
Fakt, ze ludzie maja tendencje do gromadzenia si¢ w podobnie mys$lacych
grupach, jeszcze bardziej umacnia te banki informacyjne (Xu, 2021).

Strach i uprzedzenia osiagaja szczyt podczas kryzyséw. Plotki i teorie
spiskowe moga powodowa¢ dyskryminacj¢ i przemoc wobec okreslonych grup
spotecznych. Kryzysy prowadza réwniez do zwigkszonego wykorzystania
opartych na danych narzedzi cyfrowych w celu powstrzymania rozprzestrze-
niania si¢ i alokacji zasobéw. W czasie kryzysu i w obliczu zwigkszonej dez-
informacji i uprzedzen, a takze zwigkszonego gromadzenia i wykorzystywania
danych, réwniez istotne znaczenie ma ochrona danych osobowych (Xu, 2021).

Jednakze §rodowisko kryzysowe moze w rzeczywistos$ci utrudni¢ ochrong
tych danych. Na przyktad w przecigzonym srodowisku informacyjnym, w ktérym
nieprawdziwe informacje maja naturalng przewage, ludziom trudno jest odréznic¢



DEZINFORMACIJA JAKO CZYNNIK RYZYKA W SYTUACJACH KRYZYSOWYCH 23

bezpieczne, zgodne z prawem wysitki w zakresie przetwarzania danych od
niezgodnego z prawem gromadzenia danych lub oszustw. Jest to szczegdlnie
niepokojace w czasach kryzysu, poniewaz ludzie che¢tniej poswigcajg swoje
dane osobowe, prawa i wolnoSci w celu zagwarantowania bezpieczenstwa
i ochrony. Ponadto, dane moga by¢ wykorzystywane do mikrotargetowania
(Xu, 2021).

DYWERSJA INFORMACYJINA

Od wielu lat Polska jest obiektem atakéw dezinformacyjnych ze strony
Federacji Rosyjskiej (Serwis Rzeczypospolitej Polskiej). Jednak agresja Rosji
na Ukraine uruchomita niespotykang wczesniej fale dezinformacji. Fake newsy
w polskojezycznej cyberprzestrzeni dotyczyly miedzy innymi probleméw
z dostgpno$cia obywateli do prywatnych $rodkéw finansowych, przerw w dostawach
paliw czy odnoszacych si¢ do skazenia radioaktywnego (Portal Bankowosci
Spoétdzielczej, 2022). Rzeczywistymi skutkami tej fali dezinformacji byty
czasowy brak paliw na niektérych stacjach czy niedostepnos$¢ gotdéwki
w bankomatach. O tym, jak niebezpieczna moze by¢ dezinformacja zwigzana
z wojng w Ukrainie, informowata policja juz w pierwszych dniach rosyjskie;j
agresji (Policja.pl, 2022).

Jak podaje Instytut Badania Internetu i Mediéw Spotecznosciowych w opu-
blikowanym 23 lutego 2022 raporcie, w okresie 21-22 lutego 2022 roku, a wiec
bezposrednio poprzedzajacym atak Rosji na Ukraing, dynamicznie wzrosta
liczba fake news6w majacych na celu wywotanie negatywnych emocji w stosunku
do wtadz i obywateli Ukrainy. W badaniach wykazano réwniez, ze w tej kampanii
dezinformacyjnej udzial braty te same konta w mediach spoleczno$ciowych,
ktére uczestniczyly wczesniej w dystrybuowaniu tresci sceptycznych wobec
szczepien i istnienia pandemii COVID-19 (Instytut Badan Internetu i Mediéw
Spotecznos$ciowych, 2022).

Analizujac dywersje informacyjng nalezy wspomnie¢ o technologii deepfake,
ktéra pozwala na realistyczne przedstawienie wypowiedzi i dzialan, ktére
nigdy nie miaty miejsca (Chatubinska-Jentkiewicz, 2021a, s. 14). Biorac pod
uwagg to, jak bardzo wspétczesne spoleczenstwa sa zalezne od Internetu zaréwno
pod wzgledem informacji, jak i rozrywki, oraz to, jak ludzie aktywnie znie-
ksztatcajg rzeczywisto$¢ tworzac satysfakcjonujace ich tre$ci, czasami trudno
jest odréznié rzeczywisto$¢ od fikcji. Jedna z implikacji, ktéra wynika z deepfake,
jest sytuacja, w ktorej staje si¢ ona ,,dowodem” dziatan danej osoby lub grupy
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oso6b. Dzigki deepfake dywersja informacyjna moze by¢ bardziej skuteczna.
Ze wzgledu na zwigkszajaca si¢ liczbe i zasieg teorii spiskowych technologia
deepfake bedzie prawdopodobnie miata coraz wickszy wptyw na zycie ludzi
(Garbo, 2021).

Nie mozna wykluczyé, ze w przypadku zaistnienia sytuacji kryzysowej
mozliwy bedzie ,,wyciek” spreparowanej, przedstawiajacej ,,prawdziwy” obraz
sytuacji, wypowiedzi kogo$ odpowiedzialnego za bezpieczenstwo. Takie dziatania
moga spowodowac zagrozenie dla bezpieczenstwa publicznego, a nawet dla
bezpieczenstwa panstwa.

W przypadku dziatah dywersyjnych kanaly dystrybucji dezinformacji
w znacznej czg$ci opieraja sie na zradykalizowanych grupach, ktérych postrze-
ganie otoczenia nosi znamiona przynalezno$ci do sekt. Ich cztonkéw scha-
rakteryzowata Eugenia Ewa Mandal:

* wylaczna prawda — cztonkowie sekt uwazaja, ze tylko oni majg wytaczne prawo do
prawdy, Swiat za§ zmierza do katastrofy i jedynie oni wiedza, jak go ratowac,

* misjonarska gorliwos¢,

* cztonkowie sekt wierza, ze musza ratowa¢ §wiat, jako jedyni znajacy prawde, bez ich
dziatalnos$ci §wiat bylby skazany na zagtade i potepienie,

* nadrzedno$¢ grupy — sekta uwaza si¢ za grup¢ elitarna, pozostalych traktujac jak
chorych i zagubionych, jezeli nie przylacza si¢ do sekty, nie beda zbawieni (uratowani),

e charyzmatyczne przywddztwo — sekta ma mistrza, ojca, mysSliciela, ktéry posiadt
calg prawde, jest inny od zwyktych ludzi, ma wyjatkowa moc, jest czczony jak Bég,

* Scista dyscyplina — dyscyplina w sekcie przyjmuje forme¢ kontroli nad wszystkimi
aspektami zycia (ubidr, fryzura, jezyk, dieta, seks), sekta wypetnia czas jej cztonkom
tak, ze nie majg czasu na nic innego niz dziatalno$¢ w sekcie: w sekcie pracuja, sprzedaja
ksigzki, werbuja nowych cztonkéw, medytuja itd.,

e dlawienie indywidualizmu — sekty nie akceptujg os6b niezaleznych, buntownikéw,
dlatego ksztalcenie nowicjuszy skupia si¢ na dtawieniu indywidualnos$ci, sekty odrzucaja
racjonalne myslenie jako ,,negatywne”, przyjmujac zasade: ,,tego nie da si¢ wyjasnic,
to trzeba przezy¢, czu¢” (tzw. przezycie kluczowe) (Mandal, 1998, s. 20).

Mozna zauwazy¢, ze grupy zbudowane na bazie teorii spiskowych (dotycza-
cych miedzy innymi szczepien) cechuja niemal wszystkie wyzej wymienione
atrybuty (Termedia, 2012).

Nie jest zatem mozliwe, aby do oséb wierzacych w teorie spiskowe trafiaty
jakiekolwiek logiczne argumenty. Majac swoje ,,wiarygodne” zrdédta infor-
macji, bardzo chetnie rozpowszechniajg fake newsy; tym bardziej ze w swoim
przekonaniu ,ratuja” innych. Jednak najistotniejsze jest to, kto stoi za tymi
zrédtami. Poczucie zagrozenia jednostki w sytuacji kryzysowej jest subiektywne,
a czes¢ spoleczenstwa po prostu nie wierzy w samo istnienie takiej sytuacji
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zaktadajac, ze ,,za wszystkim stoja potezne sily o wrogich zamiarach” (Komisja
Europejska). Poglady takie nie sg grozne do momentu, kiedy osoby je reprezen-
tujace nie prébuja wptywac na funkcjonowanie instytucji i stuzb zarzadzajacych
sytuacja kryzysowa. Przyktadem byly agresywne zachowania antyszczepion-
kowcdédw wobec pracownikéw ochrony zdrowia w czasie akcji promujacych
szczepienia przeciwko COVID-19 (Sejm Rzeczypospolitej Polskiej, 2021)
czy dziatania Edgara Maddisona Welcha w Waszyngtonie w 2016 roku (Blaekley,
2021). Brzemienne w skutkach moga okaza¢ si¢ skoordynowane, majace na
celu destabilizacje panstwa, akcje dezinformacyjne wykorzystujace rzeczy-
wiste sytuacje kryzysowe.

O tym, w jaki spos6b szybko rozpowszechniajace si¢ (cho¢ brzmiace wiary-
godnie, to jednak fatszywe) informacje moga wplywac na zachowania spoteczne,
swiadcza chociazby masowe zakupy paliwa i wyptaty gotéwki z bankomatéw
kilkanascie godzin po ataku Rosji na Ukraing (Wirtualna Polska, 2022). Innym
przyktadem sg informacje o rzekomych, blizej nieokreslonych zagrozeniach
w warszawskim metrze. Rozpowszechniajaca si¢ na poczatku lat 2000. pogtoska
o nich skutkowata panika cze$ci korzystajacych z tego $rodka transportu
i zaangazowaniem znacznych sit policyjnych w celu sprawdzenia wszystkich
niepokojacych doniesien (Policja.pl., 2007).

OCHRONA INFORMACIJI W CZASIE SYTUACJI KRYZYSOWE]

W dobie cyfryzacji dzialan administracji publicznej ochrona danych i infor-
macji stala si¢ jednym z wazniejszych dziatan. Dotyczy to zwlaszcza informacji
wrazliwych (Hoffman i Cseh, 2020, s. 200), a zapewnienie cyberbezpieczenstwa
jest jednym z zadan zaréwno administracji rzadowej, jak i samorzadu terytorial-
nego. Cyberbezpieczenstwo, jako przedmiot dzialan publicznych, jest rowniez
aspektem poruszanym w dokumentach planistycznych. Definiuje si¢ je jako
czynnosci, ktére sg niezbedne do ochrony sieci i systeméw komputerowych oraz
uzytkownikéw tych systeméw przed cyberzagrozeniami (Karpiuk, 2021, s. 46).

W przypadku sytuacji kryzysowych dezinformacja moze by¢ wykorzystywana
na dwa gléwne sposoby. Pierwszy to wywotanie zachowan spotecznych mo-
gacych zdestabilizowaé sytuacj¢ na obszarze kryzysu, a drugi to uzyskanie
dostgpu do kanatéw informacyjnych wykorzystywanych przez stuzby, ktérych
zadaniem jest zarzadzanie zaistniala sytuacja. Implikacja takiego dostepu
moze by¢ uzyskanie przez osoby trzecie informacji niejawnych oraz ich upu-
blicznienie i/lub zuzytkowanie do ingerowania w zarzadzanie sytuacja kryzysowa.
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Taki wplyw moze odbywac¢ si¢ poprzez znieksztalcanie lub falszowanie infor-
macji wymienianych pomig¢dzy instytucjami (i/lub osobami) zarzadzajacymi
sytuacjami kryzysowymi.

Upublicznienie niektérych informacji moze spowodowaé, ze czes$¢ sit
bioracych bezposredni udziat w zarzadzaniu kryzysem lub zwalczaniu jego
skutk6w musi zosta¢ zaangazowana w takie dziatania, jak udraznianie drég
ewakuacyjnych czy ochron¢ jakiego$ obszaru przed dostepem os6b nieupraw-
nionych. Kolejng implikacja ujawnienia informacji niejawnych moze by¢
uzyskanie przez osoby niepowotane dost¢pu do materiatéw niebezpiecznych,
ktére potencjalnie mogg by¢ wykorzystane do dziatan przestepczych lub ter-
rorystycznych. Doda¢ trzeba, ze do wyprodukowania materiatéw wybuchowych
moga by¢ uzyte nawet takie substancje, jak nawozy sztuczne czy S$rodki
ochrony ro$lin (Zimniewicz, 2014, s. 307).

Jednakze bez wzgledu na procedury i wykorzystywane $rodki techniczne
najstabszym elementem ochrony informacji jest jej uzytkownik. Dotyczy to
zwlaszcza os6b majacych autoryzowany dostep do systemoéw teleinforma-
tycznych. Okazuje si¢ bowiem, ze w skali globalnej okoto 95% skutecznych
cyberatakéw jest skutkiem btedu cztowieka, a nie systemu (Wlodyka, 2022, s. 216).

Ostrozno$¢ w czasie korzystania z Internetu powinni zachowywacé wszyscy.
Jednak z punktu widzenia bezpieczenstwa informacji zwiazanych z zarza-
dzaniem sytuacjami kryzysowymi, szczegdlng powinni zachowywac ci, ktérzy
maja dostep do kanatéw lacznosci stuzb i uzywaja do tego celu urzadzen
mobilnych oraz korzystaja z bezprzewodowego dostepu do sieci.

W zdecydowanej wickszo$ci dostep do Internetu poprzez sieci telefonii
komérkowej podlega limitom. W zwiazku z tym cz¢$¢ urzadzen jest ustawiona
w taki sposéb, aby automatycznie taczy¢ sie z otwartymi (lub zaufanymi)
sieciami Wi-Fi, kiedy tylko te sa dostgpne. Nalezy w tym miejscu zaznaczy¢,
ze w przypadku nawiazania takiego potaczenia istnieje mozliwo$¢ przejecia
przez osoby postronne wszystkich zapisanych w pami¢ci urzadzenia danych
(w tym loginéw i haset), a jego uzytkownik moze takiego zdarzenia nawet
nie zauwazy¢ (Omegasoft, 2020); zwlaszcza ze istnieje techniczna mozliwos¢
podszywania si¢ dostepnych sieci Wi-Fi pod zaufane (znane).

Zakladajac, ze urzadzenie mobilne przemieszcza si¢ w obszarze zurbani-
zowanym mozna przyjac, iz moze ono znalez¢ si¢ w zasiegu kilkudziesieciu
lub nawet kilkuset sieci Wi-Fi. Przyjmujac, ze zdarzenia mato prawdopodobne
nie sg niemozliwe, nalezy zatozy¢, ze istnieje mozliwos¢, iz potaczy si¢ ono
z siecig, poprzez ktéra kto$ bedzie chciat przejac zapisane w jego pamigci infor-
macje. Przejecie loginéw i haset dostepowych do systemdéw teleinformatycznych
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nie oznacza ani ich natychmiastowego wykorzystania, ani nawet takiej mozli-
wosci. Moze jednak zmniejszy¢ poziom bezpieczenstwa tych systemow.

Wydaje si¢, ze najlepszym sposobem na uniknigcie tego typu sytuacji jest
korzystanie jedynie z bezpiecznego, zaufanego sprzetu. Jednak w czasie sytuacji
kryzysowych nie zawsze istnieje taka mozliwo$¢. Poza zatem rzeczami oczy-
wistymi, takimi jak posiadanie zainstalowanego profesjonalnego oprogramo-
wania antywirusowego oraz niezapisywanie wprowadzanych haset, w celu
zmniejszenia ryzyka przejecia przez osoby trzecie zapisanych informacji
mozna wylacza¢ funkcje Wi-Fi w urzadzeniach w czasie niekorzystania z zaufa-
nych sieci. W tym miejscu warto zaznaczy¢, ze hasta zapisane na urzadzeniu
mobilnym moga zosta¢ przejete réwniez w przypadku utraty tego urzadzenia.

Zaistnienie jednej z powyzszych, hipotetycznych, sytuacji moze stworzy¢
szczegllne zagrozenie dla szeroko rozumianego bezpieczenstwa publicznego,
jezeli przejete zostang dane z urzadzenia uzywanego stluzbowo przez osobg
zajmujaca si¢ szeroko rozumianym zarzadzaniem sytuacjami kryzysowymi;
zwlaszcza w przypadku dziatan oséb i instytucji majacych na celu destabili-
zacje sytuacji wewnetrznej w panstwie.

WNIOSKI

Efektywno$¢ prowadzonych przez Rosje dziatah dezinformacyjnych moze
prowadzi¢ do wniosku, ze panstwa autorytarne maja przewage w wojnie in-
formacyjnej ze wzgledu na spos6b sprawowania wladzy, poniewaz w systemach
demokratycznych podmioty panstwowe na ogot nie sa w stanie wptywac na
dziatalno$¢ mediéw (Renz, 2016). Paradoksalnie, tworzac fatszywe obrazy
rzeczywistos$ci, autokraci wykorzystuja zaré6wno media tradycyjne, jak i tzw.
media spoteczno$ciowe powstate i funkcjonujace w Europie Zachodniej czy
Stanach Zjednoczonych. Wydaje si¢, ze chcac temu zapobiegaé wystarczytoby,
aby tacy giganci jak Facebook, Twitter, Google czy Instagram zaczeli w tym celu
wykorzystywa¢ odpowiednie narzgdzia cyfrowe, ktérymi dysponuja. Jednak
wszelkie dyskusje na ten temat koncza si¢ jedynie na deklaracjach. Tymczasem
algorytmy polaryzujace spoleczenstwa ostabiajag Zachdd i powoduja, ze wpltywy
Rosji na opini¢ spoteczna wciaz sa znaczace (Kaczmarek, 2022, s. 57).

Zgodnie z obowigzujacym w Polsce prawem nieuprawniony, nawet przy-
padkowy, dostep do informacji moze zosta¢ uznany za przestgpstwo; nawet
w przypadku, gdy sa one niezabezpieczone w nalezyty sposéb (Behan, 2020,
s. 21-35). Nalezy jednak zwréci¢ uwage na to, ze w przypadku sytuacji



28 KRZYSZTOF KACZMAREK

kryzysowej, kiedy wymagane jest niezwloczne dzialanie stuzb, mozliwosé
dostgpu do ich kanatéw tacznos$ci przez osoby z zewnatrz moze mie¢ powazne
konsekwencje, a rozpatrywanie, czy nastgpito ztamanie przepiséw, odbywa sie
dopiero po fakcie. Mozna hipotetycznie zatozy¢, ze w przypadku unierucho-
mienia (na skutek awarii, wypadku, czynnikéw zewnetrznych) transportu
materiatéw mogacych stuzy¢ do produkcji materialéw wybuchowych czy
brudnych bomb, stuzby ratunkowe zostang przekierowane w inne miejsce.
Daje to mozliwo$¢ przejecia tych materialéw przez przestepcéw, terrorystow
lub dywersantéw. W zwiazku z tym najistotniejsze wydaja si¢ prewencja oraz
przestrzeganie procedur bezpieczenstwa. Nawet jednorazowe ich zignorowanie
przez jednego czlowieka moze mie¢ powazne konsekwencje dla catego systemu
zarzadzania kryzysowego.
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DEZINFORMACJA JAKO CZYNNIK RYZYKA
W SYTUACJACH KRYZYSOWYCH

Streszczenie

Fatszywe, szybko rozpowszechniajace si¢ informacje moga modelowaé nastroje spoleczne,
wplywaé na wyniki demokratycznych wyboréw, powodowaé napigcia na arenie miedzynarodowej,
a nawet by¢ przyczyna konfliktéw zbrojnych. W przypadku zaistnienia sytuacji kryzysowej dez-
informacja moze by¢ narz¢dziem wykorzystywanym w celu destabilizowania sytuacji wewngtrznej
panstwa. W takich okoliczno$ciach powazne konsekwencje moze mie¢ réwniez dostgp oséb nie-
powotanych do informacji niejawnych.

Wspétczesne urzadzenia cyfrowe i zarzadzajace nimi systemy nie wymagaja od przecig¢tnego
uzytkownika bieglej znajomosci systemow informatycznych i umiejgtnosci technicznych. Jednak
rozwoj nowoczesnych technologii determinuje potrzebe ciggtego uaktualniania wiedzy w tym zakresie.
Dotyczy to w szczeg6Inosci oséb, ktére zajmuja si¢, szeroko rozumianym, bezpieczenstwem panstwa.

Stowa kluczowe: sytuacja kryzysowa; dezinformacja; bezpieczenstwo informacji; weryfikacja infor-
macji; deep fake.



