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SZTUCZNA INTELIGENCJA I OCHRONA DANYCH
OSOBOWYCH. ZARYS PROBLEMU

ARTIFICIAL INTELLIGENCE AND PERSONAL DATA PROTECTION.
AN OUTLINE OF THE PROBLEM

Abstract. The aim of this article is the analyze the risks to the protection of personal data arising
from their processing by Al systems and to identify solutions to minimize these risks. The study
uses a dogmatic-legal method, based on an analysis of existing regulations and literature on the
subject. The results of the study indicate significant gaps in the regulations and the need to
implement protective measures, such as data anonymization and algorithm audits. The findings can
form the basis for further research and legislative action on data protection in Al systems.
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WPROWADZENIE

W ostatnich latach trwa dyskusja na temat relacji zachodzacych pomigdzy
prawem ochrony danych osobowych a sztuczng inteligencja (dalej: Al). Z pew-
no$cig pojawia si¢ wiele watpliwosci dotyczacych przetwarzania danych oso-
bowych przez systemy Al, ktore wynikaja z réznic w celach i metodach dzia-
fania obu tych obszarow. Przyktadowo Al bedzie wymagata duzej iloSci
danych osobowych do trenowania swoich modeli, czy chociazby do udosko-
nalania algorytmow, co wigzac¢ si¢ bedzie z gromadzeniem danych osobowych
z réznych zrodet, w réznych miejscach. Z kolei przepisy zawarte w Rozpo-
rzadzeniu Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem
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danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (dalej: RODO)' wymagaja minimalizacji da-
nych osobowych oraz przetwarzania ich wytgcznie w jasno okreslonych i zgod-
nych z prawem celach. Stanowi¢ to moze ograniczenie dla firm i organizacji,
ktore z jednej strony musza spetnia¢ wysokie standardy dotyczace ochrony
danych osobowych, a z drugiej strony wykorzystywa¢ mozliwosci oferowane
przez Al

Celem niniejszego artykulu jest omowienie potencjalnych zagrozen dla
ochrony danych osobowych wynikajacych z ich przetwarzania przez systemy
Al a takze zaproponowanie rozwigzan, ktorych wdrozenie przez dostawcow
systemow Al moze uchroni¢ przed ewentualnymi zagrozeniami. W ramach
niniejszego artykulu zostala wykorzystana metoda dogmatycznoprawna:
przeprowadzono analiz¢ istniejagcych uregulowan prawnych poprzez odwoly-
wanie si¢ do pismiennictwa.

1. POJECIE I RODZAJE SYSTEMOW SZTUCZNEJ INTELIGENCIJI

W doktrynie wielokrotnie podejmowano proby zdefiniowania pojecia ,,sys-
tem AI”, przez co w literaturze przedmiotu pojawia si¢ mnogos¢ definicji od-
noszacych si¢ do tego zagadnienia. Zdaniem wielu teoretykéw prawa, defini-
cja przyjeta na gruncie Rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2024/1689 z dnia 13 czerwca 2024 r. w sprawie ustanowienia zharmoni-
zowanych przepiséw dotyczacych sztucznej inteligencji oraz zmiany rozpo-
rzadzen (WE) nr 300/2008, (UE) nr 167/2013, (UE) nr 168/2013, (UE)
2018/858, (UE) 2018/1139 i (UE) 2019/2144 oraz dyrektyw 2014/90/UE,
(UE) 2016/797 1 (UE) 2020/1828 (akt w sprawie sztucznej inteligencji) (dalej:
Al Act)? miata oznacza¢ moment przelomowy, niemniej jednak rowniez w tym
przypadku pojawiaja si¢ liczne watpliwosci.

1 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oso6b fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadze-
nie o ochronie danych) (Dz. U. UE. L. 22016 r. Nr 119, str. 1 ze zm.).

2 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2024/1689 z dnia 13 czerwca 2024 r.
w sprawie ustanowienia zharmonizowanych przepisow dotyczacych sztucznej inteligencji oraz zmia-
ny rozporzadzen (WE) nr 300/2008, (UE) nr 167/2013, (UE) nr 168/2013, (UE) 2018/858, (UE)
2018/1139 i (UE) 2019/2144 oraz dyrektyw 2014/90/UE, (UE) 2016/797 i (UE) 2020/1828 (akt
w sprawie sztucznej inteligencji) (Dz. U. UE. L. z 2024 r. poz. 1689).
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W literaturze przedmiotu najcz¢$ciej uzywanymi definicjami, ktore na-
wigzuja do systemow Al, sg te, ktore zostaly opracowane przez naukowcow
z Cambridge oraz Stanford. N.J. Nilsson (Cambridge) wskazuje, ze

sztuczna inteligencja to dziatanie majace na celu uczynienie maszyn inteligent-
nymi, a inteligencja to cecha, ktéra umozliwia jednostce prawidtowe i przewidy-
walne funkcjonowanie w jej otoczeniu®.

Definicja ta obejmuje réznorodne zdolno$ci systemu Al, a mianowicie:
uczenie si¢, rozumienie jezyka naturalnego, zdolno$¢ do identyfikowania
wzorcow 1 regularnosci danych, a takze rozwigzywanie problemoéw. Te umie-
jetnosci powoduja, ze maszyny stajg si¢ inteligentne na wzor czlowieka, przez
co skutecznie moga wykonywaé okreslone zadania i spelnia¢ wyznaczone
cele, co powoduje, ze dziatajag w sposob spojny i przewidywalny w zmienia-
jacym sie srodowisku.

Nastepnie warto przytoczy¢ definicje, ktorg stworzyli naukowcy ze Stan-
ford, ktorzy przyjeli, ze

sztuczna inteligencja to nauka i zestaw technologii obliczeniowych, ktore sg in-
spirowane — cho¢ zazwyczaj dzialajg inaczej — ludzkim uktadem nerwowym
w zakresie, w jakim umozliwia on odczuwanie, uczenie si¢, rozumowanie i podej-
mowanie dziatan®.

W ramach tego zdefiniowania uwaga zostata zwrocona na kwestie inspira-
cji ludzkim moézgiem, ktory jest zdolny do odczuwania, uczenia si¢, rozumo-
wania, a nastepnie podejmowania dziatan. Kluczowe inspirowane aspekty
obejmuja: sieci neuronowe, procesy uczenia si¢ oraz zdolno$¢ do adaptacji na
podstawie doswiadczen. Pomimo to, chodz inspiracja ludzkim uktadem ner-
wowym jest wyrazna, Al moze tez dziala¢ w inny sposoéb. Przyktadowo, jest
w stanie wykorzystywa¢ m.in. modele matematyczne do przetwarzania roz-
nego rodzaju danych oraz na ich podstawie podejmowac decyzje, ktérych jed-
nym z probleméw moze by¢ dyskryminacja. Ponadto w poréwnaniu do ludz-
kiego moézgu Al moze przetwarza¢ ogromne ilo$ci danych w krotkim czasie,

3N.J. NILSSON, The Quest for Artificial Intelligence: A History of Ideas and Achievements,
Cambridge 2010.

4P. STONE ET AL., One Hundred Year Study on Artificial Intelligence: Report of the 2015-2016
Study Panel, Stanford 2016, https://ail00.stanford.edu/2016-report/executive-summary [dostep:
26.07.2024].
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dzigki mocy wspotczesnych komputeréw. Zatem nalezy wskazac, ze Al to zto-
zona i wieloaspektowa dziedzina, ktéra mimo inspiracji biologicznym uktadem
nerwowym rozwijaé si¢ bedzie na podstawie unikalnych zasad oraz technologii
obliczeniowych, dajgc warunki do tworzenia zaawansowanych systemow zdol-
nych do odczuwania, uczenia si¢, rozumowania i podejmowania decyzji.

12 lipca 2024 r. w Dzienniku Urzgdowym Komisji Europejskiej zostat opu-
blikowany Al Act — rozporzadzenie, ktéorego celem jest zapewnienie harmo-
nizacji dotyczacej wykorzystywania systemoéw Al w Unii Europejskiej. Ni-
niejszy akt reguluje m.in. kwestie dotyczace zakazu wykorzystywania syste-
mow Al, czyli tzw. zakazane praktyki (art. 5), gdzie klasyfikuje systemy Al
pod katem potencjalnego zagrozenia dla zdrowia, zycia, bezpieczenstwa ludzi
i ich praw podstawowych®. Co jednak istotne, prawodawca unijny zdecydowat
si¢ rowniez na zdefiniowanie pojecia systemu Al, ktore stanowi pierwsza
definicje¢ legalng tegoz sytemu. Art. 3 pkt 1 Al Act wskazuje, ze

system Al oznacza system maszynowy, ktory zostal zaprojektowany do dziatania
z rdznym poziomem autonomii po jego wdrozeniu oraz ktéory moze wykazywac
zdolnos$¢ adaptacji po jego wdrozeniu, a takze ktory — na potrzeby wyraznych lub
dorozumianych celow — wnioskuje, jak generowa¢ na podstawie otrzymanych da-
nych wejsciowych wyniki, takie jak predykcje, tresci, zalecenia lub decyzje, ktore
moga wplywaé na Srodowisko fizyczne lub wirtualne.

Majac na uwadze niniejszg definicj¢ nalezy wskazaé, ze system Al oparty
jest na maszynie, ktéra moze wykazywac ré6zny poziom autonomii, czyli zdol-
nos¢ do samodzielnego podejmowania decyzji i wykonywania dziatan bez
bezposredniego nadzoru cztowieka. Jednak nie nalezy zapominaé, ze to wia-
$nie cztowiekowi (dostawcy systemu Al) bedzie przypisywana odpowiedzial-
nos¢ za ewentualne naruszenia. Nastepng cechg systemu Al bedzie zdolno$¢
adaptacyjna oznaczajaca mozliwos$¢ uczenia si¢ na podstawie interakcji, jak
i réwniez mozliwo$¢ poprawiania z czasem swoich dziatan. Jednak nie nalezy
zapominaé, ze pomimo korzy$ci wynikajacych z autonomii systemow Al, tj.
zwigkszenie efektywnosci, redukceji btedow czy mozliwos$ci dziatania w trud-
nych i niebezpiecznych warunkach, moze nie$¢ za sobg wyzwania zwigzane
z bezpieczenstwem, odpowiedzialnoscia za decyzje podejmowane przez Al
oraz z ich wptywem tychze systemow na spoteczenstwo.

Warto jednak zwréci¢ uwage na ogdlnosé, a zarazem uniwersalnosé tejze
definicji. Poczatkowo, na etapie projektowania byta ona krytykowana przez

>D. FLISAK, Akt w sprawie sztucznej inteligencji, LEX/el. 2024.
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przedstawicieli doktryny, jednak przyjecie tego sposobu zdefiniowania jest
celowym i przemys$lanym zabiegiem, majagcym na celu objecie najszerszego
zakresu technologii, a zarazem zapewnienie elastycznosci i adaptacji regulacji
do przysztych zmian technologicznych. Nalezy zauwazy¢, ze Al bez watpienia
rozwija si¢ bardzo dynamicznie. Tworzenie szczegdétowej definicji mogloby
spowodowaé ograniczenia przedmiotowe w obliczu nowych innowacji, a przy-
jecie tego rozwigzania pozwala na objgcie wszystkich technologii oraz wy-
kluczenie ciggtych zmian regulacyjnych.

Po zidentyfikowaniu kluczowych cech i funkcji systemu Al nalezy rowniez
wskaza¢ jego rodzaje. F.A. Batarseh wyrdznia osiem podstawowych typow
systemow Al, tj.: uczenie maszynowe, sieci neuronowe, algorytmy gene-
tyczne, przetwarzanie jezyka naturalnego (NLP), systemy oparte na wiedzy
(KBS), widzenie komputerowe (Computer Vision), robotyka oraz nauka o da-
nych i zaawansowana analityka®.

W ostatnich latach zauwazamy dynamiczny rozwdj uczenia maszynowego
w konteks$cie analizy danych i obliczen. Sam ten system umozliwia kompute-
rom automatyczne uczenie si¢ i doskonalenie na podstawie doswiadczenia,
bez konieczno$ci wykorzystania specjalnego oprogramowania’. Co jednak
istotne, jest jednym z fundamentalnych typow sztucznej inteligencji, ktory zo-
stat uregulowany w Al Act.

Kolejnym typem Al sa sieci neuronowe, ktore dzialaja w sposob inspiru-
jacy si¢ ludzkim moézgiem i systemem nerwowym. Wykorzystujac te techno-
logie, komputery moga stymulowa¢ ludzkie zdolnos$ci poznawcze, takie jak
rozumienie abstrakcyjnych pojeé, jezykow czy analizowanie znaczenia obra-
zow. Pozwala to na bardziej zaawansowang interakcj¢ z maszynami i przetwa-
rzanie ztozonych informacji w sposéb przypominajacy ludzkie myslenie®.
Chociaz nie sg bezposrednio obj¢te regulacjami Al Act, ich rozw6j moze stwa-
rza¢ nowe wyzwania etyczne.

W kontekscie algorytmoéw genetycznych pelnig role metod przeszukiwania,
ktére bazujg na zasadach doboru naturalnego i dziedziczenia. Wykorzystuja
ewolucyjng zasade przetrwania najlepiej przystosowanych jednostek’. Algo-
rytmy genetyczne sg wykorzystywane w roznych dziedzinach ze wzgledu na

®F.A. BATARSEH, Artificial Intelligence, [in:] Encyclopedia of Big Data, red. L.A. Schintler,
C.L. McNeely, Cham 2022, s. 45-48.

71.H. SARKER, Machine Learning: Algorithms, Real-World Applications and Research Direc-
tions, ,,SN Compututer Science” 2 (2021), artykut 160, s. 159.

8 0. KRAMER, Machine Learning for Evolution Strategies, Cham 2016.

®R. WINICZENKO, Algorytmy genetyczne i ich zastosowania, ,,Postepy Techniki Przetworstwa
Spozywczego” 2008, s. 107-110.
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ich zdolno$¢ do znajdowania rozwigzan optymalnych, np. w inzynierii czy
projektowaniu.

Przechodzac do przetwarzania jezyka naturalnego (NLP) nalezy wskazag,
ze jego podstawowa funkcja jest zdolno$¢ do rozumienia i przetwarzania ludz-
kiego jezyka przez komputery. Dzigki dynamicznemu rozwojowi uczenia ma-
szynowego NLP stalo si¢ jedna z kluczowych dziedzin Al, obejmujaca takze
lingwistyke, informatyke oraz technologie informacyjne. NLP umozliwia ma-
szynom analizowanie, interpretowanie i generowanie jezyka ludzkiego w spo-
sob zblizony do naturalnej komunikacji migdzyludzkiej. Dzi¢eki temu techno-
logia ta znajduje szerokie zastosowanie w automatyzacji eksploracji danych,
zaawansowane] analizie tre$ci oraz optymalizacji procesOw biznesowych.
Przetwarzanie jezyka naturalnego wspomaga m.in. wyszukiwanie informacji,
tltumaczenia maszynowe, analiz¢ sentymentu, chatboty oraz systemy reko-
mendacyjne, usprawniajgc interakcje cztowieka z technologia i poprawiajac
efektywnosé pracy w réznych sektorach gospodarki'®. Jednak pomimo wielu
korzysci jakie NLP oferuje, pojawiaja si¢ rowniez obawy o prywatnosc¢ i bez-
pieczenstwo danych osobowych, ze wzgledu na wymagania dost¢gpu do du-
zych ilosci danych tekstowych, czego dowodem jest fakt, ze chatboty moga
gromadzi¢ i przechowywa¢ dane wrazliwe bez zgody uzytkownikow.

Kolejno nalezy wspomnie¢ o systemach opartych na wiedzy (KBS), ktore
dziatajg poprzez wykorzystanie istniejgcej bazy wiedzy do podejmowania de-
cyzji. Co jednak ciekawe, KBS moze by¢ wyposazony w mechanizmy uczenia
maszynowego, przez co b¢dzie w stanie automatycznie dokonywacé aktualiza-
cji 1 gromadzi¢ nowe dane. Cho¢ zard6wno same systemy KBS nie zostaty
bezposrednio wymienione w Al Act, moga one jednak podlega¢ pewnym
regulacjom — szczegolnie w przypadkach, gdy wptywaja na istotne aspekty
zycia spotecznego.

Istotnym rodzajem Al jest rowniez widzenie komputerowe (Computer Vi-
sion), ktore dazy do nadania komputerom zdolnosci widzenia tréjwymiaro-
wego. W wizji komputerowej obrazy otaczajacej nas rzeczywistosci sg inter-
pretowane przez systemy komputerowe, poprzez analiz¢ zawartosci obrazow
rzeczywistych obiektow przesytanych do komputera''. Ciekawym przyktadem
zastosowania tej technologii sg autonomiczne pojazdy. Samojezdne samo-
chody uzywaja kamer i algorytmow widzenia komputerowego do rozpozna-
wania znakow drogowych, pieszych, innych pojazdow i przeszkod na drodze.

19R. EGGER, E. GOKCE, Natural Language Processing (NLP): An Introduction, [w:] Applied
Data Science in Tourism. Tourism on the Verge, red. R. Egger, Cham 2022, s. 307-308.

T A. KACZMAREK, Widzenie komputerowe oparte na mnogosci widokéw, ,,Zeszyty Naukowe
Wydziatlu Elektrotechniki i Automatyki Politechniki Gdanskiej” 36 (2013), s. 85-88.
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Jednym z intrygujacych tematéw we wspotczesnych badaniach naukowych
jest tworzenie robotow na wzor ludzi. Celem robotyki jest projektowanie, bu-
dowanie i operowanie maszynami. Same roboty sg zdolne do wykonywania
zadan automatycznie, czgsto z duza precyzja i w warunkach, ktore moga by¢
niebezpieczne lub trudne do pokonania dla ludzi'?. Niniejsza technologia znaj-
duje zastosowanie w wielu dziedzinach, w tym w przemysle (roboty przemy-
stowe), medycynie (roboty chirurgiczne), wojsku, eksploracji kosmicznej. Po-
mimo postgpéw w tej dziedzinie Al, nadal pojawiaja si¢ kwestie trudne do
rozwigzania. Roboty, zaprojektowane na podobienstwo ludzi, majg nawet
zdolno$¢ do popetnienia samobojstwa. To Korea Potudniowa jest przyktadem
kraju, ktory doswiadczyt takich okolicznosci. Robot, ktérego praca rozpoczeta
si¢ w sierpniu 2023 r., byt jednym z pierwszych w kraju robotem-urzednikiem,
ktorego wykorzystywano do pracy w administracji publicznej. W okoliczno-
$ciach, ktore nie zostaly wyjasnione, spadt ze schodow i ulegt cigzkiemu
uszkodzeniu. Dlatego, pomimo ze robotyka stanowi spektakularng dziedzing
Al, wymaga ona rozwazenia etycznego i prawnego.

Ostatnim rodzajem Al, ktory zostanie omdwiony w ramach niniejszego
artykutu, jest nauka o danych i zaawansowana analityka. Dziedziny te zwig-
zane sg bezposrednio z analizg i interpretacja duzych zbioréw danych m.in.
w celu wspierania procesOw decyzyjnych. Ponadto nauka o danych pozwala
na lepsze zrozumienie i wykorzystanie informacji do podejmowania bardziej
swiadomych decyzji. Jej zastosowanie mozemy zauwazy¢ w réznych obsza-
rach dziatalno$ci, tj.: biznesie, opiece zdrowotnej, marketingu, a takze w sek-
torze publicznym.

W ujeciu konnicowym definicja systemow Al, ktora zostata przyjeta w ra-
mach Al Act, pomimo swojej ogdlnosci, stanowi elastyczne rozwigzanie, kto-
re ogranicza si¢ do konkretnych typdéw systemoé6w. Taka konstrukcja prawna
pozostawia mozliwo$¢ uwzglednienia przysztych technologii, umozliwiajac
dostosowywanie si¢ do dynamicznego obszaru Al. Dzigki takiemu rozwia-
zaniu regulacje zawarte w Al Act zachowuja swojg skuteczno$¢ i aktualnosc¢,
pozwalajac na dostosowanie prawa do zmieniajacego si¢ ekosystemu Al.

12C. ZIELINSKI, Robotyka: techniki, funkcje, rola spoteczna Cz. 1. Techniczne podstawy
inteligencji i bezpieczenstwa robotow, ,,Pomiary Automatyka Robotyka” 26 (2022), nr 4, s. 5-26.
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2. PRAWNE ZAGROZENIA DLA OCHRONY DANYCH OSOBOWYCH
W KONTEKSCIE ICH PRZETWARZANIA PRZEZ SYSTEMY Al

W zwigzku z coraz powszechniejszym wykorzystywaniem Al w réznych
dziedzinach pojawia si¢ wiele watpliwosci dotyczacych przetwarzania danych
osobowych przez systemy Al, ktére jak juz wspomniano we wstepie, wynikaja
z r6znic w celach i metodach dziatania obu tych obszaréw. Gloéwne wyzwania
wynikaja przede wszystkim z realizacji zasad dotyczacych przetwarzania da-
nych osobowych, a takze zaspokojenia praw jednostek do dostepu do swoich
danych, ich sprostowania, usunig¢cia, ograniczenia przetwarzania czy tez
prawa do sprzeciwu.

Istotne jest aby zaznaczy¢, ze Al Act w swoich regulacjach nie bedzie od-
nosit si¢ do ochrony danych osobowych. Jego ustanowienie ma zupelnie inny
zakres przedmiotowy — dotyczy tworzenia, rozwoju i wykorzystywania sys-
temow Al, ktore masowo przetwarzaja dane osobowe, w tym dane wrazliwe.
Motyw 10 zawarty w preambule Al Act okresla, ze RODO bedzie niezmiennie
podstawowym aktem regulujacym ochrong¢ danych osobowych w UE. Impli-
kuje to, ze wszelkie dziatania zwigzane z wykorzystaniem danych osobowych
w systemach Al musza by¢ jednoczes$nie zgodne z normami okreslonymi w Al
Act oraz RODO.

Najwicksze obawy pojawiajg si¢ w przypadku realizacji zasady dotyczacej
minimalizacji danych, ktéra zostala ustanowiona w art. 5 ust. 1 lit. ¢ RODO.
Wskazuje ona na zapewnienie przy przetwarzaniu danych osobowych ograni-
czonej do minimum ilo$ci i tresci danych osobowych adekwatnie do tego, co
niezbedne przy przetwarzaniu'’. Warto zaznaczy¢, ze to administrator danych
osobowych w mys$l art. 25 ust. 2 RODO jest odpowiedzialny za wprowadzanie
odpowiednich $rodkéw, ktére pozwola na przetwarzanie danych osobowych
wylacznie w rozumieniu sprecyzowanego celu, dla ktérego zostaty one zgro-
madzone. Co istotne, Al bedzie wymagato duzych ilosci danych (imig, na-
zwisko, dane kontaktowe), a takze tych, ktore prawodawca unijny ujal w ka-
tegorii szczegdlnych danych osobowych (art. 9 ust. 1 RODO), obejmujacych
m.in. dane dotyczgce zdrowia, przekonan religijnych czy pochodzenia etnicz-
nego. Niemniej jednak konieczno$¢ przetwarzania tak szerokiego zakresu
danych osobowych przez systemy Al nie jest uniwersalna i zalezy od kon-
kretnego zastosowania technologii. Przyktadowo, Al wykorzystywana w per-
sonalizacji ustug cyfrowych, takich jak rekomendacje tresci w serwisach

13 M. KRZYSZTOFEK, Ochrona danych osobowych w Unii Europejskiej po reformie. Komentarz
do rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679, Warszawa 2016, Legalis.



SZTUCZNA INTELIGENCJA I OCHRONA DANYCH OSOBOWYCH 31

streamingowych czy automatyczne dostosowywanie ofert zakupowych, opiera
si¢ gléwnie na analizie preferencji uzytkownikow, a nie na ich wrazliwych
danych osobowych. Z kolei w systemach Al stosowanych w medycynie, np.
w diagnostyce chordb na podstawie obrazowania medycznego czy analizy
historii leczenia, przetwarzanie danych zdrowotnych jest niezbedne.

W kontekscie ochrony danych osobowych czgsto wskazuje si¢, ze dobrym
rozwigzaniem mogloby by¢ zastosowanie procesu anonimizacji danych jako
formy zabezpieczenia danych osobowych'®. Jednak warto zauwazy¢, ze pojecie
»anonimizacja” nie posiada definicji legalnej, co moze prowadzi¢ do watpli-
wosci w zakresie jej skutecznosci i zgodnos$ci z obowigzujacymi regulacjami.
Przyjmuje si¢, ze stanowi¢ ona bgdzie o instrumencie w zakresie ochrony
prywatnos$ci, ktory ma na celu trwale i nieodwracalne usunigcie powigzan
mig¢dzy danymi osobowymi a osobami, ktérych one dotycza. Jak wskazuje tre$¢
motywu 52 dyrektywy 2019/2014", informacje anonimowe nie beda odnosily
si¢ do zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej,
gdyz cel tego procesu stluzy¢ ma temu, by dane osoby byly przedstawiane
w sposob, ktory zapewni zachowanie pelnej anonimowos$ci. Jednak i w tym
przypadku zastosowanie anonimizacji moze spowodowac ograniczenie dziata-
nia Al ktore czgsto wymaga dostepu do szczegdétowych danych, by skutecznie
dziata¢, co moze kolidowa¢ z wymaganiami dotyczacymi prywatnos$ci.

Kolejnym przypadkiem sporu, ktory moze wystapi¢ podczas przetwarzania
danych osobowych przez systemy Al jest mozliwo$¢ niezgodnego z prawem
wykorzystania danych. Zasada okre§lona w art. 5 ust. 1 lit. a RODO stanowi
0 zgodnosci z prawem, rzetelnosci i przejrzysto$ci przetwarzania danych oso-
bowych. Prawodawca unijny wskazuje, ze proces przetwarzania danych osobo-
wych powinien oparty by¢ na obowiazujacych przepisach prawa, tak by zapew-
ni¢ rzetelno$¢ i przejrzystos¢ dla osoby, ktorej dane dotycza. Bez watpienia
nalezy wskazaé, ze systemy Al czegsto wykorzystuja duze ilosci danych oso-
bowych, takich jak: dane dotyczace tozsamosci, preferencji, nawykoéw zaku-
powych i zdrowotnych. Istnieje ryzyko, ze dane te bedg wykorzystywane
niezgodnie z prawem lub wbrew zamiarom uzytkownika, co moze prowadzi¢
do naruszenia jego prywatno$ci. Dodatkowo, zanonimizowane dane moga zo-
sta¢ przeksztatcone w dane osobowe, w tym dane szczegdlnych kategorii.

14M. GUMULARZ, T. IZODORCZYK (red.), Ochrona danych osobowych. Ocena ryzyka i skutkow.
Metody i praktyczne przykiady, Warszawa 2021, s. 110-111.

15 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2019/1024 z dnia 20 czerwca 2019 r.
w sprawie otwartych danych i ponownego wykorzystywania informacji sektora publicznego
(Dz. Urz. UE L 22019 r. Nr 172, s. 56).
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Rozpatrywany problem bedzie odnosit si¢ rowniez do kolejnej zasady,
a mianowicie ograniczonego celu (art. 5 ust. 1 lit. b RODO), ktéry wyznacza,
ze przetwarzanie danych osobowych powinno nastapi¢ jedynie w konkretnych
oraz prawnie uzasadnionych celach, za zgoda osoby, ktorej dane dotycza. To
kolejno bedzie powigzane z obowigzkiem informacyjnym dostawcy systemu Al,
ktéory moze jednocze$nie pelni¢ funkcje administratora danych, w przypadku
gdy decyduje o celach i §rodkach przetwarzania tych danych. W odniesieniu do
tego, dostawca systemu Al w razie wystgpienia naruszenia ochrony danych oso-
bowych jest zobowigzany dowies¢, ze dane osobowe sg przetwarzane zgodnie
Z prawem oraz ze przestrzega spoczywajacych na nim obowigzkow wynika-
jacych z Al Act i RODO. Nie nalezy zapomnie¢, iz sama zasada rozliczalnosci
ma zastosowanie podczas calego przebiegu procesu przetwarzania danych
osobowych, a nie tylko na etapie wstgpnym, jakim jest gromadzenie danych.

Na zakonczenie istotne jest odniesienie do praw osob, ktorych dane sg wy-
korzystywane, gdyz i w tym zakresie pojawiaja si¢ kolejne wyzwania, ktore
beda wynikaty ze specyfiki dziatania systemoéw Al. Moze by¢ to nastgpstwem
braku transparentno$ci, zwlaszcza w przypadku algorytmoéw opartych na
uczeniu maszynowym, ktore sg trudne do zrozumienia i interpretacji nawet
przez samych tworcow. W wyniku tego dochodzi do tzw. efektu czarnej
skrzynki, czyli pojawiajg si¢ trudno$ci w interpretacji, w jaki sposob dane sg
przetwarzane i jakie decyzje sg podejmowane. Najczestsze watpliwosci poja-
wiajg si¢ w przypadku stronniczosci algorytmow i mozliwo$ci podejmowania
przez nie dyskryminujacych decyzji. Bezspornie jednym z najwazniejszych
problemoéw etycznych zwigzanych z Al jest jej zdolno$¢ do dyskryminacji
laczacej si¢ z utrwaleniem uprzedzen i poglgbieniem wystepujacych juz
nierownosci.

Juz w preambule prawodawca unijny odnosi si¢ do tej kwestii, wskazujac
m.in. w motywie 31 na zjawisko scoringu spotecznego, ktory jest powszech-
nie obowigzujacy w Chinach'®. System ten polega na monitorowaniu i oce-
nianiu zachowan obywateli na podstawie wielu danych dotyczacych ich
zachowan spolecznych w roznych kontekstach, a takze na podstawie znanych,
wywnioskowanych lub przewidywanych cech osobistych lub cech osobowosci
w okreslonych okresach. Co jednak wazne, niniejsze rozwigzanie zostato
skrytykowane przez prawodawce¢ unijnego na gruncie Al Act i w ten sposob
stanowi jedng z niedozwolonych praktyk.

16M. GORSKI, Chifiski system kredytu spotecznego. Antecedencje, konteksty i konsekwencje,
[w:] Prawo sztucznej inteligencji i nowych technologii 3, red. B. Fischer, A. Pazik, M. Swierczyn-
ski, Warszawa 2023, LEX/el.
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Piszac o dyskryminacji, wydawac si¢ moze, ze nie nalezy wigzac tej kwe-
stii z prywatno$cig, poniewaz dotyczy problemow spotecznych wystepujacych
bez gromadzenia i wykorzystywania danych osobowych. Jednak nie sposob
poming¢ informacji, ze dyskryminacja bedzie dotyczyta cech ludzkich m.in.
koloru skory, tozsamosci seksualnej czy tez pochodzenia narodowego, ktore
to niezaprzeczalnie podlegajg ochronie jako dane osobowe.

3. REKOMENDACIJE

Tworcy systemow Al, aby sprosta¢ powyzszym wyzwaniom i zapewnié¢
ochron¢ danych osobowych, sa zobowigzani do zrozumienia znaczenia trud-
nosci, ktoére wystepuja juz na etapie ich projektowania. Systemy Al powinny
od samego poczatku by¢ projektowane na podstawie regulacji dotyczacych
ochrony danych osobowych. Istotne jest zapewnienie osobom, ktorych dane
s3 przetwarzane, prawa do dostgpu do swoich danych, ich sprostowania, usu-
nigcia, ograniczenia przetwarzania czy tez prawa do sprzeciwu. Odnosi¢ si¢
to bedzie jednoczesnie do $wiadomosci, ze dany proces odbywa si¢ przy
dziataniu Al, a jednostki majg prawo do kwestionowania decyzji, ktore zapa-
daja w ramach tych systeméw, w tatwy i dostepny sposob.

Dodatkowo systemy Al powinny by¢ projektowane i implementowane na
podstawie minimalizacji danych, ograniczenia celu, doktadnosci, integral-
nosci i poufnosci, ktore sg niezbgdne do prawidtlowego wdrozenia Al. Mozna
domniemywa¢, ze w kontekscie Al nie ma miejsca na zasad¢ minimalizacji
danych, jednakze dostawcy bedacy administratorami danych osobowych maja
obowiazek ograniczy¢ gromadzenie i inne formy przetwarzania danych osobo-
wych do tego, co jest niezbedne do celow przetwarzania, unikajgc masowego
przetwarzania tych danych. Obowiazek ten powinien objg¢ caty cykl systemu,
lacznie z fazami testowania, akceptacji i dopuszczenia do produkcji. Nie nalezy
gromadzi¢ i przetwarza¢ danych osobowych w sposéb masowy, a w przypadku
danych szczegodlnej kategorii przetwarzanie powinno zachodzi¢ pod warunkiem
stosowania odpowiednich zabezpieczen w zakresie podstawowych praw i wol-
nosci osob fizycznych okreslonych w art. 10 ust. 5 Al Act. Istotna jest w tym
rowniez edukacja oséb obstugujacych systemy Al dotyczaca dostgpnych pro-
cedur technicznych majacych na celu zminimalizowanie wykorzystania danych
osobowych oraz uwzgledniania ich na wszystkich etapach opracowywania.
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W kontekscie integralnos$ci danych oznacza to, ze dane nie powinny by¢
modyfikowane, usuwane ani uszkadzane w sposob nicautoryzowany, co za-
pewni ich wiarygodnos$¢ i uzyteczno$¢. Integralno§¢ danych jest kluczowym
aspektem bezpieczenstwa informacji oraz zarzadzania danymi. Niedopusz-
czalne jest, aby procesy te zachodzity bez odpowiednich $rodkéw technicz-
nych, a tym samym systemy Al dopuszczaty do atakow cybernetycznych czy
chociazby niekontrolowanych bledéw ludzkich. Jednostki musza mie¢ zagwa-
rantowane, ze ich dane osobowe sg gromadzone i przechowywane zgodnie
z wymogami bezpieczenstwa i ochrony prywatnosci, a takze powinny posia-
dac¢ szeroki zakres uprawnien do zarzgdzania i kontrolowania swoich danych.
Nalezy jednak zauwazy¢, ze w przypadku, gdy administratorem danych jest
organ witadzy publicznej przetwarzajacy dane w zwigzku z realizacjg zadan
publicznych, zakres tych uprawnien moze podlega¢ pewnym ograniczeniom.
W takich sytuacjach — mimo spelnienia wszystkich wymogéw dotyczacych
ochrony i bezpieczenstwa danych — nie zawsze bedzie mozliwe pelne zarzadza-
nie danymi, na przyktad poprzez zadanie ich usunigcia lub catkowitego zaprze-
stania ich przetwarzania, jesli wynika to z obowigzujacych przepiséw prawa.

Ostatnig kwestig, jaka powinna by¢ rekomendowana, to odpowiednie poli-
tyki prywatnos$ci danych przetwarzanych przez systemy Al uwzgledniajace
zasade przejrzystosSci dzialania tychze systemow. Polityka prywatnosci to
zbiér zasad, procedur i praktyk, ktéore okres§lajg sposob, w jaki administrator
danych gromadzi, przechowuje, uzywa i udostepnia dane osobowe uzytkow-
nikow. Jest to dokument opisujacy zasady ochrony prywatnosci oraz sposob
postepowania w zakresie danych osobowych, majacy na celu zapewnienie
bezpieczenstwa i prywatnosci danych, zgodnie z obowiagzujacymi przepisami
prawnymi i normami etycznymi. Polityka prywatno$ci informuje uzytkowni-
kow o ich prawach, o celach zbierania danych, sposobach ich przetwarzania
oraz udostepniania, a takze zapewnia wytyczne dotyczace sposobu, w jaki
osoby fizyczne moga zarzadza¢ swoimi danymi osobowymi. Niniejsze roz-
wigzanie moze pomoc w ograniczeniu ryzyka dla oséb fizycznych i zapew-
nieniu zgodnosci z wymogami Al Act i RODO, w szczegdlno$ci poprzez
dostarczanie szczegdétowych informacji na temat tego, w jaki sposob, kiedy
1 w jakim celu przetwarzane sg dane osobowe w ramach systemow Al.
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PODSUMOWANIE

W $wietle przeprowadzonej analizy nalezy stwierdzi¢, ze moze wystepo-
waé konflikt miedzy Al a ochrong danych osobowych. Pojawia si¢ wiele
obszar6éw, na ktore nalezy zwroci¢ szczegdlng uwage podczas przetwarzania
danych osobowych przez systemy AIl. Problem ten moze wynika¢ nie tyle
z odmiennosci regulacji obu dziedzin — co samo w sobie jest uzasadnione —
lecz raczej z faktu, ze przepisy dotyczace Al i ochrony danych osobowych nie
s3 w pelni do siebie dostosowane. Kluczowe elementy, takie jak zasada
minimalizacji danych, prawo do bycia zapomnianym oraz wymog uzyskania
swiadomej zgody na przetwarzanie danych, ktore maja na celu ochrong praw
0s6b fizycznych, stawiajg przed systemami Al oraz ich dostawcami duze wy-
zwania. Pomimo tego, wdrozenie w praktyce rekomendacji organé6w nadzor-
czych zapewni zwigkszenie poziomu bezpieczenstwa i ochrony prywatnosci
danych osobowych przetwarzanych przez systemy Al, a takze znaczgco obni-
zy ryzyko nalozenia administracyjnych kar pieni¢znych za naruszenia prze-
pisow o ochronie danych osobowych.
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SZTUCZNA INTELIGENCJA I OCHRONA DANYCH OSOBOWYCH
ZARYS PROBLEMU

STRESZCZENIE

W ostatnich latach trwa dyskusja na temat relacji zachodzacych pomig¢dzy prawem ochrony
danych osobowych a sztuczng inteligencja. Z pewnoscig pojawia si¢ wiele watpliwosci dotycza-
cych przetwarzania danych osobowych przez systemy Al, ktore wynikaja z roznic w celach i me-
todach dziatania obu tych obszaréw. W ramach niniejszego artykutu zostaty przedstawione poten-
cjalne zagrozenia dla ochrony danych osobowych wynikajacych z ich przetwarzania przez systemy
Al, a takze zaproponowane rozwiazania, ktérych wdrozenie przez dostawcow systemow Al moze
uchroni¢ przed owymi zagrozeniami.

Stowa kluczowe: ochrona danych osobowych; prywatnos¢; rekomendacje; sztuczna inteligencja;
zagrozenia





