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DEEPFAKE W NOWYCH MEDIACH —
ZAGROZENIE DLA TOZSAMOSCI CYFROWE]

1. DEEPFAKE —1STOTA ZJAWISKA

Pojecie deepfake wywodzi si¢ z jezyka angielskiego jako polaczenie dwdch
stow: deep learning oraz fake. Stowa te w potaczeniu oznaczaja ‘zastosowanie
metody uczenia maszynowego’ i uzyskanie ‘fatszywego wyniku’. Powszechnie
deepfake kojarzony jest z produktem cyfrowym (audio, wideo lub nieruchomym
obrazem), ktory zostal stworzony za pomocg metod uczenia maszynowego i ma
charakter sztucznego wytworu.

Technologia deepfake zyskata popularnos¢ w 2017 roku, kiedy to uzyt-
kownik o pseudonimie DeepFake opublikowat na forum dyskusyjnym Reddit
filmy pornograficzne z celebrytami, w tym aktorka Gal Gadot i piosenkarka
Taylor Swift!. Okazato si¢, ze jego podstep polegat na wklejeniu twarzy zna-
nych os6b w miejsce twarzy aktorow istniejacego filmu pornograficznego.
Mimo szybkiej reakcji srodowiska, film osiggnat duza popularnos¢ i stat sig
pewnego rodzaju trendem. Przyjmuje si¢, ze to zdarzenie otworzyto przed
uzytkownikami internetu nowe narzedzie do zabawy i manipulacji na global-
ng skale?. Od tworcy tego zdarzenia pochodzi uzywane dzisiaj powszechnie
pojecie deepfake’.
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Nalezy podkresli¢, ze dostep do technologii deepfake staje si¢ coraz powszech-
niejszy i tatwiejszy w uzyciu. Darmowe oprogramowanie i popularne aplikacje
na smartfony, takie jak FaceSwap lub Zao, pozwalaja zwyklym uzytkownikom
na tworzenie i dystrybucje tego rodzaju tresci. Szybki rozwoj technologii oraz
latwy dostep do narzedzi spowodowaty, ze w sieci pojawito si¢ wiele spreparo-
wanych filmow z udzialem politykdéw czy oséb powszechnie znanych. Deepfaki
szybko staty si¢ powszechnie rozpoznawalng koncepcja wsrod ogdtu internau-
tow 1 czgstym tematem w mediach spotecznosciowych. W literaturze przedmiotu
wskazuje sie, ze technologia deepfake zostala ,,zdemokratyzowana™.

Pojecie deepfake zostato uregulowane na gruncie Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2024/1689 z dnia 13 czerwca 2024 r. w sprawie usta-
nowienia zharmonizowanych przepisow dotyczacych sztucznej inteligencji oraz
zmiany rozporzadzen (WE) nr 300/2008, (UE) nr 167/2013, (UE) nr 168/2013,
(UE) 2018/858, (UE) 2018/1139 i (UE) 2019/2144 oraz dyrektyw 2014/90/UE,
(UE)2016/797 i (UE) 2020/1828 (akt w sprawie sztucznej inteligencji)’. Zgodnie
z trescig art. 3 pkt 60 Rozporzadzenia 2024/1689 ,,deepfake” oznacza wygenero-
wane przez Al lub zmanipulowane przez Al obrazy, tresci dzwigkowe lub tresci
wideo przypominajace istniejace osoby, przedmioty, miejsca, podmioty lub zda-
rzenia, ktore odbiorca méglby nieslusznie uznaé za autentyczne lub prawdziwe.

W motywie 134 aktu w sprawie sztucznej inteligencji wskazano, ze podmio-
ty, ktore wykorzystuja system Al do generowania obrazow, tresci dzwigkowych
lub wideo albo manipulowania nimi, tak by tudzaco przypominaly istniejace
osoby, przedmioty, miejsca, podmioty lub wydarzenia i ktore to tre$ci moga
niestusznie zosta¢ uznane przez odbiorce za autentyczne lub prawdziwe, po-
winny roOwniez jasno i wyraznie ujawni¢ — poprzez odpowiednie oznakowanie
wyniku, ze zrodlem tych tresci jest Al, Ze te tresci zostaly sztucznie wygene-
rowane lub zmanipulowane. Prawodawca unijny wyraznie wskazal, ze spet-
nienie obowiazku w zakresie przejrzystosci nie powinno by¢ interpretowane
jako wskazujace na to, ze wykorzystanie systemu Al lub jego wynikow ograni-
cza prawo do wolnosci wypowiedzi czy prawo do wolnosci sztuki i nauki za-
gwarantowane w Karcie, w szczego6lnosci w przypadku, gdy te tresci stanowia
czes¢ dzieta lub programu majacego wyraznie charakter tworczy, satyryczny,
artystyczny, fikcyjny lub analogiczny, z zastrzezeniem odpowiednich zabez-
pieczen w zakresie praw i wolnosci osob trzecich. W motywie wskazano, ze
okreslony w rozporzadzeniu obowiazek w zakresie przejrzystosci dotyczacy
tresci typu deepfake ogranicza si¢ do ujawniania informacji o istnieniu takich
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wygenerowanych lub zmanipulowanych tresci w odpowiedni sposob, ktory nie
utrudnia wyswietlania utworu lub korzystania z niego, w tym jego normalne-
go wykorzystania i uzytkowania, przy jednoczesnym zachowaniu uzytecznosci
i jako$ci utworu.

Zgodnie z dyspozycja art. 50 ust. 4 aktu w sprawie sztucznej inteligencji,
podmioty stosujace system Al, ktéry generuje obrazy, tresci dzwickowe lub
wideo stanowiace tresci deepfake lub ktory manipuluje takimi obrazami lub
tresciami, sg zobowigzane do ujawnienia, ze tresci te zostaty sztucznie wyge-
nerowane lub zmanipulowane. Na mocy tego artykutu prawodawca naktada
obowigzek informowania o pochodzeniu i odpowiedniego oznakowania wy-
tworow deepfake. W przypadku, gdy tres¢ stanowi cze$¢ pracy lub programu
0 wyraznie artystycznym, tworczym, satyrycznym, fikcyjnym lub analogicz-
nym charakterze, obowigzek w zakresie przejrzystosci ogranicza si¢ do ujaw-
nienia istnienia takich wygenerowanych lub zmanipulowanych tresci w od-
powiedni sposdb, ktory nie utrudnia wyswietlania lub korzystania z utworu.
Ten obowigzek nie ma zastosowania w przypadku, gdy wykorzystanie jest
dozwolone na mocy prawa w celu wykrywania przestepstw, zapobiegania im,
prowadzenia postepowan przygotowawczych w ich sprawie lub $cigania ich
sprawcow.

Zjawisko deepfake stanowi takze przedmiot analiz przedstawicieli pol-
skiej i zagranicznej doktryny. Na problem prawny omawianego zjawiska
zwrocono uwage w Raporcie ,,Bezpieczenstwo narodowe i demokracja”,
opracowanym przez Australijski Instytut Polityki Strategicznej w 2020 roku.
Wskazano w nim, ze deepfake to cyfrowe falszerstwo stworzone za pomoca
sztucznej inteligencji. Deepfake moze tworzy¢ catkowicie nowe tresci lub
manipulowaé istniejacymi, w tym wideo, obrazami, dzwigkiem i tekstem®.
Jest to zagadnienie, ktore wymaga odpowiednich regulacji prawnych. Nobert
Young definiuje deepfake jako technologie wykorzystujaca sztuczng inteli-
gencje do tworzenia lub edytowania tresci wideo albo obrazu w celu poka-
zania czegos, co nigdy si¢ nie wydarzyto’. Podobnie Jon Bateman wskazuje,
ze deepfake to media generowane przez sztuczna inteligencje, ktore przed-
stawiajg wymys$lone wydarzenia, czasami calkiem realistycznie®. Na uwage
zastuguje takze definicja Mette-Marie Zacher Serensen, ktora zauwaza, ze
deepfake to falszywy film (syntetyczna audiowizualna produkcja medialna)
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wyprodukowany przy uzyciu technik glebokiego uczenia (sztucznych sieci
neuronowych)?’.

Na gruncie doktryny polskiej wskazuje sie, ze deepfake to zmanipulowany ma-
terial audiowizualny. Ta technologia opiera si¢ na algorytmie, ktory najpierw uczy
si¢ tzw. cech dystynktywnych danej osoby (jej mimiki, barwy gtosu), a nastepnie
synchronizuje je z dowolnie wybranym przez twérce materiatem tak, aby stworzy¢
iluzje wskazujaca, ze osoba przedstawiona na filmie faktycznie wypowiada stowa
stanowiace podktad dzwigkowy'’. Piotr Wasilewski i Weronika Lenart wskazuja, ze

deepfake to przerdébka wideo lub nagrania glosowego, ktéra wykorzystuje sztuczng
inteligencj¢ do kreacji czego$, co nie mialo miejsca w rzeczywistosci. Za pomoca
zbioru danych konkretnej osoby, takich jak jedno zdjecie i kilkusekundowe
uchwycenie glosu, mozemy stworzy¢ zupetlnie nowe 1 catkowicie fikcyjne
zachowanie danej osoby'.

Podsumowujac powyzsze rozwazania, mozna stwierdzi¢, ze deepfake, jako
termin pochodzacy ze slangu, nie ma uzgodnionej definicji technicznej'?. Najcze-
$ciej odnosi si¢ do sfabrykowanego filmu lub dzwigku przedstawiajacego osobe
moéwigca lub robigcg co$, czego nigdy nie powiedziata'®.

Analiza przedmiotowych definicji pozwala na wskazanie dwoch elementéw
charakteryzujacych deepfake: procesu glebokiego uczenia si¢ oraz fatszerstwa.

Deepfake to technika syntezy obrazow oparta na sztucznej inteligencji. De-
epfake jest tworzony przez zespot algorytmow glebokiego uczenia, znany jako
GAN (Generative Adversarial Network)'*. System ten sktada si¢ z dwoch sztucz-
nych sieci: generatora i dyskryminatora. Sieci te pozostajg w relacji konkurencyj-
nej. Generator tworzy falszywe dane, dyskryminator natomiast ocenia, czy i na
ile wynik jest wiarygodny. Innymi stowy, GAN to system uczenia maszynowe-
go, ktory sam okresla, czy wygenerowane przez niego fatszywe dane wyjsciowe
sa wystarczajaco realistyczne, a jeSli nie, dokonuje ich dalszej optymalizacji'®.

® Mette-Marie Zacher SORENSEN, ,,Deepfake Face-Swap Animations and Affect”, w: Human
Perception and Digital Information Technologies: Animation, the Body, and Affect, red. Tamari
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Sieci konkurujg ze sobg az do momentu, w ktérym nie mozna juz odr6zni¢ praw-
dziwych wynikow od fatszywych. W przypadku, gdy celem jest nasladowanie
powszechnie znanej osoby, w pierwszej kolejnosci gromadzone sg dane na jej
temat, ktore stuzg do trenowania sieci neuronowe;j.

System obliczeniowy zwany gleboka siecia neuronowa pozyskuje dane tre-
ningowe (probki) twarzy lub glosu osoby docelowej, a nastepnie stosuje algoryt-
my w celu wyodrebnienia wzorcoéw matematycznych z danych. Opierajac si¢ na
tych wzorcach, sie¢ generuje nowe, syntetyczne reprezentacje twarzy lub glosu.
Sie¢ neuronowa jest zatem w stanie zidentyfikowaé specyficzne cechy danej
osoby, ktore nastepnie moga by¢ wykorzystane do stworzenia unikalnego na-
grania obrazu, dzwigcku lub wideo tej osoby. Zebrane informacje sa nastepnie
wykorzystywane do stworzenia nowych, sztucznych treséci, ktore odpowiadaja
zamierzonemu celowi, ale w rzeczywistosci nie sg oparte na oryginalnym obra-
zie lub nagraniu.

Deepfake jest technologia umozliwiajaca tworzenie falszerstw. Umozliwia
stworzenie realistycznych fatszerstw przedstawiajacych wypowiedzi i dziatania,
ktore nigdy nie mialy miejsca w rzeczywistosci. Fatszywe informacje genero-
wane przy uzyciu deepfakow moga by¢ obecnie wykorzystywane do wywiera-
nia wplywu na proces wyborczy, znieksztatcania przekazu medialnego, napigcia
spoleczne, czyny nieuczciwej konkurencji, a takze do innych dziatan dezinfor-
macyjnych zaktocajacych normalne funkcjonowanie panstwa i jednostek. W ten
sposob powstaje zupelnie nowy poziom zagrozen zwigzanych z rozpowszechnia-
niem nieprawdziwych informacji'e.

Jako realny przyktad zagrozenia mozna wskaza¢ mozliwo$¢ wygenerowa-
nia przez sieci GAN wiarygodnych imitacji gltosu. Podszycie pod dang osobe
stwarza ryzyko, ze fatszywy aktor, z powodzeniem nasladujacy dyrektora gene-
ralnego, jest w stanie oszuka¢ pracownikoéw firmy. Takie samo zdarzenie moze
wystapi¢ w jednostkach wojskowych, gdzie wykorzystany zostanie falszywy
gtos dowodcy.

Do cech zjawiska deepfake mozna zaliczy¢ szybkos¢, z jaka ta technologia
staje si¢ bardziej wyrafinowana i szeroko dostgpna. Poczatkowo tresci tworzo-
ne przez sztuczng inteligencj¢ byty niedoskonate i miatly liczne btedy. Odbiorcy
mieli $wiadomos$¢ nieautentycznos$ci przedstawianego obrazu. Te wady mogly
wynika¢ z niewystarczajacej liczby danych dostarczonych przez ludzi algoryt-
mom sztucznej inteligencji, co mogto prowadzi¢ do taczenia niekompatybilnych
obrazow. W efekcie w poczatkowych fazach rozwoju deepfakow zauwazalne
byly przypadki rozmytych oczu lub niedopasowanych okularow. Nalezy pod-
kresli¢, ze ciagly rozwdj technologii prowadzi do doskonalenia analizowanego

16 CHALUBINSKA-JENTKIEWICZ, NOWIKOWSKA, Prawo mediow, 127.
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zjawiska. Dazenie do autentyczno$ci obrazu stawia tworcom wyzwanie doskona-
lenia algorytmow sztucznej inteligencji i danych wejsciowych, w celu stworzenia
takiego wizerunku, aby ocena jego prawdziwosci nie byta wykrywalna dla ludzi
bez uzycia specjalistycznego sprzetu.

Nalezy podkresli¢, ze technologia deepfake staje si¢ coraz powszechniej do-
stepna dla ogoétu spoteczenstwa. Dedykowane programy i zestawy twarzy do
pobrania powoduja, ze coraz wigksza liczba uzytkownikéw internetu moze sa-
modzielnie tworzy¢ falszywe tresci. Tym samym przekonanie o niezwyktosci
analizowanego zjawiska ulega ostabieniu.

Wreszcie, analiza opublikowanych deepfakow pozwala stwierdzié, ze poczat-
kowo byty one tworzone dla zartu, w celu satyrycznym. Inne przedstawiaty osoby
publiczne w negatywnym $wietle, naruszajac dobra osobiste oso6b na nich przed-
stawianych, a jeszcze inne stworzono, aby poprze¢ konkretny punkt widzenia'”.

W tym miejscu mozna postawic¢ nastepujace pytania: czy zjawisko deepfake
moze stanowi¢ powazne zagrozenie w cyberprzestrzeni? Czy obrazy kreowane
przez GAN moga by¢ wykorzystywane do dzialan przestgpczych? Czy i kiedy
deepfake moze stanowi¢ zagrozenie dla tozsamosci cyfrowej? Dalsze rozwazania
nalezy rozpocza¢ od udzielenia odpowiedzi na postawione pytania.

2. DEEPFAKE JAKO ZAGROZENIE DLA TOZSAMOSCI CYFROWEJ

Udzielajac odpowiedzi na pierwsze pytanie (czy deepfake moze stanowic
powazne zagrozenie w cyberprzestrzeni), nalezy podkresli¢, ze to zjawisko
w nowych mediach dynamicznie si¢ rozwija. Na problematyczny charakter
przedmiotowego zjawiska zwrdcita uwage Organizacja Traktatu Pdinocno-
atlantyckiego (NATO). W opublikowanym 8 listopada 2019 roku przez Cen-
trum Doskonatosci Komunikacji Strategicznej NATO raporcie zatytutowa-
nym ,,The Role of deepfakes in mailing influence campaigns™® podkreslono
wszechobecnos$¢ technologii, ale takze wskazano szereg zagrozen zwiazanych
z jej rozpowszechnianiem. Na podstawie znanych przyktadow, w tym deepfaku
z uzyciem wizerunku Baracka Obamy, wskazano, ze zademonstrowana zdol-
nos$¢ do stworzenia wiarygodnej imitacji osoby publicznej przy uzyciu tatwo
dostgpnych danych powinna wywotywaé powazne zaniepokojenie potencjal-
nym wykorzystaniem deepfakow do np. manipulacji politycznej czy tez dezin-
formacji.

17 DABROWSKA, ,,Deepfake — nowy wymiar”, 91.
18 Keir GILES, Kim HARTMANN i Munira MUSTAFFA, The Role of deepfakes in mailing influence
campaigns (Riga: NATO Strategic Communications Centre of Excellence, 2019), 8.
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Przedmiotowy raport omawia zjawisko deepfake jako fenomen wspotcze-
snych technologii. Autorzy, dostrzegajac popularnos¢ nowej technologii, pod-
kreslajag podstawowe zagrozenie z nig zwigzane, a mianowicie oszustwo. Ko-
rzystanie z tej technologii przyktadowo moze mie¢ wptyw na demokratyczne
wybory. W przypadku, gdy oponent polityczny za pomoca deepfakow przygotuje
dystrybucje krotkiego filmu rozpowszechniajacego ,,fatszywke” i nie bedzie wy-
starczajaco duzo czasu, aby druga strona mogla rzetelnie si¢ do niej odniesc,
moze to wptywac na decyzje wyborcze obywateli. Deepfaki moga by¢ wykorzy-
stywane do dostarczania fatszywych, ale wiarygodnych wiadomosci, tak jakby
pochodzity od znanych osob. Zatem cyfrowa manipulacja wideo moze sprawié,
ze fatszywe wiadomosci, kreowane na prawdziwe, mogg mie¢ realny wptyw na
podejmowane przez obywateli decyzje, w réznych aspektach ich zycial®.

W literaturze przedmiotu wskazuje si¢, ze celem dezinformacji jest przeka-
zanie fatszywej informacji odbiorcy, ktory bedzie przekonany, Ze jest ona praw-
dziwa. Przy zastosowaniu technologii deepfake, przy jednoczesnym braku moz-
liwosci odniesienia si¢ przez odbiorce do oryginatow, bardzo trudne lub niekiedy
niemozliwe staje si¢ zweryfikowanie autentycznosci informacji lub obrazu®.

Zawarte w analizowanym raporcie wyniki badan moga réwniez pomodc
w udzieleniu odpowiedzi na drugie pytanie, a mianowicie, czy obrazy kreowane
przez GAN moga by¢ wykorzystywane do dziatan przestgpczych. W Raporcie
opisano kazus Katie Jones — fatszywej tozsamos$ci utworzonej na profilu Linke-
dIn z uzyciem technologii deepfake. W 2019 roku podajaca si¢ za mtodg badacz-
ke z Waszyngtonu Katie Jones zatozyla profil na LinkedIn, wypelniajac dane
biograficzne, takie jak posiadane stopnie naukowe czy zajmowane stanowisko
w prestizowym think tanku. W profilu zamieszczono takze zdjecie. Byto cat-
kowicie wygenerowanym komputerowo artefaktem wykonanym przy uzyciu al-
gorytmow uczenia maszynowego. Posiadajac tak zbudowang tozsamos$¢, Katie
Jones rozpoczeta budowanie sieci kontaktow.

W Raporcie wskazano, ze 52 osoby przyjety zaproszenia od Katie. Nawig-
zata ona kontakt z przedstawicielami réznych think tankéw, naukowcami, ofi-
cerami wojskowymi i urzednikami panstwowymi. Wérod najwyzszych ranga

19 Krzysztof Marek KiErpiNski, ,,Deepfake jako narzedzie do przekazywania informacji fat-
szywej 1 domniemanej. Analiza prawnokarna i cybernetyczna”, Kwartalnik Krajowej Szkoly Sg-
downictwa i Prokuratury 3, nr 51 (2023):85; Olga WASIUTA i Sergiusz WASIUTA, ,,Deepfake jako
skomplikowana i gleboko fatszywa rzeczywisto$¢”, Annales Universitatis Paedagogicae Craco-
viensis. Studia de Securitate 9 (2019):19; Olga WASIUTA i Sergiusz WASIUTA, ,,FakeApp jako nowe
zagrozenie bezpieczenstwa politycznego i informacyjnego”, Annales Universitatis Paedagogicae
Cracoviensis. Studia de Securitate 9 (2019):129.

20 KierPINsKI, ,,Deepfake jako narzedzie do przekazywania informacji fatszywej”, 85.
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profesjonalistow znalazty si¢ takie osoby, jak byty generat jednogwiazdkowy
i attaché obrony USA w Moskwie, najwyzszy ranga urzednik Departamentu
Stanu USA, dyrektor amerykanskiej firmy chtodniczej z siedzibg w Moskwie.
Profil zalozony w marcu 2019 roku zostat zidentyfikowany jako falszywy na
poczatku kwietnia i publicznie ujawniony w czerwcu. W raporcie podkreslono,
ze nieznany jest cel, w jakim zostala stworzona falszywa tozsamos¢. Wskazano
rownoczes$nie, ze falszywe konto zaprzestato swojej aktywnosci, zanim stato si¢
obiektem podejrzen, co moze wskazywac, ze Katie zrealizowata zamierzony cel,
zanim zostala wykryta.

W wyniku analizy przedmiotowego kazusu, jako przyktadowe cele, dla kto-
rych mogta zosta¢ stworzona fatszywa tozsamo$¢ Katie Jones, wskazano za-
awansowany spearphishing, uzyskanie internetowego lub fizycznego dostgpu do
wydarzen, mapowanie sieci, dzialanie testowe lub zart.

Spearphishing to bardziej wysublimowana forma phishingu?'. Przestgpcy
przed jego przeprowadzeniem wykonuja wnikliwa prace wywiadowcza, aby uzy-
ska¢ jak najwigcej informacji o osobie lub grupie 0sob bedacych celem oszustwa
dla zwigkszenia skuteczno$ci swoich dziatan. Przy tej metodzie dzialania oszusci
podszywaja sie pod konkretne osoby lub organizacje, ktore ofiara zna i ktérym
ufa, wysylaja do niej falszywe wiadomosci, czgsto zawierajace informacje z zycia
prywatnego, w celu zwigkszenia ich wiarygodno$ci. W przeciwienstwie do tra-
dycyjnej formy phishingu, spearphishing jest zdecydowanie bardziej skuteczny.
Wymaga od oszustow wickszego zaangazowania, a takze niemal bezposredniego
kontaktu z ofiarg. Powszechnie wskazuje sie¢, ze dobrze przygotowany atak moze
zmyli¢ nawet najbardziej swiadomego zagrozen uzytkownika sieci®. Fikcyjny
profil Katie, wykreowany na platformie LinkedIn, miat charakter profesjonalnie
przygotowanej tozsamosci, majacej wzbudza¢ zaufanie. Takie dziatanie mogto
mie¢ na celu wykreowanie zaufanego zrodta do korespondencji z wybranymi

2 Zob. Monika NOWIKOWSKA, ,,Digital Identity on the Internet — Challenges and Threats”,
w: Wielowymiarowos¢ Cyberbezpieczenstwa, red. Justyna Zylinska, Katarzyna Huczek i Krzysz-
tof Borkowski (Warszawa: Uczelnia Techniczno-Handlowa im. Heleny Chodkowskiej, 2024), 28;
Monika NOowWIKOWSKA, ,,Identity Theft. Protection of Personal Data in Cyberspace”, w: Digital well
-being — a concern for the quality of life, red. Laura Tafaro, Ildiko, Laki i Iwona Florek (Jozefow:
Wyzsza Szkota Gospodarki Euroregionalnej im. Alcide De Gasperi w Jozefowie and Milton Fried-
man University, 2023), 148; Filip RapoNIEWICZ, ,,Phishing”, w: Leksykon cyberbezpieczenstwa,
red. Katarzyna Chatubinska-Jentkiewicz (Warszawa: Wydawnictwo Akademii Sztuki Wojennej,
2024), 198; Filip RapoNiEwicz, Odpowiedzialnosé¢ karna za hacking i inne przestepstwa prze-
ciwko danym komputerowym i systemom informatycznym (Warszawa: Wydawnictwo C.H. Beck,
2016), 108.

22 MariuszNOWAK,,,Spearphishing—czymroznisi¢odstandardowegophishingu?”,dostep04.03.2025,
https://www.netia.pl/pl/srednie-i-duze-firmy/youtro-strefa-wiedzy/spear-phishing-co-to-jest.
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osobami, w celu dostarczenia im przyktadowo ztosliwego lub szpiegujacego
oprogramowania na ich urzadzenia za posrednictwem poczty elektronicznej lub
innego systemu przesytania wiadomosci. W przypadku Katie Jones, bedacej cat-
kowicie sztuczng postacig, wyzwanie byto prostsze. Tres¢ musiata by¢ po prostu
realistyczna i wiarygodna, a nie jedynie podobna do konkretnej osoby.

Jako drugi cel, ktory mogt przyswiecaé stworzeniu fikcyjnej tozsamosci,
wskazano mozliwos¢ uzyskania internetowego lub fizycznego dostgpu do wy-
darzen, informacji, danych, poprzez zapisanie si¢ na listy i otrzymywanie w ten
sposob istotnych powiadomien oraz poswiadczen.

Mapowanie sieci stanowito kolejny potencjalny cel wykreowania fikcyjnej
tozsamosci. Mapowanie sieci polega na gromadzeniu informacji o powigzaniach
miedzy osobami w okreslonych obszarach badan nad polityka.

Wykreowanie falszywej tozsamosci Katie Jones moglto mie¢ takze znacze-
nie testowe. Uruchomienie testowe polega na ocenie wiarygodnosci tego rodzaju
profilu, sprawdzeniu jego skutecznosci w penetracji i budowaniu sieci oraz kon-
taktow, jak rowniez testowaniu jego wykrywalnosci w celu ukierunkowania na
prowadzenie podobnych kampanii w przysztosci. To dziatanie mogto pokazac,
jakie profile maja szanse na sukces oraz wykorzystanie ich do manipulacji*.

Wreszcie, jako piaty cel stworzenia falszywej tozsamosci wskazano zwyktly
zart. Takie dzialanie mogto by¢ podjete dla rozrywki tworcy fikcyjnej tozsamosci.

Udzielajac odpowiedzi na ostatnie pytanie (czy i kiedy deepfake moze sta-
nowi¢ zagrozenie dla tozsamos$ci cyfrowej jednostki), nalezy wskazaé, ze juz
pierwsze wykorzystanie filmu z uzyciem technologii deepfake w 2017 roku
stanowito naruszenie wizerunku Gal Gadot oraz Taylor Swift. Ta technologia
w swej istocie zaktada postuzenie si¢ wizerunkiem lub gtosem danej osoby, two-
rzac iluzje, ze dana osoba mowi lub robi cos, czego w rzeczywistosci nie zrobi-
fa. Zatem technologia deepfake z natury rzeczy stanowi powazne zagrozenie dla
tozsamosci jednostki.

Nalezy jednak podkresli¢, ze nie kazde uzycie technologii deepfake bedzie
stanowito naruszenie tozsamosci cyfrowej jednostki. Od 2017 roku, tj. od po-
wstania zjawiska, mozna wskaza¢ na kilka obszarow przestrzeni cyfrowej,
w ktorej ta technologia jest wykorzystywana. Deepfake byt wykorzystywa-
ny w produkcjach kinematograficznych, m.in. takich, jak ,,Gra o tron” czy
»Gwiezdne wojny”. W tych przypadkach deepfake wykorzystywany byt do
stworzenia cyfrowej repliki. Ta technologia pozwalala na to, aby niezyjacego
aktora umiesci¢ w kolejnym watku serii, ktora cieszyta si¢ popularnoscig wsrod
widzow.

23 WASILEWSKI i LENART, ,,Technologia deepfake wymaga regulacji”.
24 KIeLPINsKI, ,,Deepfake jako narzedzie do przekazywania informacji fatszywej”, 90.
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Omawiana technologia begdzie miata charakter przestepczy, kiedy jej wy-
korzystanie ma na celu niszczenie reputacji konkretnej osoby oraz naruszenie
jej dobr osobistych. W literaturze przedmiotu wyroznia si¢ cztery typy deepfa-
kow: rozrywkowe, edukacyjne, dezinformacyjne oraz dyskredytacyjne. Deep-
fake w obszarze rozrywki ma na celu rozbawienie odbiorcy, na wzor satyry lub
karykatury. W obszarze edukacji technologia deepfake moze wykorzystywac
wizerunek osob historycznych w celu przyblizenia odbiorcom faktoéw z ich zy-
cia. Trzeci obszar jest zwigzany z dezinformacja. Uzycie deepfake ma wywotac
szum medialny oraz niepokdj spoteczny. W tym kontekscie przede wszystkim
wykorzystuje si¢ wizerunki oséb publicznych w celu wywotania okre$lonych
zachowan. Jako przyktad mozna wskaza¢ zastosowanie technologii deepfake
w 2022 roku na poczatku konfliktu pomiedzy Federacja Rosyjska a Ukraing.
16 marca tego roku za pomoca technologii deepfake zaatakowano kanat telewi-
zyjny Ukraine 24, na ktéorym transmitowano wystapienie prezydenta Ukrainy
Wotodymyra Zetenskiego. Podczas przemdwienia rzekomo wzywat swoich ro-
dakow do porzucenia broni w obliczu rosyjskiej agresji. W analizowanym przy-
padku przy uzyciu technologii deepfake przekazano nieprawdziwa informacje.
Ostatni typ ma charakter dyskredytacyjny. Wykorzystuje si¢ go w przestrzeni
publicznej w celu naruszenia dobrego imienia osoby, ktérej wizerunek zostat
wykorzystany.

Zjawisko deepfake stanowi jedno z narzedzi, ktére moze by¢ wykorzysty-
wane do naruszenia tozsamosci w sieci. Wydaje si¢, ze w miar¢ jego rozwoju
nalezy podejmowac praktyczne kroki o charakterze tagodzgcym i regulacyjnym.
Ustawodawstwo krajowe powinno okresla¢, czy i kiedy oszustwo dokonywa-
ne za pomoca deepfakow jest lub powinno by¢ przestepstwem, a jesli tak, to
jakim. Rowniez platformy medidw spoteczno$ciowych powinny mie¢ obowig-
zek prawny reagowania i by¢ wzywane do zajgcia si¢ niektorymi z najbardziej
szkodliwych konsekwencji dziatalnosci prowadzonej w ich sieciach. Jednak
najpotezniejsza obrona przed mozliwym szkodliwym wptywem deepfakow po-
zostaje taka sama, jak przed ztosliwymi kampaniami wplywu: swiadomos$¢ oraz
odpowiednio rozwinigte i dobrze poinformowane postrzeganie zagrozen. Istotna
jest tu edukacja kazdej jednostki. Po stronie panstwa lezy obowigzek organizo-
wania kampanii u§wiadamiajacych w zakresie cyberbezpieczenstwa, edukacji
ogolu spoteczenstwa, ktora powinna obejmowac przystgpne wyjasnienia natu-
ry i konsekwencji technologii deepfake. Jako przyktad kampanii edukacyjnych
mozna wyprodukowaé¢ wlasne demonstracyjne filmy typu deepfake, publikowa-
ne w kontrolowanych okolicznos$ciach, ilustrujace ich potencjal do oszukiwa-
nia w celu edukowania swoich odbiorcow. Wreszcie kazda osoba fizyczna po-
winna by¢ §wiadoma, ze jej wizerunek lub informacje opublikowane publicznie
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Ww internecie mogg stac si¢ trescig cyfrowa mozliwg do wykorzystania w niego-
dziwych celach®.

3. WNIOSKI

Wyzwania, przed jakimi stoi ochrona tozsamo$ci w sieci, nie jest sytuacja
statyczng, ale rozwijajacym si¢ i dynamicznym procesem. Podejécie cyberprze-
stepcow stale ewoluuje i rozwija si¢. Wynika z tego, ze te panstwa, ktore przygo-
towuja si¢ do przeciwdziatania obecnie widocznym zagrozeniom, moga wkrotce
uzna¢ swoje strategie za nieaktualne. Reakcje na wszystkie przypadki naruszania
tozsamosci jednostki w sieci musza by¢ przemyslane, ciagte, wyczulone na tren-
dy i ukierunkowane na przysztos¢, aby przeciwdziata¢ potencjalnym przysztym
zagrozeniom. Na podstawie przeprowadzonych rozwazan mozna stwierdzi¢, ze
w najblizszej przysztosci nalezy spodziewac si¢ kilku kluczowych trendoéw. Po
pierwsze, szybki rozwoj i wdrazanie tzw. kampanii wptywu wykorzystujacych
nowe technologie. Kampanie wplywu odgrywaja coraz wigkszg rolg¢ w ksztatto-
waniu decyzji obywateli dotyczacych waznych aspektéw ich zycia. Po drugie,
dalszy rozwoj algorytmdéw uczenia maszynowego uwiarygadniajacych profile
i interakcje w celu budowania sieci w celach komercyjnych lub ztosliwych. Po
trzecie, brak jasnych i skutecznych regulacji w zakresie nowych zjawisk, takich
jak przyktadowo deepfake, moze skutkowaé wigkszym wykorzystywaniem do
celow politycznych czy dziatan nielegalnych. Po czwarte, rownolegle, obok prob
regulacji w celu przeciwdzialania zjawiskom niepozadanym, postgpowac bedzie
rozpowszechnianie technologii deepfake jako powszechnie akceptowanej, w ob-
szarze rozpowszechnienia 0sob wirtualnych, zwtaszcza w marketingu i reklamie.
Wreszcie, ostatnim trendem moze by¢ brak zaufania spotecznego dotyczacy tego,
czy interakcje online sg rzeczywiscie prowadzone z prawdziwa osoba.

Wydaje si¢, ze wyscig miedzy tworzeniem a wykrywaniem deepfakow bedzie
trwal, a kazda ze stron bedzie cieszy¢ si¢ chwilowa przewaga. Pozorny sukces
w rozwoju technik wykrywania moze dawac falszywa pewnos$¢, ze problem zo-
stat rozwigzany. Jak tratnie wskazuja autorzy Raportu NATO Strategic Commu-
nications Centre of Excellence, K. Giles, K. Hartmann, M. Mustaffa, ,,deepfaki sa
jak terroryzm™?¢. Niemozliwe juz jest ich catkowite wyeliminowanie. Wazne jest
znalezienie sposobow na zycie z nimi jako odwiecznym problemem i ztagodze-
nie najbardziej szkodliwych prawdopodobnych skutkéw. Podobnie jak w walce

»> GILES, HARTMANN i MUSTAFFA, The Role of deepfakes in mailing influence campaigns, 23.
2 GILES, HARTMANN i MUSTAFFA, The Role of deepfakes in mailing influence campaigns,
25 (th. wiasne).
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z terroryzmem, tworcy deepfakow beda szuka¢ nowych sposoboéw zaskoczenia.
Wprowadzane ograniczenia prawne moga by¢ niewystarczajace do ograniczania
elastyczno$ci i pomystowosci w opracowywaniu nowych sposobéw wykorzysta-
nia technologii do wyrzadzania szkéd. W zwiazku z tym deepfaki moga z czasem
stanowi¢ kluczowy element wykorzystania strategii informacyjnych w cyber-
przestrzeni w przysztych wojnach i konfliktach hybrydowych.
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STRESZCZENIE

Nasze mozliwosci technologicznie stale ida na przod, nie zawsze jednak moga stanowi¢ powod do
radosci. Obok wielu korzysci wynikajacych z tego faktu, trzeba by¢ takze §wiadomym nowych zagro-
zen. W tym przypadku mozna mowic o zjawisku deepfake. Jeszcze do niedawna szczytem dezinforma-
cji byto rozpowszechnianie fatszywych zdje¢ 1 tekstow. Wraz z rozwojem ery cyfrowej, rozwingly si¢
takze mozliwosci sztucznej inteligencji, ktora osiagneta zupelie nowy poziom i jest obecnie w stanie
wykreowac takze sztuczne wideo. Od 2017 roku zjawisko deepfake pojawito si¢ w przestrzeni wirtual-
nej. Nalezy podkresli¢, ze w literaturze przedmiotu brakuje monografii, ktora kompleksowo opisywa-
lyby zagrozenia zwiagzane z technologia deepfake. Artykut opisuje zjawisko deepfake jako narzg¢dzie
do przekazywania nieprawdziwej informacji oraz zagrozenie dla tozsamosci cyfrowej. Ta technologia
w swej istocie zaklada postuzenie si¢ wizerunkiem lub glosem danej osoby, tworzac iluzje, ze dana
osoba mowi lub robi co$, czego w rzeczywistosci nie zrobita. Zatem technologia deepfake z natury
rzeczy stanowi powazne zagrozenie dla tozsamosci jednostki. W tym celu uzyto kilku metod badaw-
czych, w tym: dogmatycznoprawnej, historycznej i porownawczej. Wsrod wnioskow najwazniejszy
jest ten, ze deepfake jest nowa forma manipulacji i dezinformacji. W przysztosci deepfaki moga sta-
nowi¢ kluczowy element wykorzystania strategii informacyjnych w cyberprzestrzeni. Niemozliwe juz
jest ich catkowite wyeliminowanie. Wazne jest znalezienie sposobow na zycie z nimi jako odwiecznym

problemem i ztagodzenie najbardziej szkodliwych prawdopodobnych skutkow.

Stowa kluczowe: deepfake; dezinformacja; nowe technologie; tozsamos¢ cyfrowa; wojna informacyjna
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DEEPFAKES IN NEW MEDIA — A THREAT TO DIGITAL IDENTITY
SUMMARY

Our technological capabilities are constantly advancing, but this is not always a reason to cele-
brate. Alongside the many benefits that come with this, we also need to be aware of new threats. In
this case, we are talking about the phenomenon of deepfake. Until recently, the dissemination of fake
photos and texts was the pinnacle of disinformation. With the development of the digital age, the pos-
sibilities of artificial intelligence have also developed to a whole new level and are now able to create
artificial videos. Since 2017, the phenomenon of deepfake has appeared in virtual space. It should be
emphasized that there is no monograph in the literature that comprehensively describes the dangers
associated with deepfake technology. The article describes the phenomenon of deepfake as a tool for
communicating false information and a threat to digital identity. This technology essentially involves
using a person’s image or voice to create the illusion that the person is saying or doing something that
they have not actually done. Deepfake technology therefore inherently poses a serious threat to an in-
dividual’s identity. Several research methods were used for this purpose, including dogmatic-legal,
historical and comparative. Among the conclusions, the most important is that deepfake is a new form
of manipulation and disinformation. In the future, deepfakes may be a key element in the use of infor-
mation strategies in cyberspace. It is no longer possible to eliminate them completely. It is important

to find ways to live with them as an eternal problem and to mitigate the most harmful probable effects.

Keywords: deepfake; disinformation; new technologies; digital identity; information warfare



