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DOMINIKA SKOCZYLAS

»CYBERBEZPIECZNA” KOMUNIKACJA SPOLECZNA
W DOBIE DEZINFORMACIJI T SZTUCZNEJ INTELIGENCJI

1. PRAWO DO WOLNOSCI WYPOWIEDZI I DOSTEPU DO INFORMACIJI
A WSPOLCZESNY MODEL KOMUNIKACJI SPOLECZNE] —
ZAGADNIENIA WPROWADZAJACE

Za jedne z najwazniejszych czynnikéw wspierajacych dziatania w zakresie
utatwienia dostepu do informacji nalezy uzna¢ cyfryzacj¢ ustug oraz informaty-
zacj¢ administracji publicznej. Odkad idea transformacji cyfrowej stala si¢ pod-
stawg koncepcji, plandw i strategii, ktérych celem bylo zapewnienie rozwoju
spoteczno-gospodarczego, wzrosto rowniez zainteresowanie tzw. komunikacja,
stricte e-komunikacjg spoleczna'. Mozna powiedzie¢, ze $rodki komunikacji
elektronicznej’* zrewolucjonizowaly dotychczasowe podejscie do kontaktow
mig¢dzyludzkich, ale takze przyczynily si¢ do wzrostu wiedzy i umiejetnosci
oraz zaangazowania w procesy demokratyczne (e-demokratyczne) obywateli. To
wlasnie potrzeby spoteczenstwa informacyjnego, ktorymi sa nieprzerwany do-
step, przetwarzanie i wykorzystywanie informacji, w duzym stopniu wptynety na
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! Lidia Jaskuta wskazuje, ze ,,swoboda uzewnetrzniania i rozpowszechniania wobec innych
wlasnych pogladow i informacji” mozliwa jest ,,za posrednictwem wszelkich srodkéw spotecznego
przekazu”. Zob. Lidia JASKUEA, ,,Prawo prasowe w poszukiwaniu prawdy”, w: Prawo w poszuki-
waniu prawdy, dobra i piekna. Ksigga Jubileuszowa ks. prof. Stawomira Fundowicza, red. Pawet
Swital, Bartosz Ku$ i Emilia Gulinska (Radom: Sie¢ Badawcza Lukasiewicz — Instytut Technologii
Eksploatacji, 2024), 252.

2 Zgodnie z art. 2 pkt 5 Ustawy z dnia 18 lipca 2002 r. o §wiadczeniu ustug droga elektroniczng
(Dz.U. z 2024 r. poz. 1513), $rodki komunikacji elektronicznej to rozwigzania techniczne, w tym
urzadzenia teleinformatyczne i wspolpracujace z nimi narzedzia programowe, umozliwiajace indy-
widualne porozumiewanie si¢ na odlegto$¢ przy wykorzystaniu transmisji danych migdzy systema-
mi teleinformatycznymi, a w szczegolnosci poczte elektroniczng.
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zmiany tradycyjnego sposobu komunikacji’. W tym miejscu nalezaloby jednak
wskazaé, dlaczego przedstawiciele spoleczenstwa informacyjnego tak bardzo
upodobali sobie komunikacj¢ za posrednictwem nowych technologii. Nie jest
chyba szczegdlnie zaskakujace to, ze doceniono przede wszystkim walory zwia-
zane z automatyzacja, jakoscig i szybkoscia (brak ograniczen czasu i miejsca)
przekazywania informacji. Faktycznie informacja stata si¢ produktem, social me-
dia gtownym zrodlem dostepu do niej, a anonimowos¢ (pozorna) pozwolita na
wyeliminowanie barier komunikacyjnych, ktore istniejg w §wiecie rzeczywistym.
Swoboda wypowiedzi moze by¢ rozumiana zar6wno w aspekcie pozytywnym
(wyrazenie konstruktywnej opinii), jak i negatywnym (agresja w wypowiedziach
czy dziatania dezinformacyjne)*. Wspodtczesny model komunikacji spoteczne;j
jest (co trzeba bezspornie przyznac) kreowany przez mass media, a $cislej ich
uzytkownikow (administratoréw platform internetowych, grupy spotecznoscio-
we posiadajgce rozne cele 1 motywy dzialania). Tym samym obok gwarancji
wolnosci wypowiedzi w internecie pojawia si¢ kolejne wyzwanie zwigzane z se-
lekcjg nadmiaru informacji i ochrong prawdy informacyjnej (przeciwdziatanie
dezinformacji). Komunikacja spoteczna, czy raczej ,,spoleczne zachowania po-
wodowane s3 kulturg nadmiaru wynikajaca z niepoliczalnej i niekonsumowalne;j
ilosci tresci, a zwlaszcza dynamicznymi zmianami w obrebie technologii cyfro-
wych™. Niepoliczalny i niekontrolowany transfer informacji w polaczeniu z ne-
gatywnym kontekstem (narracja) komunikatu sprzyja celom propagandowym.
Ponadto uniemozliwia dostep do wiarygodnej i rzetelnej informacji oraz ksztat-
tuje (celowo) okreslone wzorce postepowania.

Zrozumienie 1 wykorzystanie zasobow informacyjnych jest kwestig indywi-
dualng i zalezy od mozliwosci percepcyjnych uzytkownika, tj. wiedzy, umiejet-
nosci 1 tzw. kompetencji migkkich (praktycznego zastosowania danych). Pawet
Ktos wskazuje, ze ,,swobodny dostep do internetu wraz ze stopniowg eliminacja
wykluczenia cyfrowego i [...] ochrong prywatnosci i wolnosci stowa™®, nalezy
uzna¢ za podstawowe prawa przedstawicieli spoteczenstwa informacyjnego.
Trudno si¢ z tym stwierdzeniem nie zgodzi¢. Co wigcej, nalezy podkresli¢, ze
srodki komunikacji elektronicznej staty si¢ gwarantem realizacji konstytucyjnych

3 Tomasz WARCHOL, ,,Edukacja pozaformalna wsparciem edukacji w spoteczenstwie informa-
cyjnym”, Polityka i Spoleczeristwo 2, nr 21 (2023):259, DOI:10.15584/polispol.2023.2.17.

* Robert GROCHOWSKI, ,,Ekspansywny wplyw cyberprzestrzeni na tozsamo$¢ cztowieka”,
Fides, Ratio et Patria. Studia Torunskie 9 (2018):52-54, DOI:10.56583/frp.1551.

5 Stawomir RoGOWsKI, ,,Pojecie spoteczenstwa kontentowego a problematyka kultury nadmia-
ru”, Zeszyty Naukowe Politechniki Czestochowskiej. Zarzgdzanie 53 (2024):102, DOI:10.17512/
znpcz.2024.1.08.

¢ Pawet Kros, ,,Cywilizacja informacyjna a prawo — preliminaria”, w: Horyzonty Informacji
5, red. Paloma Korycinska (Krakow: Uniwersytet Jagiellonski, Biblioteka Jagiellonska, 2023), 32.
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praw i wolno$ci, takich jak wolno$¢ wyrazania swoich pogladow, pozyskiwania
i rozpowszechniania informacji’ oraz dost¢p do informacji publicznej®.

Elektroniczny model wymiany informacji umozliwia interaktywng komuni-
kacje¢ spoleczng o masowym charakterze. Interaktywnos$¢ natomiast wyraza sig
w kontekscie oddzialywania przekazu medialnego na jego odbiorce. Innymi sto-
wy, ,,miedzy uzytkownikami lub miedzy uzytkownikami a informacjami zacho-
dzi sprzg¢zenie zwrotne™, co uwydatnia konieczno$¢ przeprowadzenia poglebio-
nej analizy, interpretacji kontekstu oraz ustalenia Zrddta pochodzenia danych.
Nie mozna zapomnie¢ o tym, ze §rodowisko online jest miejscem wzmozonej
interakcji, integracji i wymiany pogladow, co sprzyja kreowaniu okreslonych in-
formacji, rowniez tych nieprawdziwych. Tworzenie tzw. fake newsow jest w rze-
czywistosci zabiegiem socjotechnicznym, stosownym w celu wprowadzenia
w btad nadmiernie ufnego odbiorcy komunikatu'®. Manipulowanie informacja,
szczegoOlnie w dobie sztucznej inteligencji, stato si¢ praktycznie niezauwazalne,
co czyni jeszcze trudniejszym wyodrebnienie informacji prawdziwych od tych,
ktore nie posiadajg takiego atrybutu. Wyzwaniem dla zapewnienia bezpieczen-
stwa komunikacji spotecznej w sieci sa tzw. cyberzagrozenia'', ktore nie tylko
zagrazajg autentycznos$ci i dostepnosci informacji, ale rowniez zachowaniu in-
tegralnosci 1 poufnosci danych osobowych. Powyzsze rozwazania sktaniaja do
refleksji nad stanem cyberbezpieczenstwa komunikacji spoteczne;j.

7 Zob. art. 54 Konstytucji Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r. (Dz.U. Nr 78,
poz. 483, ze zm.).

8 Zgodnie z art. 61 ust. 1 Konstytucji RP, obywatel ma prawo do uzyskiwania informacji
o dziatalno$ci organow wtadzy publicznej, 0sob petniacych funkcje publiczne, organéw samorzadu
gospodarczego i zawodowego, a takze innych osoéb oraz jednostek organizacyjnych w zakresie,
w jakim wykonuja one zadania wtadzy publicznej i gospodarujg mieniem komunalnym lub majat-
kiem Skarbu Panstwa. Szczegdtowy zakres dostgpu do informacji okres$la Ustawa z dnia 6 wrze$nia
2001 r. o dostgpie do informacji publicznej (Dz.U. z 2022 1. poz. 902).

® Andrzej ADAMSKI, Media w analogowym i cyfrowym swiecie. Wplyw cyfrowej rewolucji na
rekonfiguracje komunikacji spotecznej (Warszawa: Dom Wydawniczy Elipsa, 2012), 90.

10" Sandra OMIECZYNSKA, ,,Komunikacja w cyberprzestrzeni — wyzwania, bariery i korzysci”,
w: Communication as a factor of transparency of social interaction: psychological, historical, le-
gal, economic and political dimensions, red. Jacek Mrozek, Oksana Koval i Krystyna Zidétkowska
(Etk: Centrum Badan Europy Wschodniej UWM w Olsztynie, 2022), 401-402.

1" Za cyberzagrozenie uznaje si¢ wszelkie potencjalne okolicznos$ci (zdarzenie lub dziatanie),
ktére moga wyrzadzi¢ szkodg, spowodowac zaktocenia lub w inny sposob niekorzystnie wptynaé
w przypadku sieci 1 systemow informatycznych, uzytkownikow takich systemoéw oraz innych osob.
Zob. art. 2 pkt 8 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2019/881 z dnia 17 kwietnia
2019 r. w sprawie ENISA (Agencji Unii Europejskiej ds. Cyberbezpieczenstwa) oraz certyfikacji
cyberbezpieczenstwa w zakresie technologii informacyjno-komunikacyjnych oraz uchylenia rozpo-
rzadzenia (UE) nr 526/2013 (akt o cyberbezpieczenstwie) (Dz.Urz.UE.L 2019 Nr 151, str. 15).
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2. KOMUNIKACJA SPOLECZNA
W DOBIE DEZINFORMACIJI I SZTUCZNEJ INTELIGENCJI

Cyberprzestrzen jest dos$¢ specyficznym srodowiskiem komunikacji, al-
bowiem z jednej strony zapewnia szybki i nieograniczony sposob kontaktu na
odlegtos¢, z drugiej za§ stanowi obszar wielu naduzy¢, tj. incydentdéw, cyber-
przestepstw czy dzialan natury dezinformacyjnej. Srodki komunikacji elektro-
nicznej stanowig obecnie podstawowy sposob przekazu informacji. Dostgpnose,
interaktywnos$¢, mozliwos$¢ personalizacji informacji czy ushug — to tylko nie-
ktore z waloréw nowych technologii. Nie dziwi zatem ich popularnos¢ w sek-
torze publicznym i prywatnym, wsrod placowek o$wiatowych, instytucji finan-
sowych, partii politycznych, a przede wszystkim w kregu influencerow. Zreszta
ci ostatni doskonale wykorzystujg swoj wizerunek do dziatan marketingowych,
a dzigki nawigzaniu relacji ze swoim obserwatorami sag w stanie kreowac okre-
slone wzorce postgpowania i wptywac na ich decyzje — nie tylko te o charakterze
stricte konsumpcyjnym!'2, Nowe technologie, co oczywiste, wspierajg dziatania
cztowieka, jego aktywnos$¢ zawodowa i aktywizujg rozne sfery zycia prywat-
nego. Niemniej jednak coraz czesciej zauwaza si¢ negatywne skutki, takie jak
wykluczenie cyfrowe, polaryzacja spoteczenstwa, mowa nienawisci, propaganda
dezinformacyjna (fake newsy), dyskredytowanie okreslonych wartosci czy nawet
cyberinwigilacja’. Nalezy zgodzi¢ si¢ z tym, ze ,,bogactwo przekazu medialnego
powoduje [...] zaangazowanie zmystowe odbiorcy oraz wigksze zainteresowa-
nie”!. Uzytkownicy $rodkéw komunikacji elektronicznej powinni jednak cha-
rakteryzowac si¢ szczegdlng ostroznoscig w zakresie przetwarzania informacji
w cyberprzestrzeni. Ma to zwiazek przede wszystkim z tzw. chaosem informa-
cyjnym. Obecnie celom dezinformacyjnym sprzyja algorytmizacja ustug. Mozna
zatem stwierdzi¢, ze to dezinformacje i powszechne wykorzystywanie systemow
sztucznej inteligencji nalezy uzna¢ za potencjalne cyberzagrozenia dla auten-
tycznej, bezpiecznej i efektywnej komunikacji spotecznej w XXI wieku.

Stosowanie innowacyjnych, nowoczesnych rozwigzan teleinformatycz-
nych pozytywnie wptywa na dostgpnos¢ oraz jakos¢ przeplywu informacji na
odlegto$¢, w ramach elektronicznej (cyfrowej) komunikacji spotecznej. Warto
podkresli¢, ze o ile wolno$¢ wypowiedzi i prawo dostgpu do informacji moga

12 Dominika MARZEC, ,,Znaczenie influencer marketingu w ksztattowaniu decyzji wspotcze-
snych konsumentdéw”, Media i Spoleczeristwo 16 (2022):162-163, DOI:10.53052/MiS.2022.16.10.

13 Lukasz FLAK, ,,Mi¢dzy demonizacjg a apoteoza — krytyczny przeglad naukowy odnosnie
mediow cyfrowych”, Kultura — Media — Teologia 4, nr 48 (2021):121, DOI:10.21697/kmt.48.5.

14 Katarzyna GARWOL i Krystian BIES, ,,Seniorzy w $wiecie mediow XXI wieku”, Dydaktyka
Informatyki 17 (2022):24, DOI:10.15584/di.2022.17.3.
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by¢ realizowane za posrednictwem nowych technologii, o tyle wzrasta potrze-
ba ochrony tych praw przed potencjalnymi cyberzagrozeniami. Cyberataki typu
phishing, spyware, ztosliwe oprogramowania (malware), wirusy, dzialania o cha-
rakterze cyberprzestepczym czy cyberterrorystycznym, moga bowiem wyrzadzi¢
szkode w sensie technologicznym (przerwanie $wiadczenia ustugi, naruszenie
bezpieczenstwa systemowego), ale przede wszystkim mogg by¢ niebezpiecz-
ne dla uzytkownikow e-ustug'. Niestety, uzytkownicy internetu bardzo cze-
sto sg nieswiadomi tego, ze stali si¢ ofiarami cyberataku. Wskazuje si¢, ze to
m.in. ,,zdenerwowanie, pospiech, niedoktadne czytanie otrzymanej wiadomosci,
niezwracanie szczegdlnej uwagi na bledy w treSci korespondencji”!'® wzmacnia
skuteczno$¢ cyberatakow. Oczywiscie cyberzagrozenie w znaczeniu technicz-
nym, ktorego efektem jest np. awaria sprzegtu badz niedostepnos¢ aplikacji, jest
bardziej czytelne niz to, ktdre polega na stworzeniu nieprawdziwej narracji, cze-
go skutkiem jest wywotanie tzw. szumu informacyjnego.

W kontekscie bezpiecznej i dostepnej dla kazdego komunikacji spotecznej
nalezy uwzgledni¢ trzy aspekty: prawde¢ informacyjna, innowacyjne technolo-
gie i e-partycypacj¢ uzytkownikéw w zakresie dostepu do informacji, wolno-
$ci wypowiedzi, ale rowniez wyboru medidow, kanatow zréodtowych (platform
internetowych), z ktérych bedg czerpaé wiedze. Niewatpliwie elektroniczna
komunikacja spoteczna (szerzej: nowe technologie) narazona jest na dziata-
nia zwigzane z ,.brakiem transparentnosci oraz ich niekontrolowang komer-
cjalizacja, w tym danych osobowych uzytkownikow (...) rozprzestrzenianiem
dezinformacji i propagandy w mediach spotecznosciowych”'’. Dezinforma-
cja stanowi powazne zagrozenie dla tzw. prawdy informacyjnej. Co wazne,
dezinformacja jest informacja, niemniej jednak jej intencja jest celowe wpro-
wadzenie w btad, aby sktoni¢ jej adresata do odpowiedniego zachowania sig.
Innymi stowy, nadprodukcja informacji (konglomerat danych) powoduje,
oprocz pewnego rodzaju chaosu informacyjnego, problem odrdéznienia infor-
macji prawdziwych od tych, ktorym taka wtasciwos¢ nie przystuguje. Dodat-
kowo kreowanie fatszywych tresci wedtug preferencji odbiorcy komunikatu
(personalizacja) pozwala na ugruntowanie jego pogladu (przekonan) i uznania

'S Dominika SkoczyLras, ,,Cyberzagrozenia w cyberprzestrzeni. Cyberprzestepczosé, cy-
berterroryzm i incydenty sieciowe”, Prawo w Dzialaniu. Sprawy karne 53 (2023):101-102,
DOI:10.32041/pwd.5306.

' Anita PoLowln, ,,Cyberzagrozenia w internecie — analiza przypadkow”, Cybersecurity and
Law 2, nr 12 (2024):129, DOI:10.35467/cal/188563.

17 Alicja JASKIERNIA, ,Pluralizm, transparentno$¢ i odpowiedzialnos¢. Nowe regulacje
Unii Europejskiej w obszarze mediow i technologii cyfrowych”, Studia Medioznawcze, 25,

nr 1/96 (2024):20.
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informacji za prawdziwa'®. Wzmacnianie nieprawdziwego wizerunku i dys-
kredytowanie okreslonych wartosci (szczegdlnie tych tradycyjnych) poteguje
poczucie destabilizacji w komunikacji spotecznej. Cele propagandy dezinfor-
macyjnej realizujg tzw. trolle czy boty spotecznosciowe, ktore w skoordyno-
wany sposob rozpowszechniaja fake newsy. Ich skutecznos¢ wynika z tego, ze
»dziataja w grupie i nawzajem udostepniajg i lajkujg swoje posty, co przekta-
da si¢ na (...) popularno$¢ zamieszczanych przez nie tresci”'’. Dezinformacja
wplywa na sfere emocjonalng i psychiczng, moze wzbudza¢ niepokoj, skrajne
emocje, a nawet agresje. Stanowi form¢ manipulacji ludzmi, w szczegdlno-
$ci wrazliwymi cztonkami spoteczenstwa. Jest elementem wojny hybrydowej
na poziomie mi¢gdzynarodowym, panstwowym, spotecznym, politycznym czy
gospodarczym. Kazuistycznie dezinformacja stala si¢ elementem kryzysu mi-
gracyjnego na granicy polsko-biatoruskiej w 2021 roku. Poktosiem tej sytuacji
byto m.in. powstanie filmu ,,Zielona Granica”’. W literaturze wskazuje sie,
ze dziatania dezinformacyjne w tym przypadku przyczynily si¢ do ,,podziatu
spoteczenstwa polskiego, do podwazenia autorytetu stuzb granicznych w ob-
liczu zagrozenia, jakim byt kryzys migracyjny, ¢wiczenia wojskowe Federacji
Rosyjskiej i Biatorusi ZAPAD 2021, ktore mogty destabilizowaé panstwo™?!.
Niewatpliwie wojna hybrydowa oparta w duzej mierze na dziataniach pozami-
litarnych sprzyja ksztattowaniu nieprawdziwej narracji na ptaszczyznie eko-
nomicznej, gospodarczej, spotecznej, politycznej czy prawnej. Tym samym na
znaczeniu zyskuje wzmocnienie kompetencji cyfrowych uzytkownikow sieci,
rozumiane nie tylko przez pryzmat umiej¢tnosci technicznych, ale rowniez
jako czynno$ci analityczne, polegajace na poglebianiu wiedzy na temat po-
tencjalnych cyberzagrozen. Nalezy si¢ zatem zgodzi¢ z Agnieszka Szczygiel-
ska, ktora wskazuje, ze ,,§wiadomos¢ istnienia réznego rodzaju zagrozen (...),
mozliwosci reakcji na nie i rozeznania w obecnej sytuacji powodujg wzrost ra-
cjonalnego postepowania i dziatania (...)”*. Ponadto dezinformacja moze by¢
jednym z komponentdéw cyberinwigilacji, formg kontroli nad przetwarzaniem

18 Grazyna SzpPoR, ,,Dezinformacja”, w: Wielka Encyklopedia Prawa. Tom XXII — Prawo
informatyczne, red. Brunon Hotyst (Warszawa: Fundacja ,,Ubi societas, ibi ius”, 2021), 109-110.

19 Agnieszka LUKASIK-TURECKA, ,,Boty w stuzbie dezinformacji”, Polityka i Spoleczenstwo 4,
nr 22 (2024):141, DOI:10.15584/polispol.2024.4.9.

20 Zielona Granica” — film Agnieszki Holland z 2023 roku. Zob. Maciej PIEczyNsKI, ,,Zielona
granica propagandy”, dostep: 05.04.2025, https://dorzeczy.pl/opinie/486645/pieczynski-zielona-
granica-propagandy.html.

21 Agnieszka ZAREBA, ,,Dezinformacja jako zagrozenie hybrydowe cyberbezpieczenstwa spo-
tecznego (social cyberseciurity)”, Cybersecurity and Law 1, nr 13 (2025):103-104.

22 Agnieszka SzczYGIELSKA, ,,Konflikt hybrydowy — analiza poréwnawcza Zrodet wiedzy
o zjawisku”, Roczniki Nauk Spotecznych 15/51, nr 2 (2023):32, DOI:10.18290/rns2023.002232.
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i wymiang informacji. W komunikacji spotecznej jest to szczegdlnie niebez-
pieczne, poniewaz podaje w watpliwos¢ wiarygodno$¢ danych, a takze wpty-
wa na znieksztalcenie form i sposobow komunikacji. W skrajnym przypadku,
moze by¢ forma kontroli i manipulacji uzytkownikow sieci®.

W poszukiwaniu odpowiedzi na pytanie o czynniki, ktére moga wzmacniac¢
poczucie chaosu informacyjnego, nalezy jeszcze wspomnie¢ o sztucznej inteli-
gencji. Oczywiscie, algorytmizacja posiada wiele walorow, do ktorych naleza
m.in. innowacyjnos$¢ oraz personalizacja ustug, automatyzacja procesoéw, szyb-
kos¢ i transparentno$¢ dziatania. Zreszta zastosowanie systemdw sztucznej inte-
ligencji ma pozytywny wplyw na rozwoj spoteczno-gospodarczy, jednoczesnie
wspiera dziatalnos¢ cztowieka w kluczowych sektorach?. Z drugiej strony moze
by¢ takze narzedziem wykorzystywanym w celu zdeformowania proceséw ko-
munikacyjnych, tj. tworzenia fake newsow czy szerzenia propagandy dezinfor-
macyjnej. Dlatego tez coraz czg¢$ciej zwraca si¢ uwage na kontekst ochrony praw
cztowieka przed dziataniami sztucznej inteligencji, takze w sferze dostepu do
informacji, a przede wszystkim cyberinwigilacji®. Jednakze w literaturze przed-
miotu wskazuje si¢, ze sztuczna inteligencja moze by¢ wykorzystana takze do
walki z dezinformacja. Tomasz Wroblewski podkres$la, ze umozliwia ona ,,szyb-
ka i skuteczng identyfikacje oraz neutralizacj¢ falszywych informacji”. Jedno-
cze$nie zaznacza, ze ,,algorytmy uczenia maszynowego sa w stanie analizowac
ogromne ilosci danych, identyfikujac wzorce charakterystyczne dla dezinforma-
cji”?, Mozna zatem pokusi¢ sie o stwierdzenie, ze od uzytkownika sztucznej
inteligencji bedzie zalezato to, w jakim celu oraz w jaki sposob ja wykorzysta.
Co wigcej, kazus wojny na Ukrainie wskazuje, ze algorytmy staty si¢ kompo-
nentem wojny hybrydowej, albowiem ,,niektore operacje informacyjne (...) pro-
mowaly narracje faworyzowane przez Rosje i mialy skutki psychologiczne”?’.
De facto stanowity narzedzie kampanii dezinformacyjnej. Dlatego tez w proce-
sie komunikacji spotecznej nalezy zastanowi¢ si¢ nad wdrozeniem standardow

# Konrad SNOPKIEWICZ, ,,Przeglad zagrozen w cyberprzestrzeni”, Studia Administracji i Bez-
pieczenstwa 9 (2020):35.

2 Dominika SKOCZYLAS, ,,Sztuczna inteligencja a dobrostan cztowieka i ochrona praw podsta-
wowych — rozwazania na gruncie aktu w sprawie sztucznej inteligencji”, Studia Prawnoustrojowe
67 (2025):356, DOI:10.31648/sp.10403.

» Jarostaw BUGAJSKI, ,,Sztuczna inteligencja — zagrozenie czy bezpieczenstwo?”, Zblizenia
Cywilizacyjne 19, nr 3 (2023):33, DOI:10.21784/ZC.2023.015.

26 Tomasz WROBLEWSKI, ,,Sztuczna inteligencja jako narz¢dzie do walki z dezinformacja”, In-
ternational Journal of Legal Studies 1, nr 17 (2024):163, DOI:10.5604/01.3001.0054.6967.

27 Agnieszka GRYSZCZYNSKA, ,,Wykorzystanie sztucznej inteligencji w cyberatakach”, w: In-
ternet. Hacking, red. Agnieszka Gryszczynska, Grazyna Szpor i Wojciech R. Wiewiorowski (War-
szawa: C.H. Beck, 2023), 215.
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cyberbezpieczenstwa w zwiazku z wykorzystywaniem sztucznej inteligencji.
Na pewno zaré6wno na etapie projektowania, jak i uzytkowania algorytmow na-
lezy uwzgledni¢ zasadg¢ praworzadnosci, ochrong prawa oraz wolno$ci cztowie-
ka i obywatela, uczciwo$é, dostepnos¢ i wiarygodnosc¢ tresci informacyjnych?.
Sprzyja to budowaniu zaufania do komunikacji spotecznej w trybie online.

3. STANDARDY CYBERBEZPIECZENSTWA
W RAMACH KOMUNIKACIJI SPOLECZNE]J

Biorgc pod uwage podstawowe zatozenia komunikacji spotecznej, nalezy przy-
zna¢, ze technologie informacyjno-komunikacyjne doskonale realizuja postulaty do-
stepnosci, szybkosci oraz transgranicznosci przetwarzania informacji. Niemniej jed-
nak nie mozna zignorowa¢ dziatan, ktore mogg w istotny sposéb ograniczy¢ prawo
dostepu do informacji, wolno$¢ wypowiedzi czy pluralizm mediow. Bezpieczenstwo
komunikacji (e-komunikacji) wymaga zatem przyjecia okreslonych rozwigzan na-
tury prawno-technologicznej zapewniajacych ochrong: danych osobowych, prawdy
informacyjnej (przeciwdziatanie dezinformacji) oraz przed zagrozeniami o cyber-
przestepczym czy cyberterrorystycznym charakterze. Na znaczeniu zyskuja zatem
tzw. standardy cyberbezpieczenstwa, ktore zgodnie z definicja przedmiotowego po-
jecia okresla si¢ poprzez zapewnienie odpornosci systemow informacyjnych na dzia-
lania naruszajace poufnos$¢, integralno$c¢, dostepnosé i autentycznos¢ przetwarzanych
danych lub zwigzanych z nimi ushug oferowanych przez te systemy”. Zasadniczo
kluczowe miejsce w politykach cyberbezpieczenstwa powinny rowniez zajac zasady
wykorzystania sztucznej inteligencji oraz wzmacnianie kompetencji cyfrowych uzyt-
kownikow internetu (cyberhigiena). Zreszta nalezy podja¢ wszystkie mozliwe kroki,
aby ograniczy¢ (najlepiej wyeliminowac) informacje nieprawdziwe, co niewatpliwie
moze przyczynic¢ si¢ do szerzenia prawdy informacyjnej i ochrony przed manipulacja
(propaganda dezinformacyjng). Nie mozna zapomnie¢, ze wspolczesnie warunkiem
sine qua non cyberbezpieczenstwa komunikacji spotecznej jest ,.transparentno$¢
dziatania algorytmow mechanizméw sztucznej inteligencji (...)", co determinuje

28 Aleksandra IGIELSKA, ,,Wielki Brat patrzy. Sztuczna inteligencja w obliczu ochrony praw
cztowieka”, w: Dialog sqdowy w sferze praw czlowieka, red. Barttomiej Oregziak (Warszawa: Wy-
dawnictwo Naukowe Uniwersytetu Kardynata Stefana Wyszynskiego, 2022), 84-85.

2 Zob. art. 2 pkt 4 Ustawy z dnia 5 lipca 2018 r. 0 krajowym systemie cyberbezpieczenstwa
(Dz.U. z 2024 1. poz. 1077, 1222).

3% Dominik LUBASZ, ,,Zasady legalno$ci, przejrzysto$ci i minimalizacji danych w og6lnym roz-
porzadzeniu o ochronie danych osobowych w kontekscie sztucznej inteligencji”, w: Prawo sztucz-
nej inteligencji, red. Luigi Lai i Marek Swierczynski (Warszawa: C.H. Beck, 2020), 173.
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koniecznos¢ aktualizacji dotychczas przyjetych standardow cyberbezpieczenstwa
w e-komunikacji.

Kluczowym aspektem w ramach konstruowania standardow cyberbezpie-
czenstwa komunikacji spolecznej bedzie zapewnienie kompatybilnosci dziatan
w trzech obszarach: prawdy informacyjnej (wiarygodno$¢ informacji), innowa-
cyjnosci (dostepnos¢ ustug za pomoca réznorodnych narzedzi komunikacyjnych),
e-partycypacji (aktywne uczestnictwo uzytkownikoéw sieci w procesach zwigza-
nych z przetwarzaniem informacji). Niewatpliwie dzisiaj w zwiazku z takimi za-
biegami, jak nadprodukcja czy pomijanie informacji istotnych, mamy do czynie-
nia z szumem informacyjnym. W efekcie trudno odrézni¢ informacje prawdziwe
od nieprawdziwych, co dodatkowo poteguje intensyfikacja dziatan tzw. trolli czy
botow spolecznosciowych. Co wigcej, Srodki komunikacji elektronicznej staty
si¢ czynnikiem zmiany kultury administrowania i korzystania z informacji. Za-
ufanie do nowych technologii, w wyniku wzrostu dziatalnosci dezinformacyjne;j,
powinno ulec obnizeniu, de facto jednak stuzy wzmocnieniu polaryzacji spote-
czenstwa, manipulacji okre$lonymi grupami spotecznymi, wpltywa na procesy
decyzyjne i zachowania. Brak umiejetnosci krytycznego myslenia i selekcji da-
nych oraz ,,wielo$¢ zrodet informacji nie idzie w parze ze wzrostem mechani-
zmow weryfikowania ich wiarygodnosci™!.

Dziatania na rzecz cyfryzacji uslug, informatyzacji zadan i wykorzysta-
nia innowacyjnych rozwigzan technologicznych staty si¢ obicktem zainte-
resowan w Unii Europejskiej. W przypadku cyberbezpieczenstwa za podsta-
wowe akty prawne uznaje si¢ dyrektywe NIS2* czy akt o cyberbezpieczen-
stwie**. Ochrone¢ danych osobowych reguluje RODO*, z kolei ramy prawne
dotyczace sztucznej inteligencji przedstawiono w akcie w sprawie sztucznej

31 Karol DOBRZENIECKI, ,,Post-prawda jako zagrozenie dla podstaw etycznych spoteczenstwa
informacyjnego”, w: Internet. Strategie bezpieczenstwa, red. Agnieszka Gryszczynska i Grazyna
Szpor (Warszawa: C.H. Beck, 2017), 182.

32 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r.
w sprawie srodkoéw na rzecz wysokiego wspolnego poziomu cyberbezpieczenstwa na terytorium
Unii, zmieniajaca rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajaca
dyrektywe (UE) 2016/1148 (dyrektywa NIS 2) (Dz.Urz.UE.L. 2022 Nr 333, s. 80).

3 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/881 z dnia 17 kwietnia 2019 .
w sprawie ENISA (Agencji Unii Europejskiej ds. Cyberbezpieczenstwa) oraz certyfikacji cyber-
bezpieczenstwa w zakresie technologii informacyjno-komunikacyjnych oraz uchylenia rozporza-
dzenia (UE) nr 526/2013 (akt o cyberbezpieczenstwie) (Dz.Urz.UE.L. 151 2 7.6.2019 1., s. 15).

3 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadze-
nie o ochronie danych) (Dz.Urz.UE.L. 2016 Nr 119, str. 1).
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inteligencji**. W kontekscie cyberbezpiecznej komunikacji spotecznej kluczo-
we znaczenie nalezy przypisa¢ aktowi o ustugach cyfrowych?*®. Nalezy pod-
kresli¢, ze celem Unii Europejskiej jest zapewnienie uzytkownikom bezpiecz-
nej przestrzeni cyfrowej przy jednoczesnym zagwarantowaniu poszanowania
praw podstawowych. Z uwagi na powyzsze natozono na dostawcow ustug
posrednich obowigzki zapobiegania rozpowszechnianiu nielegalnych tresci
w internecie, w szczegdlnosci pod katem przeciwdziatania dezinformacji, ure-
gulowano réwniez polityke moderowania tresci, w tym funkcjonowanie nie-
zawodnego i bezpiecznego systemu wymiany informacji, tzw. systemu AGO-
RA?%. Korzy$ci z wprowadzenia aktu o ustugach cyfrowych mozna wyliczy¢
na przystowiowych palcach jednej r¢ki — zwigzane sg one z ,,moderowaniem
tresci, transparentnoscig (w tym reklam), zwalczaniem cyberprzemocy, me-
chanizmami sktadania skarg oraz sprawozdawczos$cig™®. Niewatpliwie, zwa-
zywszy na aktualno$¢ problemu, jakim jest szerzenie propagandy dezinfor-
macyjnej w cyberprzestrzeni i jej wplywu na komunikacj¢ (e-komunikacje)
spoteczng, nalezy rozwazy¢ aktualizacje procedur cyberbezpieczenstwa stron
i platform internetowych.

Polityka cyberbezpieczenstwa komunikacji elektronicznej powinna uwzgled-
nia¢ kilka istotnych aspektow, ktore z uwagi na dziedzing spraw mozna skate-
goryzowac¢ jako dzialania natury prawno-organizacyjnej, technologicznej i spo-
tecznej. Istotne bedzie zatem zapewnienie bezpiecznego przetwarzania danych
osobowych i dostepu do informacji (a contrario ochrony przed dezinformacjg),
przy jednoczesnym zachowaniu wolno$ci prawa do wypowiedzi i pluralizmu me-
diéw. To bedzie mozliwe w przypadku wdrozenia srodkéw umozliwiajacych nad-
zOr 1 monitoring nad treSciami udostepnianymi w sieci, ale rowniez z uwagi na
inwestycje w innowacyjne rozwigzania (sztuczng inteligencj¢) i wzrost kompe-
tencji cyfrowych uzytkownikow (cyberhigieng). Przy czym konieczna jest takze

35 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2024/1689 z dnia 13 czerwca
2024 r. w sprawie ustanowienia zharmonizowanych przepiséw dotyczacych sztucznej inteligen-
cji oraz zmiany rozporzadzen (WE) nr 300/2008, (UE) nr 167/2013, (UE) nr 168/2013, (UE)
2018/858, (UE) 2018/1139 i (UE) 2019/2144 oraz dyrektyw 2014/90/UE, (UE) 2016/797 i (UE)
2020/1828 (akt w sprawie sztucznej inteligencji) (Dz.Urz.UE.L. z 2024 r. s. 1689).

36 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2022/2065 z dnia 19 pazdziernika
2022 r. w sprawie jednolitego rynku ustug cyfrowych oraz zmiany dyrektywy 2000/31/WE (akt
o ustugach cyfrowych) (Dz.Urz.UE.L. 2022 Nr 277, str. 1).

37 Zob. motyw 1 i 2 preambuty rozporzadzenia wykonawczego Komisji (UE) 2024/607 z dnia
15 lutego 2024 r. w sprawie ustalen praktycznych i operacyjnych na potrzeby funkcjonowania
systemu wymiany informacji na podstawie rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2022/2065 (akt o ustugach cyfrowych) (Dz.Urz.UE.L. 2024 Nr 33, str. 607).

38 JASKIERNIA, ,,Pluralizm, transparentno$¢ i odpowiedzialno$¢”, 15.
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zmiana spoteczna, poniewaz to, czy propaganda dezinformacyjna bedzie sku-
teczna, zalezy od interpretacji, a nastepnie przyswojenia i uznania informacji za
prawdziwg. Mozna powiedzieé, ze ,,stworzenie przez odbiorce filtra informacyj-
nego powoduje, ze zaczyna on funkcjonowaé w swoistej bance informacyjne;j”.
Zatem te informacje, ktore sa zgodne z jego przekonaniami, $wiatopogladem,
uznaje za prawdziwe, nie zwazajac na ich watpliwg warto$¢ informacyjna.
Aktualnie trwaja prace nad implementacja unijnego aktu o ustugach cyfro-
wych. Réwnoczesnie w przestrzeni publicznej pojawiajg si¢ zarzuty dotyczace
nadmiernej inwigilacji oraz cenzury tresci w internecie. Ministerstwo Cyfryza-
cji odpiera je, wskazujgc na koniecznos$¢ przyjecia restrykcyjnych rozwigzan
z uwagi na wypracowanie mechanizméw blokowania dostgpu do nielegalnych
tresci i zwigkszenia transparentno$ci dziatania platform internetowych®. Jest to
dos¢ ciekawe zagadnienie, poniewaz wydawatoby sig, ze nic tak nie gwarantuje
przestrzegania zasady pluralizmu i dostgpnosci do e-informacji, jak dziatalnos¢
medidéw elektronicznych. Coraz czesciej w dyskursie pojawia si¢ problematyka
ograniczenia wolnosci stowa w internecie z uwagi na przeciwdziatanie zagroze-
niom czy dbatos¢ o przejrzysto$¢ udostgpnianych tresci. Takie dziatanie oczy-
wiscie nalezy oceni¢ pozytywnie, jednakze pewne watpliwosci moze powodo-
wac kontekst zastosowania tej cenzury, w szczegolnosci taki, ktory bedzie nosit
znamiona ograniczenia wolnosci wypowiedzi ze wzgledu na kwestie $wiatopo-
gladowe. Krytyczne stanowisko wobec projektu ustawy wdrazajacej akt o ushu-
gach cyfrowych w Rzeczypospolitej Polskiej wyrazita Krajowa Rada Radiofonii
i Telewizji. Zdaniem organu zapowiedziane zmiany stanowig razace naruszenie
konstytucyjnych gwarancji wolnosci stowa, zapisanych w art. 54 Konstytucji
Rzeczypospolitej Polskiej. Ograniczeniem prawa do informacji i wolnosci stowa
moze by¢ reglamentowanie dostepu do platform internetowych, w tym blokowa-
nie tresci (rowniez z uwagi na kontekst §wiatopogladowy), co rodzi obawe du-
zego pola do naduzy¢ i cenzury. Ponadto podaje si¢ w watpliwos¢ brak nadzoru
sadowego (subiektywna, arbitralna ocena tre$ci) i gwarancji proceduralnych*!.

¥ Tomasz ALEKSANDROWICZ, ,,Mechanizmy ataku informacyjnego. Skuteczno$¢ przeciwdzia-
tania”, w: Dezinformacja — inspiracja — spoteczenstwo. Social cybersecurity, red. Daniel Bo¢kow-
ski, Ewa Dabrowska-Prokopowska, Patrycja Goryn i Kamil Goryn (Bialystok: Wydawnictwo Uni-
wersytetu w Biatymstoku, 2022), 14.

40 Prace nad ochrong uzytkownikow internetu — implementacja unijnego Aktu o ustugach cy-
frowych (DSA)”, dostgp 07.04.2025, https://www.gov.pl/web/cyfryzacja/prace-nad-ochrona-uzyt-
kownikow-internetu--implementacja-unijnego-aktu-o-uslugach-cyfrowych-dsa.

4 Stanowisko KRRiT w sprawie projektu ustawy wdrazajacej unijne rozporzadzenie, Akt
o Ustugach Cyfrowych (DSA), przedstawionego przez Ministerstwo Cyfryzacji (plan wpro-
wadzenia cenzury w internecie)”, dostep 08.04.2025, https://www.gov.pl/web/krrit/stanowi-
sko-krrit-w-sprawie-projektu-ustawy-wdrazajacej-unijne-rozporzadzenie-akt-o-uslugach-cy-
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Powyzsze rozwazania wskazuja, jak wazne jest zatem wypracowanie spojnych
i transparentnych rozwigzan w zakresie ochrony przed dezinformacjg i nega-
tywnym oddzialywaniem sztucznej inteligencji na sfer¢ komunikacji spoleczne;j
w cyberprzestrzeni. Nie zmienia to jednak faktu, ze jest ono niezwykle skom-
plikowane z uwagi na konieczno$¢ zapewnienia ochrony praw podstawowych
jednostki obejmujacych prawo do informacji publicznej i wolno$¢ wypowiedzi
oraz zachowania zasady pluralizmu mediow.

PODSUMOWANIE

Konkludujac, nie ulega watpliwosci, ze technologie informacyjno-komunika-
cyjne majg istotne znaczenie w obszarze komunikacji (e-komunikacji) spotecz-
nej. W dobie cyfryzacji charakteryzuje si¢ ona dostgpnos$cia, personalizacjg oraz
szybkoscia przetwarzania tresci. Ponadto interoperacyjnos¢ ustug elektronicz-
nych sprzyja zainteresowaniu spoleczenstwa korzystaniem z takiej formy prze-
twarzania danych. Niemniej jednak oprocz niewatpliwie szczegolnych waloréw
e-komunikacji, nalezy rowniez zwrdci¢ uwage na potencjalne cyberzagrozenia
w zakresie dostepu do informacji, wolnosci stowa czy pluralizmu mediéw. Cy-
berzagrozenia procesow komunikacji spotecznej moga przybiera¢ rézne formy,
takie jak m.in. phishing czy spyware, 1 w rezultacie wptywac na autentycznosé
oraz transparentno$¢ przekazywanych informacji. W ostatnich latach zauwaza
si¢ ponadprzeci¢tng intensyfikacje dzialan dezinformacyjnych, co w potaczeniu
z algorytmizacjg ushug utrudnia dostep do wiarygodnej i rzetelnej informacji,
powoduje chaos informacyjny. W tym kontek$cie kluczowym zagadnieniem jest
okreslenie zasad cyberbezpieczenstwa komunikacji spoteczne;.

Warunkiem sine qua non bezpiecznej komunikacji spotecznej w §wiecie cy-
frowym jest zatem stworzenie optymalnych rozwigzan natury prawno-techno-
logicznej, ktorych celem bedzie ochrona prawdy informacyjnej i wolnosci sto-
wa w internecie. Nie mozna zapomnie¢ o tym, ze polityka cyberbezpieczenstwa
per se nie uchroni uzytkownikéw przed dezinformacja. Jak pisze Rafat Ziem-
kiewicz, algorytm ,,to tylko potezny wzmacniacz, podchwytujacy oczekiwania
poddanych cyberprzestrzennego krolestwa (...)”*2. Dlatego tez warto postulowaé
wzmocnienie kompetencji cyfrowych uzytkownikow cyberprzestrzeni w kwestii
analizy, interpretacji i ustalenia wartosci informacyjnej przekazu online. Z kolei

frowych-dsa-przedstawionego-przez-ministerstwo-cyfryzacji-plan-wprowadzenia-cenzury-w
-internecie.
42 Rafal Ziemxiewicz, Strollowana rewolucja (Lublin~Warszawa: Wydawnictwo Fabryka

Stow, 2021), 79.
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w zwigzku z wprowadzaniem nowych rozwigzan prawnych, w tym implementacji
unijnego aktu o ustugach cyfrowych do porzadku krajowego, nalezy zachowac
harmonizacj¢ dzialan pomig¢dzy stosowaniem mechanizméw blokowania dostepu
do nielegalnych czy nieprawdziwych tresci a zapewnieniem wolno$ci wypowie-
dzi i pluralizmu mediéw. Reasumujac, istnieje dos¢ cienka granica pomiedzy
prawem dostepu do informacji a reglamentacjg tresci w internecie, ochrong przed
dezinformacjg a cenzurg. Z tego wzgledu przepisy muszg w sposob konkretny
i kompleksowy okresla¢ warunki, cele i sposoby zapewnienia cyberbezpieczne;j
komunikacji spotecznej w dobie dezinformacji i sztucznej inteligencji.
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»CYBERBEZPIECZNA” KOMUNIKACJA SPOLECZNA
W DOBIE DEZINFORMACIJI I SZTUCZNEJ INTELIGENCJI

STRESZCZENIE

Celem artykutu jest wskazanie roli, jaka pelnia technologie informacyjno-komunikacyjne w obsza-
rze komunikacji spotecznej. Uznajac szczegdlne walory innowacyjnych rozwigzan teleinformatycznych,
nalezy dokona¢ analizy potencjalnych cyberzagrozen dla bezpieczenstwa komunikacji (e-komunikacji).
W sytuacjach nadzwyczajnych moze dojs¢ do naruszenia prawa dostgpu do informacji, wolno$ci stowa
czy pluralizmu mediow. Przedmiotem artykutu jest okreslenie zasad cyberbezpieczenstwa komunikacji
spotecznej w dobie dezinformacji i sztucznej inteligencji. Analiza tematu pozwoli odpowiedzie¢ na py-
tanie o zasadno$¢ wdrozenia tzw. polityk cyberbezpieczenstwa w komunikacji spotecznej. Konieczne
jest stworzenie optymalnych rozwigzan natury prawno-technologicznej, ktore z jednej strony zapewnia
ochrong prawdy informacyjnej, z drugiej utrwala dziatania na rzecz e-partycypacji spotecznej i wolnosci
stowa w internecie. Niewatpliwe w zwigzku z algorytmizacja ustug wzrasta potrzeba ochrony przed
dezinformacja, tym samym wazne stajg si¢ kompetencje cyfrowe uzytkownikow cyberprzestrzeni.
W opracowaniu omawia si¢ zagadnienia odnoszace si¢ do istoty cyberbezpieczenstwa w komunikacji
spotecznej, co pozwala na okreslenie standardow cyberbezpieczenstwa e-komunikacji. Przyjeta metoda

badawcza obejmuje analiz¢ podstawowych aktow prawnych oraz literatury przedmiotu.

Stowa kluczowe: cyberbezpieczenstwo; cyberzagrozenie; dezinformacja; informacja; komunikacja

spoteczna; sztuczna inteligencja; wolno$¢ stowa
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LCYBERSECURE” SOCIAL COMMUNICATION
IN THE AGE OF DISINFORMATION AND ARTIFICIAL INTELLIGENCE

SUMMARY

The aim of this article is to identify the role played by ICT in the area of social communication.
Recognising the particular virtues of innovative ICT solutions, it is necessary to analyse potential cy-
berthreats to the security of communication (e-communication). In extraordinate situations, the right
of access to information, freedom of speech or media pluralism may be violated. The subject of this
article is to define the principles of cybersecurity of social communication in the age of disinformation
and artificial intelligence. By analysing the topic, the question of the legitimacy of the implementation
of so-called cybersecurity policies in social communication will be answered. It is necessary to create
optimal solutions of a legal-technological nature which, on the one hand, will ensure the protection
of information truth and, on the other hand, will consolidate measures for social e-participation and
freedom of speech on the Internet. Undoubtedly, due to the algorithmisation of services, the need to
protect against disinformation is increasing, thus the digital competence of the users of cyberspace is
becoming an important issue. The paper will discuss issues relating to the essence of cybersecurity in
social communication, thus identifying standards for cybersecurity of e-communication. The research

method adopted include an analysis of basic legal acts and the literature on the subject.

Keywords: cybersecurity; cyberthreat; disinformation; information; social communication; artificial

intelligence; freedom of speech



